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OZET

Anahtar Kkelimeler: Steganografi, Veri Gizleme, Kismi Optimizasyon, LZW
Sikistirma

Giliniimiizde steganografi(veri gizleme) uygulamalar1 giderek artan yaygin bir
Ooneme sahip olmaktadir. Steganografi lizerine yapilan ¢aligmalar, coklu ortam ve
bilgi glivenligi uygulamalar1 gibi giincel gereksinimler ile daha da artan bir talep
gormektedir. Steganografi’ nin amaci gizli mesaj ya da bilginin varligini
saklamaktir. Gizlenmek istenen mesaj, bir baska masum goriiniislii ortamda
saklanir ve boylece liglincii sahislarin gizlenen mesajin varligindan haberdar
olmasi engellenir. Bu agidan 6zellikle resim igerisine bilgi gdmme teknikleri
iizerine yogunlagarak, bu alanda yeni yaklasimlar elde edilmistir. Bu
yaklasimlardan biri de kismi optimizasyon yontemi ile veri gizleme teknigidir.

Kismi optimizasyon tekniginde resmi olusturan tiim piksel hiicreleri sekiz
farkli bolgede siniflandirilarak, her bolgeye sekiz farkli optimizasyon
uygulanmaktadir. Boylelikle her bir bolgeden en efektif sonug elde edilerek,
degistirilen bit (hatali bit) sayisi minimuma indirgenmektedir. Bu tez
caligmasinda, kismi optimizasyon tekniginin bir sikigtirma algoritmasiyla
desteklenmesiyle, veri gizleme isleminin daha efektif sonuclar vermesi
saglanmistir. Bunun i¢in gizlenecek olan verinin kayipsiz ve dinamik sozlitk
tabanli bir sikistirma teknigi olan LZW sikistirma algoritmasi ile sikistirilarak,
boyutunun minimize edilmesi saglanmistir. Bu sayede gizleme islemi sonucu
resimde meydana gelen bozulma en aza indirgenmis ve veri gizleme igleminin
daha kisa siire icerisinde gerceklestirilmesi saglanmistir.

Vi



SUMMARY

Key words: Steganography, Data Hiding, Partial Optimization, Lzw
compression

Recently, the applications of data hiding (steganography) have been more
common and had an increasing importance. The studies on data hiding have been
demanded much more with daily needs such as multimedia and information
security. The aim of steganography is to hide any secret message or data. The
message that is required to be sent is prevented by being hided in a innocent-
looking environment so that a third person can’t be aware of the existence of the
message. This aspect has leaded to many new approaches about this subject by
focusing on the techniques used for data hiding, especially hiding data in a
picture. One of these approaches is the Data Hiding with Partial Optimization
Method.

In Data Hiding with Partial Optimization Method, all the picsels that form the
Picture are put into categories in eight different areas and eight different partial
optimization is applied to each area. So that the number of bit which was changed
before is reduced to minimum by obtaining the most effective results from each
area. With this thesis study, it is provided to get more effective results from data
hiding by supporting the Partial Optimization technique with a compression
algorithm. For this aim, the data is compressed by a technique, called LZW
compression algorithm and it is provided to minimize its size. This way the
defects that appeared in the Picture as a result of data hiding are reduced to
minimum and the process of data hiding takes shorter time.

vii



1.BOLUM
GIRIS

Giin gectikge artan veri trafigi ve buna paralel artan veri hirsizlig1 sebebiyle
onemli verileri gizlemek ve bunlari glivenli bir ortamda saklamak oldukg¢a zor
hale gelmistir. Bilgi giivenligi, glinlimiizde kisisel bazdaki 6neminden ¢ok, bazi
toplumlarin  geleceklerinin  teminatt olan 06zel i3 ve gdrev yapan
birimlerde/kurumlarda 6nem arz etmektedir. Silahli kuvvetler buna en iyi
orneklerden birisi olabilir. Gliniimiizde gelisen teknoloji ile birlikte sayisal
ortamdaki (metin, ses ve goriintii dosyalar1) verilerin korunma ihtiyaci fazlasiyla
ortaya ¢cikmaktadir.

Biligim teknolojilerinin hayatimiza daha fazla girmesi ve yayginlasmasiyla
birlikte, yapilan is ve islemler elektronik ortamlara kaymakta, bu ortamlarda
bulunan, saklanan, islenen ve transfer edilen bilgilerin ise korunmasi veya
giivenliginin saglanmasi ¢ok biiyiik 6nem arz etmektedir.

Sayisal olarak veri iletisimi gerceklestirilen bir ortamda, gondericiden aliciya
giden veriye yonelik izinsiz erisim, zarar verme, yok etme, degisiklik yapma ve
yeniden iiretme gibi bircok tehdit mevcuttur. Bu tehditlerin alinan 6nlemlere
ragmen her gecen giin arttif1 goriilmektedir. Bu tehditlerin ortaya ¢ikmasina
karsilik olarak, bunlarin ortadan kaldirilmasi igin de ¢esitli teknikler
gelistirilmistir.

Steganografinin temel mantig1, sayisal veri dosyasi formatlarindaki gereksiz
veya ¢ok dnemli olmayan kisimlarin veya insan duyularinin zayif kaldig1 ya da
smirlarimin kullanilmasina dayanmaktadir.

Tam olarak “kaplanmis yaz1” anlamina gelen steganografinin amaci, dnemli
mesaj ya da bilginin varliginm1 saklamaktir. Steganografi kelimesi, Yunanca
“steganos: gizli, sakli” ve “grafi: ¢izim ya da yazim” kelimelerinden gelmektedir
[1]. Verilerin korunmasinda ve gizlenmesinde steganografi O6nemli rol
oynamaktadir. Eskiden ilkel yontemlerle yapilmaya calisilan steganografi,
giinimiizde yazilim ile desteklenmekte ve giiclii algoritmalar kullanilmaktadir.
Bilgi gizlemenin 6nemli bir alt disiplini olan steganografi, bir nesnenin igerisine
bir verinin gizlenmesi olarak tanimlanabilir. Steganografinin amaci gizli mesaj
ya da bilginin varligini saklamaktir. Taginmak istenen mesaj bir bagka masum
gorilinliglii ortamda saklanarak, {i¢iincii sahislarin iletilen mesajin varligindan
haberdar olmasi engellenir [2]. Bu agidan 6zellikle resim igerisine bilgi gdmme
teknikleri {izerine yogunlasarak, bu alanda yeni yaklasimlar elde edilmistir [3].
Bu yaklagimlardan biri de ‘Kismi Optimizasyon Yontemi ile Veri Gomme
Teknigi’dir.



Kismi optimizasyon yontemi ile veri gdmme tekniginde, gdbmme objesi olarak
resim kullanilmistir. Resim, sekiz farkli optimizasyon bolgesine ayrilarak, her bir
bolge sekiz farkli optimizasyon islemine tabi tutulmaktadir. Optimizasyon
kodlamasi ile bir ¢esit bolgesel kodlama yapildigindan, her bir bolgede veri
gomme sirast degismekte olup 256 farkli kodlama tiiriiniin olusmast
saglanmaktadir. Her bir bolgeden elde edilen sonuglar en efektif degerler olup,
buna gore degistirilen (hata) bitlerin en aza indirgendigi sonucuna ulagilmaktadir.
Bu durumda her bir bolgeye farkli metot uygulanacagindan bolgelerarasi farkls
kodlama teknikleri sebebiyle hatali kod ¢6zme islemi en aza indirgenecektir.
Dolayisiyla bu yontemle, minimum hata orani i¢in korunan orijinal piksellerin
sayist artirllmakta, ayrica kendi igerisinde giivenlik saglanmaktadir [4]. Kismi
optimizasyon yontemi ile veri gomme tekniginin sikistirma algoritmalar ile
desteklenerek daha iyi sonuclar elde edecegi ongoriilmektedir.

Veri sikigtirma, verilerin hafiza alaninda daha az yer isgal etmeleri ve bir
iletisim ag1 iizerinden daha hizli transfer edilebilmeleri icin yaygin olarak
kullanilmakta olan tekniklerdir. Bu sayede bellek {izerinde yer tasarrufu, veri
aktariminda da zaman tasarrufu yapilabilmektedir. Veri sikistirma yontemleri
farkli temellere, farkli tipte verilere gore farkli sonuglar iiretse de temelde hepsi
“gereksiz verileri yok etme” prensibine dayanmaktadir. Son yillarda disk
kapasitelerinin hizli bir sekilde artmasi, genel amacli sikistirma uygulamalarinin
kullanim oranini azaltmistir. Fakat sabit disklerimizde sakladigimiz ses, goriintii
ve hareketli goriintli dosyalarmin tamamina yakii ¢esitli yontemlerle
sikigtirilmig haldedir [5].

Veri sikistirma yontemleri, kayipli ve kayipsiz sikigtirma yontemleri olmak
tizere ikiye ayrilir. Kayiph sikistirmada, verinin biitiinliigiinii en az diizeyde
etkileyecek olan veri kiimeleri ¢ikartilir, geriye kalan veri kiimeleri kayipsiz
sikistirmaya tabi tutularak sikistirma saglanir. Bir veri kayiph bir sikistirma
yontemi ile sikistirilirsa, verinin tamami degil, sadece belirli bir kismi geri
getirilebilir. Kayipsiz sikigtirma yontemleri ise orijinal veri ile sikigtirildiktan
sonra geri getirilecek olan verinin tamamiyla ayn1 olmasmin gerekli oldugu
durumlarda kullamilir. Insan goziiniin ve kulaginin hassasiyeti ile direkt olarak
ilgisi bulunmayan, metin belgeleri, kaynak kodlari, caligtirilabilir program
dosyalar1 gibi dosyalar kayipsiz sikistirilmak zorundadirlar. Kayipsiz sikistirma
tekniklerinden en bilineni, dinamik sozliik yaklasimi temeline dayanan, LZ
ailesinin en ¢ok bilinen ve en iyi sikistirma orani saglayan iiyesi, 1984 yilinda
Terry Welch tarafindan yayinlanan LZW algoritmasidir.

Terry Welch 1984’te Unisys igin g¢aligirken, L.Z78 yaklasimini yiiksek
performansli disk iinitelerine uyarlamis ve ortaya ¢ikan yeni algoritma LZW
olarak kabul gormiistiir. LZW hem sikigtirma hem de agma performansi agisindan



LZ78 ailesinin en iyisi olmay1 basarmistir. Her tip veri iizerinde iyi sonuglar
veren bir algoritma oldugu icin, kendisinden sonra gelen bir¢ok algoritma, LZW’
yi temel almustir.

Bu tez c¢alismasinda kismi optimizasyon tekniginin bir sikistirma
algoritmasiyla desteklenmesiyle, veri gizleme isleminden daha efektif sonuglar
elde edilmesi saglanmistir. Bunun i¢in optimizasyon ile gizlenecek olan verinin,
kayipsiz ve dinamik sozlikk tabanli bir sikistirma teknigi olan LZW sikistirma
algoritmasi ile sikistirilarak, boyutunun minimize edilmesi saglanmistir. Bu
sayede optimizasyon ile veri gizleme igslemi sonucu resimde meydana gelen
bozulma en aza indirgenmis ve veri gizleme isleminin daha kisa siire icerisinde
gergeklestirilmesi saglanmaistir.

Bu tez calismasi bes boliimden olusmaktadir. Birinci boliimde bu ¢aligmanin
geregi agiklanmustir. Ikinci boliimde veri gizleme tekniklerinin amaci, kullanim
alanlari, tarih¢esi ve bu alanda kullanilan teknikler hakkinda temel bilgiler
verilmistir. Ayrica goriintii objesi iizerinde gdbmme uygulamalarinda glinlimiizde
kullanilan yontemler agiklanmistir. Uciincii béliimde veri gizleme/gomme
teknikleri igerisinde yer alan kismi optimizasyon teknigi ayrintili olarak
incelenmistir. Teknigin islem siirecleri, avantaj ve dezavantajlar1 ve teknigin
uygulanmasiyla elde edilen sonuglar bu béliimde yer almistir. Dordiincii béliimde
ise veri sikistirma teknikleri {izerinde durulmus ve giliniimiizde kullanilan
teknikler incelenmistir. Ayrica tez caligmasinda kullanilan LZW sikistirma
algoritmas1 da bu bolimde detaylandirilmaktadir. Besinci bdliimde tez
caligmasinin temelini olusturan sikigtirma algoritmasi tabanli veri gizleme
uygulamasi ile resim dosyasi igerisine veri gdmme uygulamalart sunulmakta ve
yapilan deneysel uygulamadan elde edilen sonuglar degerlendirilmektedir. Son
boliimde ise sonug ve Onerilere yer verilmistir.



2. BOLUM
STEGANOGRAFI

2.1. Giris

Bu boliimde; steganografi (veri gizleme) teknikleri hakkinda temel bilgilerin
verilmesi ile yapilan tez ¢aligmasinin daha iyi anlasilabilmesi amaglanmaktadir.

Bilisim teknolojilerinin hayatimiza daha fazla girmesi ve yayginlagmasiyla
birlikte, yapilan is ve islemler elektronik ortamlara kaymakta, bu ortamlarda
bulunan, saklanan, iglenen ve transfer edilen bilgilerin ise korunmasi veya
giivenliginin saglanmasi ¢ok biiyiik 6nem arz etmektedir.

Sayisal olarak veri iletisimi gergeklestirilen bir ortamda, gondericiden aliciya
giden veriye yonelik izinsiz erisim, zarar verme, yok etme, degisiklik yapma ve
yeniden iiretme gibi bircok tehdit mevcuttur. Bu tehditlerin alinan dnlemlere
ragmen her gecen giin arttif1 goriilmektedir. Bu tehditlerin ortaya c¢ikmasina
karsilik olarak, bunlarin ortadan kaldirilmasi i¢in gesitli teknikler gelistirilmistir.

Bu boliimde oncelikle steganografi bilimiyle ilgili temel konular ve tarihgesi
ele alinmis, steganografi konusuna genel bir bakis yapilmasinin ardindan,
steganografik yontemler detayli olarak incelenmistir.

Giliniimiiz teknolojisinin gelismesiyle sayisal ortamda kritik verilerin gizliligi
biliyiik 6nem kazanmistir. Terimsel olarak ‘“kaplanmis yaz1” anlamina gelen
Steganografi’ nin amaci, bilginin varligin1 saklamaktir. Steganografi kelimesi,
Yunanca “steganos: gizli, sakli” ve “grafi: ¢izim ya da yazim” kelimelerinden
gelmektedir [1].

Bilgi gizlemenin 6nemli bir alt disiplini olan Steganografi, bir nesnenin
igerisine bir bagka verinin gizlenmesi olarak tanimlanir. Taginmak istenen
mesajin bagka bir ortamda saklanmasi, boylece tigiincii sahislarin iletilen mesajin
varligindan haberdar olmamasi saglanir [2].

Steganografi, temel mantig1 olarak binlerce yildir uygulanan bir gizli iletisim
yontemi olmakla birlikte, giiniimiizde sayisal dosya cesitliliginin artmasiyla
birlikte ¢ok farkli veri saklama yontemleri gelistirilmeye baslanmisgtir.
Steganografi’nin temelinde insan duyularmin algilayamayacagi simurlar
icerisinde sayisal veri dosyalarinin gizli mesaji igerecek sekilde modifikasyonu
yatmaktadir. Ornegin gorme sistemi, bir resimdeki ¢ok kiiciik degisimleri fark
edemez. Isitme sistemi de belli bir seviyenin altindaki sesleri isitemez ve gdrme
sistemine gore ¢ok daha hassas olsa bile sesteki kiiciik degisimleri fark edemez.
Steganografi ise gorme ve isitme sistemlerinin zayifliklarini kullanarak, resim ve
ses dosyalari igerisine veri saklanmasini desteklemektedir.



2.2. Steganografi’nin Tarihcesi

Steganografi kokleri binlerce yil oncesine dayanan bir bilim dalidir [6].
Gunlmiizde steganografi, sayisal verinin saklanma teknigi olarak genis bir alanda
bilinmesine karsin steganografi, eski zamanlara kadar uzanir. Ornegin eski
yunanda M.O. S.yiizyilda Susa krali Darius tarafindan gz hapsine alinan
Histiaeus Milet'teki oglu Aristagoras’a gizli bir mesaj gondermek ister. Histiaeus
kolelerinden birinin saglarini kazitir ve mesajint dovme seklinde kolenin kafasina
igletir. Kolenin saglar1 tekrar uzayinca onu Milet'e oglunun yanina gonderir. Bu
gizli yazma sanati1 steganografimin ilk kullanildig1 yerlerden biridir. Bir bagka
ornek ise; eski yunanlilarin gizli mesaji tabletlere yazip, sonrasinda tabletleri bal
mumu ile kaplamalaridir. Boylece giivenli bir sekilde iletilmesi gereken bilgi

gizlenmis olur. Mesaj1 alanlar daha sonra bal mumunu kaziyarak gizli bilgiye
ulasirlar [7]. Daha sonraki zamanlarda steganografi, harflere miizik notalarinin
atanmasi, 1. ve II. Diinya Savaslarinda kullanilan mors kodlari, II. Diinya savasi
esnasinda basariyla uygulanan goriinmez miirekkeplerin kullanimi  gibi
uygulamalarla karsimiza ¢ikmaktadir [8]. Ozellikle 11 Eyliil sonrasi terdristlerce
de gizli mesajlagsma i¢in kullanildig1 diisliniilen, herhangi bir obje igerisine
ozelliklerini bozmadan bagka bir verinin gizlenmesi mantigima dayanan veri
gizleme teknigi artan bir ilgi konusu olmustur.

2.3. Steganografi’nin Amaci

Bilgi giivenligi gliniimiizde kisisel olarak dnemli olsa da, daha 6nemlisi baz1
toplumlarin geleceklerinin teminati olan 6zel is ve gérev yapan birimler/kurumlar
icin ¢ok daha fazla 6nem arz etmektedir. Askeri uygulamalar bunlarin baginda
gelmektedir. Bu gibi alanlarda gizliligi saglamak amaciyla steganografiye sikca
bagvurulur.

Gliniimiiz teknolojisinin gelismesiyle sayisal ortamdaki verilerin gizliligi
biiyiik onem kazanmistir. letilecek metnin sifrelenmesi icin kullanilan iki temel
yaklasimdan ilki metnin kendi igierisinde karigtirilarak anlasilmaz hale
getirilmesi (kriptografi), ikincisi ise metnin bir baska yap1 icerisine gomiilerek
gizlenmesidir. Ikincisi i¢in kullanilan yéntemlerden birisi de steganografidir [9].

Steganografinin en temel amaci, iletisimin gizliligini saglamaktir.
Steganografide, sayisal bir verinin bagka bir sayisal veri icerisine, fark edilebilir
degisikliklere sebep olmadan saklanmasi gergeklestirilmektedir. Ornegin
sifrelenmis bir metin, bir resim dosyasina saklanmakta ve sonugta olusan resim
dosyast hem fiziksel olarak hem de gorsel olarak orijinalinden farklh
olmamaktadir. Boylece iki ug¢ arasindaki iletisimi gozetleyenler, arada sadece



transfer edilen bir resim goérmekte, ama aslinda bu resim yoluyla gizli bir
mesajlasma gerceklestiginin farkinda olmamaktadirlar [10].

Gizli Veri
— Y »
Veri Gomme Stegeo,
Algoritmasi
Tas1yic1 Resim
T Tletisim
Anahtar Kanali
M Veri Cilkarma | y
Algoritmasi

Sekil.2.1. Steganografi sistem yapisi

Sekil 2.1°de steganografi tekniginin genel sistem yapis1 verilmistir. Buradan
da anlasilacag iizere, potensiyel bir saldiridan etkilenmemesi gereken gizli
verinin, veri gdmme algoritmasi araciligiyla tastyici resimde ufak degisiklikler
yaparak gizliligi saglanir. Gizlenecek mesaj, diiz metin, sifrelenmis metin, ya da
bitler halinde temsil edilebilecek herhangi bir sey olabilir. Gizleme sonucunda
elde edilen, gizli veriyi igerisinde barmdiran sayisal ortam ‘“stego” olarak
adlandirilir. Elde edilen stego, bir anahtar yardimiyla, veri ¢ikarma algoritmasina
tabi tutuldugunda gizlenmis veri tekrar elde edilir.

Steganografi uygulamalarinda saglanmasi gerekli en Onemli Ozellikler;
saglamlik, kesfedilememe, gériinmezlik, giivenlik, karmagiklik ve daha fazla veri
gomme kapasitesine ulasmaktir [11].

2.4. Steganografi’nin Kullanim Alanlari

Steganografi, “Dilbilim Steganografi” ve “Teknik Steganografi” olmak {izere
kendi igerisinde ikiye ayrilmaktadir. Dilbilim steganografi, tasiyicinin metin
oldugu steganografi koludur. Teknik Steganografi ise birgok konuyu igine
almaktadir [8].

2.4.1. Dilbilim steganografi
Dilbilim Steganografi, tasiyict verinin text oldugu steganografi koludur.
Burada degisiklik yapmanin ¢esitli yollar1 vardir. Bunlar; grafik kullanilarak



yapilabilir, text” in yapis1 degistirilerek yapilabilir ya da amaci sadece veriyi
saklamak olan yeni bir text olusturulabilir. Dilbilim Steganografi’de kullanilan
yontemler sunlardir:

Acik kodlar: Gizli mesaj, acik¢a okunabilir fakat zararsiz bir mesaj haline
gelir. Bu islem; maskeleme, bos sifreler ve grid (1zgara) ile yapilmaktadir [12].

Semagramlar: Gizli mesaj, agik metinin ufak, fakat gizli bir detaynm icine
gizlenmektedir. Bunun igin grafiksel degisiklikler yapilmaktadir. Kullanilan
yontemler ise; farkli yazi tipleri kullanmak, eski daktilo yazilarini kullanmak,
resimler i¢cinde bosluklar kullanmak gibi yontemlerdir [12].

2.4.2. Teknik steganografi

Teknik Steganografi, bircok konuyu i¢ine almaktadir. Bunlar1 bazi basliklar
altinda toplayabiliriz;

Gorlinmez miirekkep: Geleneksel haline gelmis olan goériinmez miirekkeple
yazma yontemidir.

Gizli yerler: Kimsenin géremeyecegi gizli yerlere saklama (bavul, kasa vb.)

Microdot’lar: Bilgiyi noktalar halinde sayfaya gizleme

Bilgisayar tabanli yontemler: Text, ses, hareketli goriintii, resim dosyalarimi
kullanarak veri gizleme yontemleridir. Bilgisayar tabanli steganografi, kullanim
alanlar1 agisindan iige ayrilmaktadir. Bunlar asagidaki gibidir:

- Metin (text) steganografi

- Gortntii (image) steganografi

- Ses (audio) steganografi.

2.4.3. Metin steganografi

Metin steganografi tasiyici ortamin text oldugu steganografi alanidir. Genelde
uygulanmasi zor bir veri gizleme seklidir. Metin Steganografi’de saklanacak veri
miktar1 azdir. Bunun nedeni tasiyici text’in icindeki gereksiz alanlarin ve
bosluklarin miktarinin az olmasidir [13].

Metin tabanli gizleme yontemlerinin hepsi, gizli mesaj1 geri ¢ozebilmek i¢in
ya orijinal metne, yada orijinal metnin bigimlendirme bilgisine ihtiya¢ duyar.

Metin Steganografi veri saklanacak yerlerin ozelliklerine gore asagidaki
yontemleri kullanir.

- Agik alan yontemleri

- Yazimsal yontemler

- Anlamsal yontemler

Agik alan yontemler, iki kelime arasinda extra bosluklar, satir sonu bosluklari
ile caligmaktadir. Bununla birlikte, bu ydntemlerinn ASCII kodlar ile



kullanilmas1 daha uygundur. Agik alan yontemleri de kendi igerisinde 5 farkli
uygulama tipine sahiptir. Bunlar; ciimle i¢i bosluk birakma, satir kaydirma, satir
sonu bosluk birakma, saga hizalama, gelecek kodlamasi gibi uygulamalardir.

Yazimsal yontemler, dokiimani kodlamak i¢in noktalama isaretlerini kullanir.
Ormegin “ekmek, peynir, ve siit” ciimlesi ile “ekmek, peynir ve siit” ciimlesi ilk
bakista ayniymis gibi géziikmektedir. Fakat dikkatlice bakildiginda ilk ciimlenin
fazladan bir ,” igareti igerdigi goriiliir. Bu yapilarm biri “1”, digeri de “0” olarak
belirlenir ve kodlama islemi bu sekilde yapilir.

Anlamsal yontemler ise W. Bender tarafindan ortaya atilmistir. Bu yontemde
es anlaml kelimelere birincil ve ikincil degerler atanmaktadir. Sonra bu degerler
“1” ve “0” olarak binary’e déniistiiriiliir. Ornegin “uzun” kelimesi birincil, “kisa”
kelimesi de ikincil olarak isaretlenmis olsun. Birincil “1”, ikincil de “0” olarak
binary’e ¢evrilir.

2.4.4. Goriintii steganografi

Goriintii dosyalari icerisine saklanacak veriler metin dosyasi olabilecegi gibi,
herhangi bir goriintii icerisine gizlenmis bir bagka goriintii dosyas1 da olabilir. Bu
yaklasimda icine bilgi gizlenen ortama Ortii verisi, olusan ortama da stegometin
veya stego-nesnesi denmektedir [1].

Goriintii steganografide, resim iizerinde gerceklestirilen degisiklikler insan
gozii tarafindan algilanmamalidir. Aksi halde en azindan bir gizli metin
iletilmekte oldugu anlagilacaktir. Bu durumda tigilincii kisilerin igerisinde gizli
veri olan resim iizerinde islemler yapma olasilig1 yiiksektir. Steganografik
yontemlerin bu tiir saldirilara kars1 bir dayaniklilik gostermesi gerekir. Bugiine
kadar yapilan steganografi ¢alismalari su sekilde siniflandirilabilir [1].

- Yer degistirmeye dayali yontemler

- Isaret islemeye dayanan yéntemler

- Spektrum yayilmasina dayanan yontemler

- Istatistiksel yontemler

Yer degistirmeye dayali yontemlerde, temel olarak resim dosyasinda piksel
renklerini temsil eden degerler {izerinde ¢alisilmaktadir. Pikselin rengi bir bayt
ile ifade edilmektedir. Bu baytlarin en diigiikk bitlerinin degismesi resim
goriintlisiinde gozle farkedilmesi zor bir fark yaratmaktadir. Metne ait
karakterleri temsil eden byte’larin her bir bitinin farkli bir pikselin en 6nemsiz
bitine kaydedilmesi “en 6nemsiz bite ekleme yontemi” (LSB - Least Significant
Bit Insertion Methods) olarak bilinir. Sonugta ortaya ¢ikan resim dosyasinda renk
degerleri ya oldugu gibi kalir ya bir artar ya da azalir. Her {i¢ durumda da insan
gbzli tarafindan algilanamamaktadir. Burada veri bit degerleri sirasiyla
eklenmektedir.



Isaret islemeye dayanan yontemlerde, resim sikistirma algoritmalari
kullanilmaktadir. Tiim sikistirma algoritmalart insan goziiniin filtreleme
ozelligini kullanmaktadirlar. Insan gézii belli bir frekanstan sonrasindaki renk
degisimlerini algilayamamaktadir. Dolayisiyla, asil resimdeki renk degerleri
frekans diizlemine tasinabilir. Frekans diizleminde c¢esitli katsayilar olusacaktir.
Ancak bu katsayilar kullanilarak ters iglem sonrasi tekrar asil resmi elde etmek
icin sonsuz sayida frekans bileseninden faydalanmak gerekmektedir.

Spektrum yayilmasma dayanan yontemlerde, gonderilmek istenen mesaj
ihtiyag duydugu frekans bandindan ¢ok daha fazlasma dagitilmaktadir. Ugiincii
bir kisi araya girip bir ya da birden fazla frekans bandinda bozulmalara neden
olsa bile, alict geri kalan frekans bantlarindaki bilgiler ile asil mesaji elde
edebilmektedir.

Goriintli dosyalar1 i¢in bir steganografik sistem Sekil 2.2 de gosterilmektedir.
Gonderici bir gizleme fonksiyonu kullanarak bir stego nesnesi olusturur. Gizleme
fonksiyonu, verinin saklanacagi tasiyici ortam ve gizlenecek veri olmak tizere iki
parametreye sahiptir [8].

Ortii Verisi

(cover-data) Gizlenmis
Stego ' Veriyi
Nesnesi Tekrar Elde
Etme
2 Gizleme
Fonksiyonu

0011001010010 0011001010010
0100100011101 0100100011101
0001010010100 0001010010100
101001000001  Gizlenecek Elde 101001000001

Edilmis

Sekil 2.2. Goriintii i¢in steganografik sistem

Gorlintii steganografide, bilgilerin goriintii dosyalar1 igerisine saklanmasinin
cesitli yontemleri vardir. Sekil 2.2 de gizleme fonksiyonu olarak adlandirilan ve bilgi

gizlemede en ¢ok kullanilan yontemler; “en 6nemsiz bite ekleme”, “maskeleme ve
filtreleme” ve “algoritmalar ve doniisiimler” olarak siralanabilir [2].

2.4.4.1. En 6nemsiz bite ekeleme (LSB)
Veri gizleme tekniklerinin ilk uygulamalarindan biri LSB teknigidir [3]. En
onemsiz bite ekleme yontemi olarak adlandirilan LSB, yaygin olarak kullanilan ve



uygulamasi basit bir yontemdir. Fakat yontemin dikkatlice uygulanmamasi
durumunda veri kayiplari ortaya ¢ikmaktadir [14].

LSB yonteminde, resmi olusturan her pikselin her baytinin en dnemsiz biti olan
son biti, gizlenmek istenen verinin bitleri ile birer birer degistirilmektedir. Burada her
sekiz bitin en fazla bir biti degisiklige ugratildigindan ve eger degisiklik olmussa da
degisiklik yapilan bitin byte'lm en az anlamli biti olmasindan dolay1, ortaya ¢ikan
steganogramdaki (= Ortii verisi + gOmiilii veri) degisimler insan tarafindan
algilanamaz boyutta olmaktadir [3,14].

Son bite ekleme iglemi resmin bagindan ya da sonundan olmak iizere sirali bir
sekilde yapilabilecegi gibi, bir rasgele fonksiyon iireteci (random function generator)
kullanilarak belirlenen bir piksel {izerinde degisiklik yapilmasi seklinde de
gerceklestirilebilmektedir [14]. Yani veri ardisik olarak saklanabilecegi gibi bir
anahtar yardimiyla rastgele olarak secilen piksellere de saklanabilir [9].

Resim dosyalarina bakildiginda; herhangi bir pikseli olusturan bitlerden, en az
onemli olan, en az anlam tastyan bitler iizerinde yapilacak bir modifikasyon, insan
duyularryla algilanabilecek kadar etkili bir renk degisikligine neden olmaz [3].

Sayisal resim, Sekil 2.3te goriildiigii iizere, n satir ve m siitunluk bir dizi ile temsil
edilir. Genellikle satir ve siitun indeksleri y ve x veya r ve c olarak gosterilebilir. Bir
resim dizisinin elemanlarina piksel denir. En basit durumda pikseller 0 veya 1
degerini alirlar. Bu piksellerden olusan resimlere ikili (binary) resim denir. 1 ve 0
degerleri sirasiyla aydinlik ve karanlik bolgeleri veya nesne ve zemini (nesnenin
oniinde veya tlizerinde bulundugu cevre zemini) temsil ederler [8]. Gri seviyeli
resimlerde ise her bir piksel 0 ile 255 arasinda (8 bitlik) parlaklik seviyesi degerleri
alr.
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Sekil 2.3. Sayisal resmin temel yapisi
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Sayisal resimler genel olarak 8, 16 veya 24 bitlik piksellerden olusur. 24 bitlik
piksellerden olusan resimler en fazla veri saklayabilen resimlerdir. Biitiin renk
degerleri kirmizi, yesil ve mavi (RGB) renklerin tonlarinin karigimidan elde
edilir. Temel renklerin her biri bir bayt biiytlikliiglinde degerle ifade edilir ve 256’
sar farkli renk tonuna sahiptir. Sekil 2.4’ te renk kiipii gosterilmektedir [9].

Tesl
F 3
Yagil a1l
Bayaz
Biyzh Fima Krmuz
i Mzz=nt

Modamn

Sekil 2.4. Renk kiipii

24 bitlik bir resmin her bir pikseli 3 ana rengi ifade eden 3 byte boyutundaki
piksellerden olusur. Sekil 2.5” te 6rnek bir rengi olusturan kirmizi, yesil ve mavi
renk yogunluklar1 gosterilmektedir. 1024x768 boyutundaki 24 bitlik bir resim
dosyasinda her bir byte degerinin en az Onemli bitleri veri saklama icin
kullanilirsa, toplam saklanabilecek veri boyutu, 1024x768x3/8 = 294912 bayt
olacaktir [9].

21

Ton: {82 Kimize: |3?
Doyaun: |157 Yesil: |190
RenkiDiz  paia: [102° Mavi [45

Sekil 2.5. Bir rengi olusturan kirmizi, yesil ve mavi tonlara ait degerler
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Resim igerisine LSB modifikasyonu ile veri saklamaya iliskin bir 6rnek
vermek gerekirse; saklanacak olan 9 bitlik bir verinin asagidaki bit degerlerinden
olustugunu varsayalim.

L1101 /0|0|2|1|0

Sekil 2.6. Lsb ile gizlenecek veriye ait bit degerleri

Tastyic1 24 bitlik bir BMP resmi olsun. Bu durumda saklanacak olan mesaji
barmmdirmak icin 3 piksel, yani 9 byte degerinin son bitleri yeterli olacaktir.
Tastyict dosyanin veri barindiracak olan piksellerinin en az 6nemli bitlerinin
sirasiyla su sekilde oldugunu varsayalim.

1.Piksel 2.Piksel 3.Fiksel
E(|G|B|R|G|B|R|G|B
en Az

iim:m]ihit__'l]' 1001 (1011

Sekil 2.7. Tasiyici resimde gizleme i¢in kullanilacak en az 6nemli bit degerleri

LSB modifikasyonundan sonra bu piksellerin en az dnemli bitlerinin degerleri
su sekilde olacaktir.

en Az

smemlibe  T1 (L |O (L |00 |L|1]|0

Sekil 2.8. Lsb iglemi sonucu tasiyict piksellerde olusan bit degisimleri

Goriildigi gibi 9 bit degerinin 6 tanesi (kirmizi ile belirtilenler) degismistir,
ancak bu tiir degisimler gorsel olarak ayirt edilebilir olmamaktadir. Geri getirme
isleminde yeni piksel degerlerinin en az énemli bitleri sirayla okunup yan yana
dizildiginde saklanan mesaj dogru bir sekilde elde edilecektir.

2.4.4.2. Maskeleme ve filtreleme

Maskeleme ve filtreleme tekniklerinde resmin, goriintii isleme teknikleri
kullanilarak veri saklamaya en uygun alanlar1 belirlenir ve saklama islemi bu
bolgelerde gergeklestirilir. Genellikle 24 bitlik gri seviyeli resimlerde basarili
olan bir yontemdir [15].
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Maskeleme ve filtreleme teknikleri genellikle 24 bit ve gri-seviye goriintiiler
iizerinde isaretleme ve filigran yapilarak uygulanmaktadir. Teknik olarak filigran
bir steganografik bi¢im degildir.

Maskeleme islemi, sikistirma, kirpma ve bazi goriintii islemleri agisindan son
bite ekleme yonteminden daha etkilidir. Maskeleme teknikleri belirli alanlara
bilgileri gomer. Maskeleme tekniklerinin JPEG goriintiilerde kullanilmas1 daha
uygundur.

2.4.4.3. Algoritmalar ve doniisiimler

Son bite ekleme yontemi bilgi gizlemek igin olduk¢a kolay ve hizli bir
yontemdir, fakat goriintiiye uygulanan islemler ya da kayipli sikigtirmalar
sonucunda bilgi zarar goérebilmektedir. Doniigiimler ise yine daha ¢ok JPEG
dosyalar iizerinde kullanilmaktadir. En yaygin olarak kullanilan doniisiimler ise
DCT (Ayrik Kosiniis Doniistimiil) ve DFT (Ayrik Fourier Doniistimii)’dir [16].

Yiiksek kalitedeki resimlerin sikistirilarak, 6rnegin JPEG formati kullanilarak
internet iizerinden gonderilmesi daha uygundur. Bunun i¢in gizlenen bilginin
kaybolmamast ve goriintiinliin sikistirllmasini saglayan bazi yontemler ve
steganografik araglar ortaya c¢ikarilmistir. Gizlenecek veri/mesaj imgeler bagka
bir uzaya donistiiriildiikten sonra imgenin belirli alanlarma gémiilmektedir.
Doniigiim tekniklerinde siklikla kullanilan yontemlerin basinda Ayrik Kosiniis
Dontigiimii  (Discrete Cosinus Transform-DCT), Ayrik Fourier Doniistimii
(Discrete Fourier Transform-DFT) ve Ayrik Dalgacik Doniisiimii (Discrete
Wavelet Transform-DWT) gelmektedir [17].

Ayrik kosiniis doniigiimii ve ayrik fourier doniisiimii uygulamalarinda imgeler
8x8’lik bloklara ayrilir ve her bir bloga ayrik kosiniis doniisiimii veya ayrik
fourier doniisiimii uygulanir. Doniisiim sonucunda her bir blok i¢in sol {istten sag
alt koseye zig-zag’lar ¢izen yliksek frekansli katsayilardan algak frekansh
katsayilara giden katsayilar elde edilmektedir. Yiiksek frekansh katsayilar
imgenin ortalama bilgilerini saklamaktadir. Nicemlendirme sonucunda kii¢iik
sayilar elde edilebilmektedir. Bu katsayilarda yapilacak degisiklik blogun
tamamini etkilediginden bu katsayilara veri gizleme islemi yapilmamaktadir.
Algak frekansh katsayilar genellikle sifir degerini aldigindan, gizlenecek verinin
kaybolmas1 s6z konusu olacaktir. Bu nedenle bu alanda veri gizlemesi
yapilamamaktadir. Ancak orta frekanslarda verinin gizlenmesi yapilabilir. Ayrik
kosiniis doniigiimii uygulamalari, en Onemsiz bite ekleme yoOntemi ile
birlestirilerek de kullanilabilmektedir. Bu sekilde LSB yonteminde meydana
gelen hata oranlarinin azaltilmasi saglanir.

Ayrik dalgacik doniisiimii uygulamalarinda ise imge yiiksek ve algak gecirgen
filtrelerden gecirilerek 4 parcaya ayrilir. Bunlar; imgeye ait ozelliklerinin
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ortalamasinin, dikey bilgilerinin, yatay bilgilerinin ve kdsegensel bilgilerinin
tutuldugu pargalardir. Gizlenecek veri bu pargalardan imgenin gorsel olarak en
az etkilendigi dikey, yatay ve kosegensel gibi alcak frekansli bantlardaki
katsayilara gomiilmektedir.

Renkli resimler icerisine veri gizleme islemi, imgelerin ayrik dalgacik
doniisiimii katsayilarinin esik seviyesinden gegirilmesi ve DWT katsayilarinin
bloklara ayrilmasiyla gerceklestirilebilmektedir. Renkli imegelerin i¢ine gizli
veri saklanmasinda diger bir yontem, Ortii verisi ve gizlenecek mesajin ikisine de
ayrik dalgacik doniisiimii uygulanmasi ve gizli mesaj dalgacik katsayilari, ortii
verisi dalgacik katsayilarinin orta frekans bandina gizlenmesidir.

DWT yontemlerinde, imgelerin bloklara boliinmesinden ve yiiksek ile algak
frekans bantlarinda veri gizlenememesinden kaynaklanan nedenlerden dolay1
diisiik oranlarda veri gizlenebilmektedir. Bu kisitlamanin en aza indirgenmesi
maksadiyla ¢aligmalar yapilmistir. Bu maksatla yapilan calismalardan bazilari
imgenin Ozelliklerini en fazla iceren bolgelerden de faydalanmis, bazilari ise
imgenin genel ve yerel 6zelliklerinden yararlanmistir.

Dontigiim  tekniklerinin ~ dezavantaji  yliksek  miktarlarda  veri
gomillememesidir. Buna karsin DCT, DFT, DWT gibi teknikler kirpma,
sikigtirma gibi bilinen ataklara LSB yontemlerine gore daha dayaniklidir.

2.4.5. Ses steganografi

Insan duyma sistemi (IDS) aralig1 yiiziinden, ses sinyalleri igerisine bilgi
gizleme olduk¢a ugras gerektiren bir konudur. IDS 1/1.000’den daha biiyiik
frekans araligini fark edebilir. Ayni zamanda IDS nereden geldigi belli olmayan
giiriiltiilere de olduk¢a duyarhdir.

Ses sinyalleri tizerinde ugrasirken ses dosyalarinin hangi karakteristiklere
sahip olduklarini bilmemiz gerekmektedir. Basit nicelendirme metodu ve gegici
secme orani ses dosyalariin iki ana 6zelligidir.

Basit nicelendirme metodu: Yiiksek kaliteli sayisal seslerin 16-bit dogrusal
quantisation ile ifadesinde en ¢ok kullanilan yontemdir. Bazi sinyal bozulmalar1
bu formatta ortaya ¢ikabilir [16].

Gegici segme orant: Ses i¢in en ¢ok kullanilan oranlar 8 kHz, 9.6 kHz, 10 kHz,
12 kHz, 16 kHz, 22.05 kHz ve 44.1 kHz ‘dir. Bu deger frekans araliginin
kullanilabilecek en {ist seviyesidir [16].

Ses dosyalarinda veri gizleme yontemleri ise sunlardir:

- Diistik bit kodlamas1 (Low-bit encoding)

- Asama kodlamasi (Phase coding)

- Taft yayilmas1 (Spread spectrum)

- Yanki veri gizlemesi (Echo data hiding)
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2.4.5.1. Diisiik bit kodlamasi

Goriintli steganografide kullanilan en 6nemsiz bite eklem yontemiyle ayni
sekilde gerceklestirilir. Ses dosyasindaki verinin her baytinin son bitine
gizlenecek bilginin bir biti yazilir. Sonugta olusan degisiklik ses dosyasinda
giirtiltiiye neden olmaktadir.

Ayrica dayaniksiz bir yapist vardir. Tekrar Ornekleme veya kanalda
olusabilecek giirtiltii ile mesaj zarar gorebilir [16].

2.4.5.2. Asama kodlamasi

Asama kodlamasi yontemi resim dosyalarinda uygulanan JPEG algoritmasi
benzeri bir yap1 tasimaktadir. Gimme isleminde ses dosyasi kiigiik segmentlere
boliiniir ve her segmente ait asama (faz) gizlenecek veriye ait asama referansi ile
degistirilir.

Asama kodlamasinda, ses verisi n adet kisa segmente boliiniir. Her segmente
ayrik fourier doniisiimii (DFT) uygulanarak, asama ve biiylikliik (magnitude)
matrisleri olusturulur. Komsu segmentler arasindaki asama farkliliklar
hesaplanir. Her segment i¢in yeni bir asama degeri bilgi gizlenerek olusturulur.
Yeni asama matrisleri ile biiyiikliik matrisleri birlestirilerek yeni segmentler elde
edilir. Yeni segmentler birlestirilerek kodlanmis ¢ikis elde edilir [16].

2.4.5.3. Tayf yayilmasi

Ses sinyalinin kullandig1 frekans tayfi iizerinde gizleme islemini yapman bir
tekniktir. Giliglii bir yapist olamamakla birlikte seste giiriiltii meydana
getirmektedir [16].

2.4.5.4. Yank veri gizlemesi

Bilginin gizlenmesi tasiyici ses sinyali iizerine bir yanki eklenmesi ile
saglanmaktadir. Bilgi yankinin gecikme miktari, zayiflama orani veya biiyiikligii
gibi degerler kullanilarak gizlenir. iki farkli gecikme degeri kullanilarak insan
kulaginin algilamayacag1 diizeyde 0 veya 1’ in kodlanmasi miimkiindiir. Her
bitin kodlanmas i¢in sinyal segmentlere boliiniir. Yank: veri gizlemesi yontemi
herhangi bir giriiltiye neden olmamakta veya kayipli bir kodlama
kullanmamaktadir.
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3. BOLUM
KISMi OPTIMIZASYON TEKNIGI iLE
VERI GiZLEME

3.1. Giris

Steganografi, veri gizleme tekniklerinin bilgi giivenligi konusunda sundugu
yeni yaklagimlarla son yillarda ©Onemini giderek artirmistir. Steganografi
yontemlerinin tamami, yazilim ile desteklenmekte ve giiclii algoritmalar ile
ortaya cikarilmaktadir. Bu acgidan, yeni yontemler ile 6zellikle resim igerisine
bilgi gdbmme teknikleri lizerine yogunlasilarak, bu alanda yeni yaklagimlar elde
edilmistir. Kismi optimizasyon yontemi ile veri gomme teknigi de bu yeni
yaklagimlar arasindadir.

Akar’in gelistirdigi kismi optimizasyon yontemi ile veri gdmme tekniginde
tastyict sekiz farkli optimizasyon bolgesine ayrilir ve her bir bolge sekiz farkli
optimizasyon islemine tabi tutulur. Tiim bolgeler i¢in maksimum optimizasyon
2% e kadar artirilabilmektedir. Her bir bolgeden elde edilen sonuglar en efektif
degerlerdir ve bu nedenle degistirilen (hata) bitlerin en aza indirgendigi sonucuna
ulasilmaktadir [4].

Kismi optimizasyon teknigi yerine, klasik LSB kod ¢6zme teknigi
kullanildiginda elde edilen veri orijinal veri olmayacaktir. Bu durumda her bir
bolgeye tek bir metot uygulanacagindan bolgeleraras: farkli kodlama teknikleri
sebebiyle hatali kod ¢ozme islemi gerceklestirilebilir. Dolayisiyla iki farkli
sonuca ulagilmaktadir; birincisi minimum hata orani igin korunan orijinal
piksellerin sayisinin artirilmasi, ikincisi ise kendi igerisinde giivenligin
olusturulmasidir. Optimizasyon kodlamasi ile bir ¢esit bolgesel kodlama
yapildigindan, her bir bolgede dinamik olarak gdmme siras1 degiseceginden 256
farkli kodlama tiirii olugsmaktadir. Ancak kodlama i¢in harcanan zaman, kodlama
sayisi ile dogru orantili olarak artacaktir. Bu nedenle bu uygulamada 2° yani 8
kodlama tiirti kullanilmistir [4].
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3.2. Kismi Optimizasyon Tekniginin Islem Siirecleri

Sekil 3.1 de goriildiigii gibi kismi optimizasyonun kodlama islemi siirecinde
bes bilesen bulunmaktadir [4]. Teknik acidan maske olarak adlandirilan bir
tasiyict bulunmakta olup “c” harfi ile gosterilmektedir. Gizlenmek istenen mesaj
“m” harfi, kismi optimizasyon ise “p” harfi ile sembolize edilmektedir. Bu
boliimde maske olarak kullanilan resim sekiz farkli bolgeye ayrilmaktadir. Elde
edilen gizli bilgi/mesaj (“m”) iceren resim dosyasi “stego-image” olarak
adlandirilmakta ve “s” harfi ile gosterilmektedir. Son olarak stego sifreleme
anahtar1 “k” harfi ile sembolize edilmektedir. Veri gizleme sonucunda elde edilen
cikis “s”; ¢ + m + k + p stego-sistem kodlamasi sonucunda olusturulmaktadir [4].

Kod ¢6zme islemi ise ii¢ bilesenden olusmaktadir. Kodlama isleminde
kullanilan algoritma anahtar1 bu durumda kod ¢6zme siirecinde gereklidir.

Eizmi
optmizzsyo
(3 bélitm)
Tasrvicr resim ¥
(gfmme ohjesi) o Stezo-sistzm Veri gdmiilil resim
kodlayicist o (zizlimesz)igeren
e »]  (=lzorimz) ta51vICT)
Gzl Vert
| J\
Stago mnzhtan KANAL

¥
Stego-sistem
Gzl mesg

kod oiziicisi

Ki=mi
optimizasvon
F !
kod oiziicisi
k|

F 1

Sekil 3.1. Kismi optimizasyon stenografik sisteme ait veri gomme/¢ikarma
kodlayici ve kod ¢o6ziicii blok diyagrami (Akar 2005)

Stego-sistem kod ¢oziiclisii bolgesel optimizasyon kod ¢oziiciisii tarafindan
kontrol edilmektedir. Bu boliimdeki kod ¢dzme islemi tamamlandiktan sonra
kodlayicida kullanilan ayn1 anahtar ile kod ¢6zme islemine gecilmektedir. Her iki
kod ¢oziimiinde de dogru sonucu bulmasi ile orijinal mesaj ¢oziilebilmektedir.
Aksi halde orijinal mesaja ulasilamaz [4].
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Sekil 3.2. Sekiz farkli optimizasyon bolgesine ayrilmis olan
gri seviyeli Lena resmi

Sekil 3.2 de veri gomme siireci baslangicinda sekiz farkli optimizasyon
bolgesine ayrilmis olan gri seviyeli Lena resmi goriilmektedir. Her bir bolge de
kendi icerisinde yine sekiz farkli optimizasyona tabi tutulur. Ornegin kodlama
isleminde birinci bolge Sekil 3.3” te gorildiigii gibi sekiz farkli optimizasyona
tabi tutulmaktadir. Ancak kodlama igin harcanan zaman bununla dogru
orantilidir. Bu nedenle bu uygulamada 2° yani 8 olarak secilmistir [4].

oprmsamon . [5:] (o] (03] [0 [0:] [] [22] [0
oprmsamon = [04] (0] [02] [0 [01] [s] [2d] [21
optiniamon . [2] (o] (0] (o] [o1][:] [ [22]
ovtimamon s [52] (2] [0:] [2] [01] [ [0 [0
ovtimamons:  [:] [2])[55] (2] [22] (] [ [24]
ovtmason: [00] (2] [04] [o] [o1] [:] [ [21]
optmason . [02] (2] (03] [0 [oe][:] [od] [21
oprmsamons: [02] [01] (03] [0 [01] [s] (2] [0

Sekil 3.3. DO—D7 arasinda bir ASCII kodunun gémiilmesi dnerilen bit diizenleri

Sekil 3.3’te goriildiigii gibi, birinci optimizasyon i¢in “D7, D6, D5, D4, D3,
D2, D1, DO” siras1 se¢ilmis olup, ikinci optimizasyonda bu sira “D0, D1, D2, D3,
D4, DS, D6, D7” olarak degistirilmektedir.
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3.3. Kismi Optimizasyon Yontemi ile Veri Gomiilmesi Katmaninin
Algoritmasi

Sekil 3.4’te kismi optimizasyon teknigi ile ASCIl kodun gdomiilmesi
katmaninin algoritmasi yer almaktadir [4]. Bu yap1 incelendiginde; uygulamanin
baglatilmasi ile birlikte igerisine veri gomiilecek olan bitmap (bmp.) uzantili
dosya belirlenir. Ardindan gizli veri dosyasi (dokiiman, ses, resim, sikigtirilmig
dosya vs.) segilir. Gomen ve gomiilen dosyalar arasinda kapasite sorunu olup-
olmadig1 aragtirilir. Sonu¢ olumlu ise resim 8-farkli bolgeye ayrilarak ilk énce 1.
bolgeyi olusturan piksellerin RGB agirliklart belirlenir. Es zamanli olarak
gomiilecek dosyanin ASCII kodlar1 da belirlenmektedir. Bu bolgeye 8-farkli
optimizasyon uygulanarak sonuglar birbirleri ile karsilagtirilir. Orijinal
piksellerle karsilastirildiginda en az hata/bit oranma sahip olan optimizasyon
tespit edilerek bir degiskende saklanir. Her bolge icin bu islemler
tekrarlandiginda, sonucta tiim bolgelerin hangi optimizasyonla veri gomme
islemine tabi tutuldugunda daha az bozulma olusacag: tespit edilir. Ardindan tiim
resim bolgeleri kaydedilen bu degiskenlere gore 8-bit ASCII kodlarin1 gdbmmek
tizere diizenlenir. Bu islemler gizli dosyanm son ASCII koduna ulagilincaya
kadar stirdiiriiliir. Gizli dosyanin tamami gomiildiigiinde kullanici sifresi tespit
edilir. Son olarak igerisinde gizli veri gomiilii olan resim tiim pikselleri ile
dosyaya yazilarak gébmme islemi sonlandirilir [18].
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Sekil 3.4. Kismi optimizaston yontemi ile veri gdmiilmesi katmaninin
algoritmasi (Akar 2005)



I Balge
11 Bélge
OPT 1
IITI Bélge OPT 2
OPT 3
I‘-‘T_Bﬁlgf_‘ OPT 4
OPT 3
V Bdélge OPT &
OPT 7
VI Balge —
OPT &
VII.Bélge
VIII Bélge

Sekil 3.5. Kismi optimizaston yonteminde bdlgeler ile optimizasyonlar arasi
gegisler (Akar 2005)

Sekil 3.4’te sunulan ve aciklanan algoritma katmani kismi optimizasyon
yonteminde bdlgeler ile optimizasyonlar arasindaki gegislerin nasil yapildig:
Sekil 3.5’te goriilmektedir. Sekil dikkatlice incelendiginde her bir bolgenin 8-
farkli optimizasyon ile veri gdmme islemine tabi tutuldugu goriilmektedir. Her
bir bolgenin bu farkli veri gomme siralart ile islevsel olarak galigtirilmasi
neticesinde elde edilen bolgesel resmin orijinal resim ile karsilagtirilarak, hata
bitlerinin saydirilmas1 islemi yapilmaktadir. Akar’a gore boylelikle tim
bolgelerin en verimli veri gémme yoOntemini veren optimizasyon tlril
belirlendiginden toplamda da en az hata bitine ulasilmas1 saglanmaktadir.

Her bir bolgeden elde edilen sonuclar en efektif degerler olup, degistirilen
(hata) bitlerinin en aza indirgendigi sonucunu yansitmaktadir. Bu yontemle sekiz
bolgeden elde edilen degerler minimal degerler olup bit/hata oran1 da minimum
olmaktadir. Bu durum Tablo 3.1°de gdsterilmektedir. Burada sekiz farkli bolgeye
bu defa da sekiz farkli optimizasyondan hangi metot en efektif sonucu iiretmis
ise bu bolge ve optimizasyon yontemi resim igerisine gomiilmektedir. Bu veriler
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resim igerisinden alinarak bdolgelere gore secgilen optimizasyon kriterleri
degerlendirilmektedir. Dolayisiyla kod ¢6zme islemi siirecinde bu veriler
referans olarak kullanilmaktadir. Bu yapilmayip siradan LSB kod ¢6zme teknigi
kullanildig1 takdirde elde edilecek veri, orijinal veri olmayacaktir. Ciinkii bu
durumda her bir bolgeye tek bir metot uygulanacagindan bolgelerarasi farkli
kodlama teknikleri sebebiyle hatali kod ¢6zme islemi gerceklestirilecektir.

Tablo 3.1°de optimizasyon uygulamalar1 ve sonuglar1 goriilmektedir. Burada
OPT 1 olarak adlandirilan 1. siitunda klasik LSB tekniginin de kullandig1 siray1
iceren birinci optimizasyon verileri goriilmektedir. Bu siitun dikkatlice
incelendiginde; biitlin resmin bu yontem ve kodlama sirasiyla kodlandigi
varsayilirsa optimum sonuca ulasilamayacagi aciktir. Bu orneklemede LSB
klasik kodlama siitunu sekiz farkli optimizasyonun higbirisinde minimum hata
oranint yakalayamamistir. Buradan en az hata oranina sahip olamadig:
anlagilmaktadir. Tiim bolgelere LSB yaklagiminin uygulanmasi ile ne yazik ki
minimum hata/piksel oranmi1 elde edilmektedir. Yapilan optimizasyon tarama
teknigi ile ilk bolge i¢in OPT 7 en optimum sonucu vermistir. Ciinkii burada
13556 bit hatal1 19204 bit ise aynen korunarak toplam %58,62°lik orijinal olarak
korunan bit yiizdesi elde edilmistir. Benzer sekilde ikinci bolgede OPT 8 en
optimum sonucu vererek % 54,25’lik bir basar1 saglamistir. Bu 0Ornek
uygulamada tiim bolgelerdeki kazanilan hata onleme bitlerinin toplami 554
olarak hesaplanmistir. Bunun anlami; igerisine veri gomiilen resmin LSB
tekniginde en az 200 piksel, en ¢ok ise 548 piksel daha fazla bozulmaya yol agtigs;
ancak, optimizasyon metodu ile bu bitlerin orijinal olarak korundugu Tablo
3.1°de goriilmektedir [4].
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7' Resmin icerisine Dosya Sifreleme.

Kodlama Turii
Bromte @ ;
&

& Dosra Af‘ Optimizasyon st

Biua Morphe Bty

‘,t, » v ‘ | el 2

Orjinal Resim Size: 2353350 Byte (2304 K) Kodlu Resim-1 Size: 2359350 Byte (2304 K)

Gizlenebilen (294918 Byte (285K)  Gizlenen Dosya Boyutu 32768 Byte (32K)

Sekil 3.6. Bolgesel optimizayon yontemi ile veri gomme uygulamasi: drnekleme

Kismi optimizasyon yontemi ile veri gdmme uygulamasinda secilen
ornekleme Sekil 3.6’da gortilmekte olup, elde edilen sonuglar Tablo 3.1°de
verilmisgtir.

Tablo 3.1. Ornekleme igin elde edilen optimizasyon sonuglari

Kodiama Tiiii
-

= r
>
8 Dasye A [ ] | € (1]

78633243
OPT1 OPT2 OPT3 OPT 4 OPTS OPT6 OPT7  OPT_8  (Onlenmis Hala Bili Saps
1314 1304 1300 13628 1361 13588 13556 13562 58
= 1945 19156 19160 19132 19148 19172 15204 19198
1.BOLGE %5844 ¥5RAT %5648 %5R40 %5844 55,44 55,62 #5850
15041 15085 15045 15057 15023 15037 15005 14385 56
= 17713 17635 19715 17703 17737 17723 17755 17775
2.BOLGE %5403 AWBAD  #BA07 #5403 %5414 %5403 7419 %54
1B 11872 11858 11844 11858 11592 11700 11686 10
= 2128 21088 21102 21118 21108 21768 21080 21074
3.BOLGE H6449  %BAIT  xEAM xE445 %6442 6451 %64.28 #64,32
8061 6031 8057 5053 6073 6073 6077 5035 ]
= 26639 26663 26703 | 26667 25867 26681 26683 26665
4.BOLGE %8149 =S40 %B15| %8140 %8146 x4 B %8139
65741 65541
1881 4863 a8a7 2881 2851 1875 1887 4857 1
= 27899 27837 27913| 27899 27909 27885 27893 27903
5.BOLGE %8516 %8515 %8520| %8515 %8519 %e511 %14 %7
2551 2583 255 2551 2553 2591 2593 2533 2
= 30069 30171 | 30165 30189 30167 30163 30167 30161
6.BOLGE %9203 %3209| %07 %9209 %9208 %9209 %9208 %92.08
2725 2725 2725 2723 2725 273 2725 2727 2
~ 30035 30035 30035 30037 30035 30023 30035 30033
7.BOLGE %9168 %3166 %3168 %3188 | %3168 %9166 %3168 x9I67
218 202 g192 9212 210 =) 202 2200 24
= 208 2wz 23| 2812 23614 2392 23622 23624
8.BOLGE 7206 RTAI0 %F2l3 | FA07 %7208 720l %7210 %7211
0,000 Toplam - 200

Gizleniebilen (294918 Byte (288 K)  Gizlenen Dosya Boyuru 32768 Byt (32K)
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Kismi optimizasyon yontemi ile elde edilen kazanimin tesadiifi olmadigi,
farkli resimlerle gergeklestirilen gdomme uygulamalari lizerinde denenerek olusan
verilerle ispatlanmigtir [4].

Kismi optimizasyon yontemini kisaca 6zetlemek gerekirse, bu yontemle resim
8 farkli bolgeye ayrilarak ilk 6nce birinci bdlgeyi olusturan piksellerin RGB
agirliklan belirlenir. Es zamanl olarak gomiilecek dosyanin ASCII kodlar1 da
belirlenmektedir. Bu bolgeye sekiz farkli optimizasyon uygulanarak sonuglar
birbirleri ile karsilastirilir. Orijinal piksellerle karsilagtirildiginda en az hata/bit
oranina sahip olan optimizasyon tespit edilerek bir degiskende saklanir. Her
bolge icin bu islemler tekrarlandiginda, sonugta tiim bolgelerin hangi
optimizasyonla gomme islemine tabi tutuldugunda daha az bozulma olusacagi
tespit edilir.

Tim resim bolgeleri kaydedilen bu degiskenlere gore 8—bit ASCII kodlarini
gommek {lizere diizenlenir. Bu islemler gizli dosyanin son ASCII koduna
ulasilincaya kadar siirdiiriiliir. Gizli dosyanin tamami gomiildiigiinde kullanic
sifresi tespit edilir. Son olarak icerisinde gizli veri gomiilii olan resim tiim
pikselleri ile dosyaya yazilarak gémme islemi sonlandirilir.

Bu teknikte herhangi bir sikistirma metodu uygulanmamaktadir. Gomiilecek
verinin en uygun sikistirma programi ile minimize edilerek gelistirilen program
tarafindan bolgesel optimizasyona tabi tutulmasi en efektif sonucu verecektir. En
verimli sonucun alindig1 bir sikistirma programi ile gomiilecek dosya minimum
biyiikliige indirgenerek daha sonra gelistirilen yazilim ile bdlgesel gémme
islemine tabi tutularak en iyi neticeye ulasilabilir.

Bu tez galigmasinda, Akar’in gelistirmis oldugu kismi optimizasyon teknigi
ile veri gizleme uygulamasi, sikistirma algoritmasi ile desteklenmis, sikigtirma
algoritmas1 tabanli bir veri gizleme uygulamasi gerceklestirilmistir. Dosya
sikistirmas1 yapmak i¢cin LZW sikigtirma algoritmasi kullanilmis ve kismi
optimizasyon teknigi uygulamasinda gizlenecek verinin O6nce boyutunun
sikigtirilarak  minimize edilmesi saglanmistir. Bdylece gizleme isleminin
yapilmastyla daha elverisli ve efektif bir sonug elde edilmistir.
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4. BOLUM
VERI SIKISTIRMA TEKNIKLERI

Veri sikigtirma, verilerin hafiza alaninda daha az yer isgal etmeleri ve bir
iletisim ag1 lizerinden daha hizli transfer edilebilmeleri i¢in yaygin olarak
kullanilmakta olan tekniklerdir. Bu sayede bellek iizerinde yer tasarrufu, veri
aktariminda da zaman tasarrufu yapilabilmektedir. Veri sikistirma yontemleri
farkli temellere, farkli tipte verilere gore farkli sonuglar tiretse de temelde hepsi
“gereksiz verileri yok etme” prensibine dayanmaktadir.

Son yillarda disk kapasitelerinin hizli bir sekilde artmasi, genel amach
sikistirma uygulamalarinin  kullanim oranint azalttiysa da, aslinda sabit
disklerimizde sakladigimiz ses, goriinti ve hareketli goriintii dosyalarmin
tamamina yakini ¢esitli yontemlerle sikistirilmis haldedir [5].

Diskler ve teypler gibi saklama birimleri iizerinde saklanan, ya da bilgisayar
haberlesme hatlarindan iletilen veriler, énemli Olgiide artiklik igerirler. Veri
sikistirma algoritmalarinin amaci, bu artikliklar1 kodlayarak bilgi kaybi
olmaksizin, veri yogunlugunu artirabilmektir. Dort tiir artiklik mevcuttur [19].

4.1. Veri Artikhik Tiirleri

4.1.1. Karakter dagilimi

Herhangi bir karakter katarinda, bazi karakterler digerlerine gore daha sik
kullanilirlar. Ozellikle sekiz bitlik ASCII kodlarinmn kullamldig: &zel bir dosyada,
karakterlerin 3/4 1 kullanilmayabilir. Sonugta her bir sekiz bitlik paketin, iki
bitinden tasarruf edilmis olur. Bir envanter kaydinda, sayisal degerler ¢cok daha
yaygindir (ikili ya da ondalik sayilar istatistigi degistirebilir) ve kendilerine
ayrilmig alandaki sinirlamalar, dosyadan dosyaya, onemli 6l¢iide degisebilecek
karakter dagilimina neden olabilir. Ornegin, ambar yerlerinin adreslenmesi i¢in
alfabetik veya sayisal degerlerin kullanilmasi, envanter dosyasindaki dagilimi
degistirebilir. Benzer sekilde, envanter kaydinda yer alan agiklayici metinler, her
karakter icin gereken ortalama bit sayisim etkileyecektir [19].

4.1.2. Karakter tekran

Eger bir karakter katari, tek bir karakterin tekrarindan olusuyor ise veri,
oldugundan daha yogun bir sekilde kodlanabilir. Bu tiir katarlar metin tipi
dosyalarda fazla yer almamaktadir. Bununla beraber, formatli is dosyalarinda
kullanilmayan alanlar oldukc¢a fazla miktarda yer almaktadir. Bir envanter
kaydinda, kismen kullanilan alfabetik alanlardaki bosluk katarlarina, sayisal
alanlarda sifir katarlarina ve kullanilmayan alanlarda null katarlarina oldukga sik
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rastlanir. Grafik goriintiiler, ozellikle is grafiklerindeki cizgiler ¢ogunlukla
homojen bosluklardan olugsmustur [19].

4.1.3. Cok kullanilan sozciikler

Belli karakter dizileri, digerlerine gore daha fazla siklikta kullanilirlar ve bu
nedenle olmasi gerekenden daha az bit sayisi ile temsil edilebilirler. Ornegin,
ingilizcede ‘ze’ gibi pekgok karakter ¢iftinin olugma olasiligl, tek harfin olugsma
olasiligindan fazladir ve daha az bit ile kodlanabilirler. Benzer sekilde, ‘gc’ gibi
olusma olasilig1 az olan karakter ¢iftlerinin, daha uzun bit kombinasyonlari ile
kodlanmasi, bit kullanimini iyilestirecektir.

Bazi tip dosyalarda oldugu gibi (programlama dilleri kaynak programlarini
iceren dosyalar, metin dosyalari, v.b.) belli anahtar kelimeler digerlerinden fazla
miktarda yer alir. Ornegin, bu tezde "sikistirma” ve “sifreleme” sozciikleri
siklikla kullanilmaktadir. Envanter kayitlarinda, depo isimleri gibi belli alanlar
tekrar tekrar kullanilir. Sayisal alanlar ise, sadece sayisal olan ve hi¢bir harf, 6zel
isaret icermeyen dizilerden olusur. Eger bir metin bu tip bir artiklik igeriyor ise,
8 bitlik kodlarin kullanilmas1 yerine, 4 veya daha az bitlik kodlarin kullanilmas1
ile temsil edilebilir [19].

4.1.4. Konumsal artikhik

Eger belli karakterler, her bir veri blogu i¢inde, 6nceden tahmin edilebilir
yerlerde bulunuyorsa, bunlar kismi olarak artiklik tasimaktadir. Dikey bir ¢izgi
iceren bir resimde, ¢izgi her taramada ayni yerde gorlineceginden, daha az bit
dizileri ile kodlanabilir. Bir envanter dosyada belli kayitlar, hemen hemen ayni
degiskenlere sahiptir. Diger taraftan metin tipi dosyalar durumsal artiklik
icermezler.

Bu dért tip artiklik bazi durumlarda cakismaktadir. Ornegin, iginde sifirlarin
fazla miktarda yer aldig1 tamsayilardan olusan bir kayait, ilk ii¢ tip artiklik tiiriini
de icermektedir [19].

4.2. Sikistirma Bicimlerine Gore Veri Sikistirma Yontemleri
Veri sikistirma yontemleri, kayipli ve kayipsiz sikistirma yontemleri olmak
iizere ikiye ayrilir.

4.2.1. Kayiph sikistirma

Kayipl sikistirmada, verinin biitiinliigiinii en az diizeyde etkileyecek olan veri
kiimeleri ¢ikartilir, geriye kalan veri kiimeleri kayipsiz sikigtirmaya tabi tutularak
sikigtirma saglanir. Bir veri kayipl bir sikistirma yontemi ile sikistirilirsa, verinin
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tamami degil, sadece belirli bir kism1 geri getirilebilir. Veri bire bir ayni sekilde
geri getirilemedigi i¢in bu tiir yontemlere kayipli yontemler denir.

Kayipl veri sikistirma genellikle belirli bir miktar veri kaybinin insan gozii
ve kulagi tarafindan hissedilemeyecegi durumlarda, 6rnegin fotograf goriintiileri,
video ve ses i¢in kullanilir. insan gozii ve kulag yiiksek frekans degerlerine daha
az hassasiyet gosterdigi igin, genellikle veri eleme islemi yiiksek frekans
degerlerinin simgeleyen veriler iizerinde yapilir.

4.2.2. Kayipsiz sikistirma

Kayipsiz sikistirma yontemleri, orijinal veri ile sikistirildiktan sonra geri
getirilecek olan verinin tamamiyla ayni olmasmin gerekli oldugu durumlarda
kullanilir. Ornegin metin tipinde veriler kayipsiz olarak sikistirilmalidirlar, giinkii
geri getirildiklerinde kelimelerinde veya karakterlerinde eksiklikler olursa,
metnin okunabilirligi azalacak ve hatta anlam kayiplari meydana gelebilecektir.
Kisacasi, insan goziiniin ve kulagmin hassasiyeti ile direkt olarak ilgisi
bulunmayan, metin belgeleri, kaynak kodlari, ¢alistirilabilir program dosyalar:
gibi dosyalar kayipsiz sikistirilmak zorundadirlar.

Iki tip kayipsiz sikistirma ydntemi vardir. Bunlardan ilki degisken uzunluklu
kodlama olarak da bilinen olasilik (veya istatistik) tabanli kodlama, ikincisi ise
sozliik tabanli kodlamadir.

4.3. Uygulama Alanlarina Gore Veri Sikistirma Yontemleri

4.3.1. Metin ve ikili tabanh veri sikistirma

Bu alanda veriler kayipsiz olarak sikigtirilmalidirlar, ¢linkii sikistirma agma
islemi uygulandiginda kelimelerde veya karakterlerde eksiklikler s6z konusu
olacagindan, metnin okunabilirligi azalacak ve metinde anlam kayiplart meydana
gelebilecektir. Dolayisiyla her bit degerli oldugu igin kayipsiz yaklagimlarin
kullanilmasi sarttir [20].

4.3.2. Ses verisi sikistirma

Sayisal olarak kaydedilmis ses sinyallerinin kayipli ya da kayipsiz olarak daha
diisiik boyutta kaydedilmesi islemidir. Iyi sikistirma oranlar1 sagladigi icin
genellikle kayipli yaklagimlar tercih edilirken, her bitin 6nemli oldugu
profesyonel amacli uygulamalar icin ise kayipsiz yaklagimlar kullanilir.

4.3.3. Goriintii verisi sikistirma

Goriintii sikigtirma, gorsel bir 6geyi depolamak i¢in kullanilan ve goriintiiyii
elektronik olarak depolamak i¢in gerekli sayisallastirilmig bilgi miktarini azaltan
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bir tekniktir. Sekiller ve taranmis metin gorlntileri gibi diisiik frekansh
goriintiilerde kayipsiz, fotograflarda ise genellikle kayipl sikistirma kullanilir.

4.3.4. Hareketli goriintii (video) sikistirma

Sikistirtlmamais hali ¢ok biiyilik olan video dosyalari, kayipsiz yontemler ile
diisiikk oranlarda sikistirilabildikleri igin, hareketli goriintii sikistirma islemi
cogunlukla kayipli yontemler ile gerceklestirilir. Bununla birlikte hizli kodlama
ihtiyaci oldugu durumlarda veya en kiigikk bir kaybmn bile istenmedigi
profesyonel amagli uygulamalar igin kayipsiz sikistirma da gerekli
olabilmektedir.

4.4, Olasilik Tabanh Veri Sikistirma Teknikleri

Sikistirilmas1  istenen mesajin  (semboller kiimesinin) tek tek tiim
sembollerinin veya birkag semboliin bir araya getirilmesi ile olusturulan alt
sembol kiimelerinin olasiliklarinin bulunmasi, ve bu olasilik dagilimlarini temel
alarak mesajin tekrar kodlanmasina olasuik kodlamas: ve buna dayali tekniklere
de olasilik tabanli teknikler ad1 verilir [5].

Olasilik tabanli kodlamada, sikistirilan verinin biitiinli i¢inde daha sik
kullanilan sembollere bit adedi olarak daha kiigiik boyutta kodlar atanmasi
prensibi ile sikistirma yapilir [5]. En ¢ok kullanilan olasilik tabanli teknikler;
Huffman Kodlamas1 ve Aritmetik Kodlama’dir.

4.4.1. Huffman kodlama

Huffman kodlamasi, MIT’de Robert Fano tarafindan kurulan sinifta 6grenci
olan David Huffman tarafindan, verilen bir 6dev {iizerine, 1952 yilinda
gelistirilmistir. GZIP, JPEG, MPEG gibi yaygin olarak kullanilan sikistirma
yontemlerinde son iglem olarak kullanilir ve sikistirma algoritmalarinda en
yaygin olarak kullanilan bilesendir. CCITT nin faks iletimi i¢in gelistirdigi 1-
boyutlu kodlama, tipik bir Huffman kodlamasidir [21].

Temelde bir metin i¢indeki karakterlerin frekanslarina gore siniflandirilarak
belirli bir kuralla olusturulan bir agaca gore atanmis bitlerle temsil edilmesine
dayanir. Algoritma, en yiiksek frekanshi karakterin en az bitle, en diisiik
frekanslinin da en ¢ok bitle temsiline dayanan bir yol izlemektedir.

Huffman algoritmasi, bir veri kiimesinde daha ¢ok rastlanan sembolii daha
diisiik uzunluktaki kodla, daha az rastlanan sembolleri daha yiiksek uzunluktaki
kodlarla temsil etme mantig1 iizerine kurulmustur. Veri kiimesindeki sembol
sayisina ve sembollerin tekrarlanma sikliklarina bagl olarak Huffman sikistirma
algoritmast %10 ile %90 arasinda bir sikistirma orani saglayabilir.
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Huffman tekniginde semboller (karakterler) ASCII’de oldugu gibi sabit
uzunluktaki kodlarla kodlanmazlar. Her bir sembol degisken sayida uzunluktaki
kod ile kodlanir. Bir veri kiimesini Huffman teknigi ile sikistirabilmek igin veri
kiimesinde bulunan her bir semboliin ne siklikta tekrarlandigini bilmemiz gerekir.
Ornegin bir metin dosyasini sikistirtyorsak her bir karakterin metin igerisinde kag
adet gectigini bilmemiz gerekiyor. Her bir semboliin ne siklikta tekrarlandigini
gosteren tablo frekans tablosu olarak adlandirilmaktadir. Dolayistyla sikistirma
islemine ge¢gmeden Once frekans tablosunu ¢ikarmamiz gerekmektedir. Bu
yonteme Statik Huffman teknigi de denilmektedir. Diger bir teknik olan Dinamik
Huffman tekniginde sikistirma yapmak i¢in frekans tablosuna onceden ihtiyag
duyulmaz. Frekans tablosu

her bir sembolle karsilastik¢a dinamik olarak olusturulur. Dinamik Huffman
teknigi daha ¢ok haberlesme kanallar1 gibi hangi verinin gelecegi dnceden belli
olmayan sistemlerde kullanilmaktadir.

4.4.2. Aritmetik kodlama

Shannon 1948’deki makalesinde, aritmetik kodlama teorisinin ispatina ¢ok
yakin bir kavramdan bahsetmistir. Fano’nun MIT’deki bilisim teorisi sinifinin bir
baska O0grencisi olan Peter Elias ise bu fikrin 6z yinelemeli bir uyarlamasini
gerceklestirmistir. Ama kendisi bu ¢alismasini hi¢ yayinlamadigi i¢in, biz bunu
Abramson’un bilisim teorisi iizerine yayinladigi kitabindan bilmekteyiz. Daha
sonra Jelinek tarafindan yazilan bir bagka kitabin ekler kisminda ise, aritmetik
kodlama fikri degisken uzunluklu kodlamanin bir 6rnegi olarak yer almistir.
Sonlu duyarlik sorununun ¢oziilmesi, modern aritmetik kodlamanin baglangict
olmustur. Pratik aritmetik kodlama algoritmalar1 ve veri sikistirmada
kullanilmas1 hakkinda birgok makale yazilmistir [21].

Aritmetik kodlamanin temel fikri, » adet mesajin her olas1 serisini temsil
etmek icin O ile 1 arasindaki bir say1 araligini (6rnegin 0.2 ile 0.5 aralig1 gibi)
kullanmaktir. Alfabenin kiigiikk oldugu ve karakterlerin belirme olasiliginda
biiyiik farklar oldugu durumlarda, Huffman Kodlamasi etkinligini yitirirken,
Aritmetik kodlama bu durumlarda daha basarilidir.

Aritmetik kodlamada, belirli bir sembol serisini diger sembol serilerinden
ayirmak i¢in, her serinin tekil bir belirleyici ile etiketlenmesi gerekir. Bu etiket,
genellikle 0 ile 1 arasinda bir say1 seklinde belirlenir.

4.5. Sozliik Tabanh Veri Sikistirma Teknikleri

Sozliikk tabanli kodlamada ise, sik tekrarlanan sembol gruplar i¢in tek bir
sembol kullanilmasi ile sikigtirma yapilir. Bir metinde sik¢a tekrar eden
kelimeler, bir goriintii dosyasinda tekrar eden piksel gruplar1 gibi, yinelenen
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kaliplarin belirlenmesi ve bu kaliplardan bir sozlilk olusturularak, her kalibin
sozliikteki sira numarasinin kodlanmasina dayali tekniklerdir. En ¢ok kullanilan
sozliik tabanli teknikler; LZ77, LZ78 ve LZW yontemleridir. Sozliik tabanli
teknikleri, static, yari-statik ve dinamik olmak iizere 3 temel kategoriye bolmek
miimkiindiir.

Kaynak hakkinda 6nceden o6nemli oranda bilgi varsa, sozlik olusturma
masrafindan kurtulmak icin statik sozlilk kullanilabilir. Eger kaynak hakkinda
bilgi yoksa, dinamik veya yari-statik yaklagimlardan birini kullanmak daha etkili
olacaktir.

4.5.1. Statik sozliik yaklasimi

Sikigtirilacak  her verinin ayni sozliik ile sikistirilmast statik sozliik
yaklagimidir. Daha ¢ok ASCII standardinda kodlanmis metin tipinde verilerin
sikistirlmasinda kullanilir. Ornegin noktadan sonra bosluk (. ) veya virgiilden
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sonra bosluk (, ) gibi her tip metinde sikca gegcen karakter gruplari, “ ve ”,
“ veya ” gibi kelimeler, ASCII Tablosunda genellikle kullanilmayan
karakterlerin yerine yerlestirilebilir.

Statik sozliik hem sikistirma hem de agma algoritmalarinda sabit olarak
bulunacagi igin, dnceden bir veya daha fazla sayida gegis yaparak sozlilk
olusturma islemine gerek yoktur. Statik yaklasimlar sikistirilacak veriye gore
uyarlanabilir bir yapida olmadiklar1 i¢in dinamik yaklagimlar kadar yiiksek
oranda sikistirma yapamasalar da, onlara gore ¢ok daha hizli ¢alisirlar. En gok

bilinen static s6zliik yaklasimi diagram kodlamasidir [5].

4.5.1.1. Diagram kodlamasi

Diagram Kodlamasi belirli bir kaynak tipine bagimli olmayan bir statik s6zliik
teknigidir. Bu kodlamada, kaynakta bulunabilecek tiim harflerle ve en sik
kullanilan ikili karakter gruplar1 (digram) ile olusturulan bir statik sozlik
kullanilir. Ornegin, kaynakta kullanilan dilin alfabesindeki tiim biiyiik harfler,
kiigiik harfler, rakamlar ve noktalama isaretleri sozliiglin ilk kismina ve
istatistiksel bir analiz sonucunda bulunabilecek olan bu dildeki en sik tekrar
edilen ikili karakter gruplan sozligiin ikinci kismina yerlestirilebilir. Eger ikili
degil de tiglii karakter gruplarn ile s6zliik olusturulduysa trigram kodlamasi, n’li
karakter gruplari ile olusturulduysa n-gram kodlamasi olarak adlandirilir [5].

Sekil 4.1°de akis semasi verilen digram kodlayicist su sekilde calisir; kaynak
dosyadan iki karakter okur ve bu karakterlerden bir diagram olusturur. Bu
diagrami sozliikte arar. Bulursa, sozliikteki sirasini hedef dosyaya yazar ve yeni
bir diagram olusturmak icin iki karakter daha okur. Bulamazsa, ilk karakterinin
sozliikteki sirasin1 hedef dosyaya yazar ve ikinci karakteri bir sonra aranacak
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diagramin ilk karakteri yapar. Dosyadan bir karakter daha okuyarak diagrami
tamamlar. Dongii dosya sonuna kadar bu sekilde devam eder.

BASLA
I

| Dvazram’in 1k slemam igin bir karaktsr okuo |

| Diazram’in ikinc elemam igin bir karsltder ol |

Dvazram’in ilk karskterinin

zozlik sirasim hadsfs vaz

.

SON H

Sekil 4.1. Digram kodlayicisinin akig semast (Mesut 2006)

Statik sozlilk yaklasiminda, her metinde sik¢a gegen karakter gruplart veya
kelimeler ASCII Tablosunda genellikle kullanilmayan karakterlerin yerine
yerlestirilmektedir. Fakat bu yaklagim, kullanilmadigini diisiindiigiimiiz karakter
eger metinde kullanildiysa hataya yol agacaktir. Bundan kagimmak i¢in;

- Sozlik biiylikligli 256 karakter uzunlugundaki ASCII Tablosu ile sinirh

birakilmayarak, 512 ya da 1024 karaktere kadar genisletilebilir.

- Hangi karakterlerin kullanilip hangilerinin kullanilmadigi, sikistirilacak

metin 6nceden bir defa okunarak tespit edilebilir (yari-statik yaklagim).

Bu islemler bir miktar zaman kaybina neden olsa da, sikistirmanin
performansina yapacagi olumlu etki nedeniyle, bu zaman kaybi géz ardi
edilebilir.

4.5.2. Yari-statik sozliik yaklasim

Tek gecisli olan statik sdzliik modelinde sikistirilacak olan tiim veriler ayni
sOzliik kullanilarak sikistirilirken, ¢ift gegisli olan yari-statik modelde, ilk geciste
sikistirilacak veride yer alan sembollerin dagilimlar1 6grenilir ve bu dagilama en
uygun sozliikk olusturulur, ikinci gegiste ise bu sozliik kullanilarak sikistirma
yapilir.
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SSDC(Semi-Static Diagram Coding) ve ISSDC(Iterative Semi-Static Digram
Coding) kodlamalari, yari-statik sézliik yaklasimina gore caisirlar.

4.5.2.1. SSDC (Semi-static digram coding / Yari-statik diagram kodlamasi)

SSDC, digram kodlamasini temel alan, ¢ift gecisli yari-statik bir algoritmadir.
Bu algoritma sozliigii olusturmak amaciyla bir 6n gecis yaptigi icin, sikistirma
zamani tek gecisli statik sozliik yaklasimma gore daha fazla olacaktir. Fakat
kaynaga o6zel bir sozliikk olusturuldugu igin, sikistirma orami statik sozlilk
yaklagimina gore daha iyi hale gelecektir [S]. SSDC sikistirma algoritmasinin
akis semasi Sekil 4.2°de verilmistir.

Kawnak ve Hedef dosvalarm 2g

v
Kzynzk dosvadz bnllamlzn bubirmden fzekd
karzlterlerin savismn bul ve bu degeti hedef dosvanm

bazms vaz

¥
Eullandzn birbirmden farkh karabterler sdzlizin ik
kizmms skl
v } ILK GECIS
Sdgik Olusturme

Kullanilan karzlter gifflermm bullamm siklizmn bul, bitvitkten
Kitgiige dopru swalz ve sdzliifin tkinet lusmmi en sik kullandan
karzkter giftlen (dizgramlar) ile deldur
¥
Hedef dosvayz sdzliizi vaz
¥
Kzvnzk desvadzl tim karzbterlerm sézlithrekn swzlarm Hedef } iKinci GECTS

dosvava vaz
0EVaVa Vazr

v

Dosyalar kapat

Dizgram Kedlamas:

S0N
Sekil 4.2. SSDC sikigtirma algoritmasinin akis semasi (Mesut 2006)

4.5.2.2. ISSDC (Iterative semi-static digram coding / Tekrarh yari-statik
diagram kodlamasi)

SSDC tabanli ¢alisan ISSDC’de, tekrarlanan bir yaklagim kullanilarak
sikigtirma orani arttirilmistir. Bu ¢ok gecisli algoritma, s6zliigiin ikinci kismi olan
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digram kismini tek bir geciste degil, kullanici tarafindan da belirlenebilen
tekrarlama sayisi kadar geciste doldurur. Her tekrarlama, kendisinden 6nce gelen
tekrarlamalarin digram’lar ile doldurdugu sozliikk kisimlarini da sozliigiin ilk
kismi gibi, yani tek karakterlik elemanlar gibi goriir ve buna gore digram
kodlamasi kullanarak sikistirma yapar. Boylece, 2(¢krarama savish parakterlik sik
tekrar edilen bir karakter grubu bile, hedef dosyada tek bir karakter ile temsil
edilebilir [5].

limit =

sazlikhayu

buyIiEm mi koanEalim v=p
¥

| Diagramkodlama: |

telorarlams = 1ekrarlzms-]
k =limit

5

Sekil 4.3. ISSDC sikistirma algoritmasinin akis semasi (Mesut 2006)
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Eger tekrarlama sayis1 ve sozliik bilyiikligii verildiyse, otomatik olarak karar
verilmesi gereken bir durum yoktur. Bu durumda, kaynakta kullanilan karakterler
sozliige eklendikten sonra, sozliikte kalan bog yer tekrarlama sayisina boliinerek,
yapilacak tekrarlama adiminda sozligiin ne kadar biiyiikliikkte bir kisminin
doldurulacagi belirlenir. Bu deger, kullanilan karakter sayisina (k) eklenerek bir
limit degeri bulunur ve sozliigiin [k, limit] aralig1 kaynakta en ¢ok tekrarlanmig
olan karakter ciftleri ile doldurulur. Karakter ¢iftleri, yani digram’lar, kullanim
sayilarina gore biiylikten kiiciige dogru sirali sekilde sozliige eklenirler (Sekil
4.3).

4.5.3. Dinamik (uyarlanir) sozliik yaklasim

Dinamik so6zliik modelinde, tek bir geciste hem sozliikk olusturulur, hem de
sikigtirma yapilir [5]. Dinamik s6zliik yaklagimi, statik sozliik yaklasimi ve yari-
statik sozliik yaklagiminin avantajli yonlerini bir araya getirmistir. Statik sozliik
yaklasimi gibi tek gecislidir dolayistyla hizhidir ve yari-statik sézlitk yaklagimi
gibi kaynaga 6zel sozliik liretir dolayisiyla sikistirma orani yiiksektir [22].

Dinamik sozliik tekniklerinin ¢ogu Jacob Ziv ve Abraham Lempel tarafindan
1977 ve 1978 yillarinda yazilmis olan iki farkli makale iizerine gelistirilmislerdir.
1977°deki makaleyi temel alan yaklagimlara LZ77 ailesi, 1978’ deki makaleyi
temel alan yaklagimlara ise LZ78 ailesi denir [23]. LZ78 ailesinin en ¢ok bilinen
ve en iyi sikistirma orani saglayan iiyesi 1984 yilinda Terry Welch tarafindan
yayinlanan LZW algoritmasidir [5].

4.5.3.1. LZ77 sikistirma algoritmasi

Abraham Lempel ve Jakob Ziv tarafindan gelistirilen ve 1977 yilinda
yayimladiklart “A  Universal Algorithm for Data Compression” isimli
makalelerinde tanimladiklar1 bu yontem, o yillarda tim diinyada blyiik ilgi
gormiistiir. Algoritmanin eksik yonleri zaman iginde farkli bilim adamlari
tarafindan gelistirilmistir. Sonralar1 yeni gelistirilen algoritmalarin hepsine LZ77
ya da LZ]1 ailesi denilmistir.

LZ77 ailesi metin tabanli veri sikistirmada biiyiik asama kaydedilmesinin
yolunu agmig, 80’li ve 90’11 yillarin popiiler sikistirma paketleri degisken
uzunluklu kodlayici ile desteklenen LZ77 tabanli algoritmalar kullanmiglardir
[24].

LZ77 yaklasiminda sozliikk, daha 6nce kodlanmig serinin bir parcasidir.
Algoritmadaki arama tamponunun biiytikliigii, daha once kodlanmis serinin ne
biiyiikliikte bir parcasinda arama yapilacagimi belirler. Arama tamponu
biiyiitiildiikge, sikistirma orani artar, fakat ayn1 zamanda sikistirma zamani da
artar.

36



Ornegin, “abracadabra” kelimesini LZ77 algoritmasi ile sikistiralim.

- ” - S
-  ad

.

™|

alb|r|lalc|lald|a|b|{r|alala

o -
T v

arama tamponu ileri tampon

Sekil 4.4. LZ77’de arama tamponu ve ileri tampon

fleri tamponun ilk karakteri olan a, arama tamponunda sondan basa dogru
aranir. ikinci karsilastirmada benzerlik bulunur, fakat bu karakterden sonra b
karakteri degil de d karakteri yer aldig1 i¢in benzerlik uzunlugu sadece 1°dir.
Arama devam ettirilir. iki karakter sonra bir @ daha bulunur, sonrasinda c yer
aldig1 i¢in bunun da benzerlik uzunlugu 1°dir. Aramaya devam edilir. Arama
tamponunun baginda, yani ileri tamponda aranan karakterden 7 uzaklikta
(offset=7) bir a daha bulunur. Bu defa benzerlik uzunlugu 4’tiir (abra). ileri
tamponda “abra” serisinden sonra yer alan a karakteri ile birlikte [7,4,C(a)]
seklinde iiglii olarak kodlanir. ileri tamponun en sonundaki a karakteri ise
[0,0,C(a)] seklinde kodlanir.

Sikistirma agma asamasi kodlanan tiim {g¢lii karakter gruplarinin benzer
sekilde agilmasi ile gergeklestirilir. Mesela, 6rnekte yer alan ii¢ karakterlik
[7,4,C(a)] kodu, 7 karakter geri git, 4 karakter kopyala, sonuna a karakterini ekle
seklinde agilir.

Uygulanmasi kolay olan bu algoritmanin en biiyiikk dezavantaji, eger arama
tamponunda aranan tekrarlar bulunamazsa kullanilan iiclii sistemin 1 byte’lik
veriyi [0,0,C(a)] seklinde temsil etmesi nedeniyle sikistirma yerine genisletme
yapmasidir. LZ77 algoritmas1 temel almarak gelistirilen, LZSS olarak
adlandirilan bir yaklasim, bu israfi tek bitlik bir bayrak kullanarak ortadan
kaldirmistir. Bu bayrak kendisinden sonra gelen verinin tek bir karakter mi yoksa
bir karakter katarini ifade eden veri mi oldugunu belirler. Bu bayrak sayesinde
ticlincii elemana da gerek kalmamustir.

Eger arama tamponu boyutu yeteri kadar biiyiik degilse tekrarlar bulunamaz.
Ormnek te arama tamponunun boyutunu 6 olarak kabul edilseydi sikistirilacak
benzerlik bulunamazdi. Ote yandan arama tamponu ¢ok biiyiikse, arama zamani
ve dolayisiyla da sikigtirma zamani artar. Her ne kadar gelistirilen efektif arama
yaklasimlari ile bu zaman bir 6l¢iide kisaltilabilmigse de, arama tamponu yine de
cok biiytik secilmemelidir.

LZ77 yaklasiminin tikandig1 bir nokta vardir. Eger periyodik bir dizimiz varsa
ve periyodu arama tamponundan biiyiikse, hi¢ benzesme bulunamaz ve her
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karakter i¢in fazladan gonderdigimiz veriler nedeniyle sikigtirma yerine
genigletme yapmis oluruz. Periyodik olarak tekrarlanan 8 karakter uzunlugundaki
“abcdefgh” karakter grubu igin benzesme bulunamayacagi Sekil 4.5° de
goriilmektedir.

.a|b|c|d|e|[f|g|h|ja|b|c|d|e|f]lg h..

T T
arama tamponu ileri tampon

Sekil 4.5. LZ77’in tikandig1 periyodik tekrarlamaya 6rnek

4.5.3.2. LZ78 sikistirma algoritmasi

Lempel ve Ziv, LZ77’de yer alan tampon biiyiikliigiiniin sinirli olmasinin
yarattig1 sikintilart ortadan kaldirmak i¢in, tampon kullanmayan ¢ok farkli bir
yontem gelistirerek 1978’in Eyliil ayinda yayinlanan “Compression of Individual
Sequences via Variable-Rate Coding” isimli makalelerinde bu algoritmalarina
yer vermistir [25]. LZ77°den ¢ok farkl1 bir yapida olmasi nedeniyle, bu algoritma
ve gelistirilmis bicimleri, LZ78 (veya LZ2) ailesi olarak adlandirilmistir.
LZ77’den farkl olarak, sadece metin tabanl sikistirmada degil, bitmap gibi farkl
sayisal veriler iizerinde de basariyla uygulanabilmistir [5].

LZ78 sikistirma algoritmasi, hem kodlayici (encoder) hem de ¢oziici
(decoder) tarafindan ayni sozliigiin olugturulmasi prensibine dayanir. Kaynaktan
okunan sembol gruplart sozliikte bulunan en uzun 6n eklerinin indeksi ile
birlestirilerek ikililer (pairs - [7,c]) ile kodlanir. Bu ikilideki i, yeni girigin sozliikte
bulunan en uzun 6n ekinin indeksi, c ise, bu 6n eki takip eden karakterdir.

LZ78 agma algoritmasi, sikigtirma algoritmasinda olusturulan sozliige ilk
etapta sahip degildir. Bir yandan agma islemi yapilirken diger yandan sozliik
olusturulur. Okunan ikili kodun ilk karakteri 0 ise, bu ikilinin aslinda tek karakteri
temsil ettigi anlasilir ve ikinci karakter okunarak kodlanir ve sdzliige eklenir. ilk
karakter sifirdan farkli ise, bu kod iki ya da daha fazla karakterin birlesmesi ile
olusan bir grubu temsil ediyordur. Bu durumda, sézliige eklenmis olan elemanlar
icinde bu kodun iki elemaninin da karsiliklari bulunur ve kodlanir.

LZ78 algoritmasi kaliplar1 bulma ve ayri ayr1 saklama becerisine sahip olsa
da, en 6nemli dezavantaji, sézIligiin sinirsiz bir sekilde biiyiimesidir. Pratikte,
sozliiglin biiyiimesi belirli bir noktada durdurulmali, ya gereksiz girdiler
elenmeli, ya da kodlama sabit sozliikk semasina zorlanmalidir.
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4.5.3.3. LZW sikistirma algoritmasi

Terry Welch 1984°te Unisys ig¢in calisirken, LZ78 yaklagimini yiiksek
performanslhi disk iinitelerine uyarlamig ve ortaya ¢ikan yeni algoritma LZW
olarak kabul gérmiistiir. LZW hem sikistirma hem de agma performansi agisindan
LZ78 ailesinin en iyisi olmay1 basarmistir [26]. Her tip veri lizerinde iyi sonuglar
veren bir algoritma oldugu icin, kendisinden sonra gelen birgok algoritma
LZW’yi temel almistir. 1985 yilindan beri Unisys LZW’nin patentini elinde
bulundurmaktadir. UNIX isletim sistemindeki “compress” emri de bu yonteme
gore galigmaktadir.

LZW sikistirma algoritmasinda, LZ78’de kullanilan ikili yapisindaki ikinci
elemanin gerekliligi ortadan kalkmistir. Kodlayici, once kaynaktaki tiim
karakterlerden bir sozliikk olusturarak gonderir. Bu karakterler bir 6n gecisle
bulunabilir. Eger ASCII tablosundaki tiim karakterler kullanilacaksa 6n gegis
yapilmasima ve sozliiglin gonderilmesine gerek yoktur. Kodlama asamasinda
okunan her karakter sozliikte aranir. Bulunursa bir sonraki karakter de okunur
ikisi birlestirilerek aranir. Sozliikte karsiligi bulunamayana kadar bu sekilde
devam eder. Sozliikte karsiligi bulunmayan bir girdiye ulasildiginda ise son
karakteri hari¢ 6nceki karakterlerinin sozliikteki karsiligi kodlanir. Bu kod ile son
karakterin sozliikteki kodu birlestirilerek sozliikte yeni bir girdi olugturulur. Son
karakter, sonraki adimda ilk karakter yapilarak kodlamaya devam edilir.
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ETR =ilk
Lkaraktari oku

CHE. = sonraki
karaktari oku

STE+CHE

sozlikts var mi?

L J
/ Cik1sa STR vaz / STR

STR+CHE sézlitgs 2kls
¥
| STR=CHR |

HAYIE EVET

TR+ CHE

EVET

osvads ckunsesk

Sekil 4.6. Lzw Sikigtirma Algoritmast

Sekil 4.6’da verilen sikigtirma algoritmasinda da goriildiigii iizere, veriler girig
dosyasindan byte byte okunup bir stringe eklenir ve bu stringin tabloda mevcut
olup olmadigina bakilir. Eger mevcut ise, dosyadan bir byte daha okunarak iglem
tekrarlanir. Algoritma, sikistirilacak olan metin tizerinde, sozliikkte olan bir
kelimeyle uyusan harfler buldugu siirece ilerler. Farkli bir harfe rastlandigi
zaman, o ana kadar uyumlu buldugu harflerden olusan kelimenin kodunu sonuca
yazar ve yeni harfi igeren kelimeyi sozliige ekler.

LZW yontemi ile sikistirma yapilirken, baglangicta ilk 256 elemani (0-255)
ASCII tablodaki karakterler i¢in ayrilmis olan “dictionary” adi1 verebilecegimiz
bir tablo tutulur. Sikistirma sonrasi ¢ikisa yazilacak veriler bu sozliikten alinacak
indis numaralar1 oldugu i¢in, ¢ikis dosyasina yazilacak her bir verinin boyu en az
9 bit (8 bitten fazla) olmak zorundadir. 12 bit i¢in ¢ikig dosyasina yazilabilecek
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kodlar 256-4095 aras1 degisir. 4095°ten sonra gelen veriler kodlanmaksizin ¢ikis
dosyasina yazilir. Bu sikistirma oranini bir miktar diisiirtir [27].

Ornek: “erken_ erken _ erken _erken _erken erken erken _ erken”
karakter serisini LZW ile kodlayalim.

Baslangicta sozliikte tiim ASCII karakterleri bulunacaktir. Tablo 4.1’ de
sadelestirme yapilarak sadece seride kullanilan karakterlere yer verilmistir.
Cizelgenin ilk 5 elemani bu karakterlerden olugmaktadir. 256 ve daha sonraki
karakterler, LZW tarafindan kodlama yapilirken sozliige eklenen karakterlerdir.

Tablo 4.1. LZW ile olusturulan sézliik yapisi

Sizlik | Temsil Sozlik | Temsil Sozlik | Temsil Sizlik | Temsil
Swast | Eerigi Swast | Ererigi Swram | Evtrigi Swram | Ewigi
95 _ 258 ke 265 erke 272 rken
101 e 259 en 266 en_ 273 n_erk
114 r 260 n_ 287 _er 274 ken
107 k 261 e 268 rke 275 _erk
110 n 262 erk 269 en_e
256 er 263 ken 270 erken
257 rk 264 ne 271 n_er

Kodlama asamasi su sekilde gerceklesir: Once ilk iki karakter e ve r
karakterleri okunur. Iki karakterin birlesimi olan er heniiz sdzliikte olmadig1 icin,
[101,114] kodu ile sozliige 6. eleman olarak eklenir. Tablo 4.1” de sozlikteki
gercek kod degerlerine degil, sadece temsil ettikleri karakter dbeklerine yer
verilmistir. Ik karakter sozliikteki karsiligi olan 101 ile kodlanarak ikinci
karakter ilk karakter yapilir ve kodlamaya devam edilir. Sozliigiin 261 inci
karakterine kadar kodlama benzer sekilde olacaktir. Serideki ikinci erken
kodlanirken ilk er daha dnce sozliige eklenmis oldugu icin bu defa e karakterinin
kodu olan 101 degil, er ikilisinin kodu olan 256 kodlanir. S6zliige eklenirken ise
bir sonraki karakter olan k ile birlestirilerek erk karakter 6begi olusturulur ve
262’inci sozliik girdisi [256,107] kodu ile eklenir. Kaynak bitene kadar bu sekilde
kodlanacak ve sozlilk biiyiimeye devam edecektir. Kaynak verinin LZW ile
kodlanmais hali agagida verilmistir:

101,114,107,101,110,95,256,258,260,262,259,261,257,266,265,264,268,271
,263,267,263

Serinin tamami kodlandiginda Tablo 4.1°de verilen 275 elemanh sozliik
olusacaktir. Bu sozliik sikistirma ve agma asamalarinda bellekte olusturulur.
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ISSDC’de oldugu gibi asil veriden dnce gonderilen ve dosya i¢inde saklanan bir
sozliik degildir. Bu nedenle LZW’de aslinda sozliikk masrafi yoktur.

LZ78’de oldugu gibi LZW’de de agma algoritmasi, sikistirma algoritmasinda
olusturulan sozliige ilk etapta sahip degildir. Sozliik sikistirma algoritmasinda
yaratildigi gibi agma algoritmasinda da yaratilir. Ornekte iiretilen ¢iktry1
diisiinelim. ilk alti karakter (101,114,107,101,110,95) erken_ karakter dbeginin
ASCII kodlaridir. Tlk adimda 101 ve 114 bir araya getirilip sézliigiin 256’ mc1
elemani, yani er olusturulur. Birer karakter kaydirma ile sirastyla [114,107] ile
257,[107,101] ile 258, [101,110] ile 259, [110,95] ile 260 ve [95,101] ile 261 inci
sozliik girdileri olusturulur. Kod ¢6ziicii kodlanan verinin yedinci karakteri olan
256’ya ulastiginda, artik bu kodun karsiligini sozliikkten bulabilir. Bir yandan
acma islemi siirerken, diger yandan sozliik 275’inci girdiye kadar benzer sekilde
olusturulur.

LZ ailesinin en ¢ok kullanilan tiyesi LZW’dir. Hiz1 ve sikigtirma performansi
yiiksektir. Fakat, LZ78’de oldugu gibi, LZW algoritmasinda da sozlik
biiyiikliigliniin siirekli artmast sorun yaratmaktadir. C6ziim olarak bir¢ok farkl
yontem gelistirilmistir. LZW tabanli ¢alisan bir kayipsiz goriintii sikistirma
algoritmasi olan Gif ve Unix’teki “compress”, sozliik biiyiikliigii 2° degerine
eristiginde (b degeri 6nceden belirlenir), sézliigii iki katina (2°") gikartir. Sozliik
daha da biiylidiigiinde, statik sozliik yaklagimina doner. Eger sikistirma orani1 belli
bir seviyenin altinda kaldiysa sozliigii bosaltarak, sozliik olusturma islemini
yeniden baglatir [28].
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Tablo 4.2. LZW algoritmasi ile verinin sikistirilma agamalari

Silastinlms  Sézlik Tampon Siustmilmamis

Cikn Veri
a) | | | | | o | [1o0110101 |
b) | o| [2(0,1] | | o | [too110101 |
q | 01| (3(10) | | 1| |oo120101 |
d) | 010| [4(0,0) | | o | [p110101 |
g | 010 | | | o | [110101 |
D | | Lz ] [ro101 |
8 | 0102] | | L1 ] [o101
h) | 01023] [6(1,0,1) | [ 2| [1o1 |
) | 01023] | | L] o |
D | 01023 | RERRE |
o o | | 51| |

Tablo 4.3. LZW algoritmasi ile verinin sikistirma agma asamalar1

Silastirlmas Sazlik Tampon Sikastirilmamis
Cikn Veri
a) | o] | | | [o1o236 |
b) | or| | 2001 || o] [ro236 |
q | n1| | 3100 || 1] |o226 |
d) | oor] [ 4oy | [ o] [238 |
g | n1nn1-:| | sy || 2| [z |
| | L2 ] |

fi | 0100110101]

Tablo 4.2 ve Tablo 4.3’te bir verinin sikistirma ve sikistirma agma iglemi
stireci tablosal olarak gdsterilmistir. Tablo 4.2 incelendiginde 10 bitlik bir verinin
lzw algoritmasiyla 6 bitlik bir veri haline doniistigii ve bu siire¢ igerisinde
sozliikte ve cikista alinan degerler goriilebilir. Bu islemle %40 lik bir sikistirma
saglanmigtir. Tablo 4.3°de ise sikistirilmig 6 bitlik verinin sikigtirma agma
islemine tabi tutulmasi sonucu, orjinal verinin elde edildigi goriilmektedir.
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5. BOLUM
LZW SIKISTIRMA ALGORITMASI TABANLI
VERI GiZLEME UYGULAMASI

Veri gizleme uygulamalarinda, resimde yer alan orijinal piksellerin korunmasi
biyiikk 6nem arz etmektedir. Cilinkli gizleme amacgli yapilan bu uygulamanin
disaridan algilanmamasi uygulamanin temel amacini olusturmaktadir. Bu
nedenle kismi  optimizasyon  tekniginin  sikistirma  algoritmasiyla
desteklenmesinin, veri gizleme isleminde daha efektif sonuclar elde edilmesini
saglayacagi ongoriilmiistiir. Bunun i¢in optimizasyon ile gizlenecek olan verinin,
kayipsiz ve dinamik sozliik tabanli bir sikigtirma teknigi olan LZW sikistirma
algoritmas: ile sikigtirilarak, boyutunun minimize edilmesi temel alinmigtir. Bu
sayede optimizasyon ile veri gizleme islemi sonucu ortii verisinde meydana gelen
bozulmanin en aza indirgenmesi ve veri gizleme isleminin daha kisa siire
igerisinde gerceklestirilmesi saglanmustir.

Bu sistemde, gdmme objesi olarak .bmp wuzantili gorlintii verisi
kullanilmaktadir. Bu goriintii icerisine gizlenmek istenen mesajin boyutu, Sekil
5.1’de de goriilecegi lizere Izw sikigtirma algoritmasina tabi tutularak minimize
edilir ve elde edilen yeni veri .lzw uzantistyla olusturulur. Kismi optimizasyonun
temel kodlama bolimii olan stego sistem kodlayicisina gémme objesi ve
sikistirmayla elde edilen .lzw uzantili veri gonderilir. Bdoylece kodlama
sonucunda gémme objesi lizerinde olusacak hata bitlerinin sayis1 sikistirma
oraninda azalir. Kodlama islemi sonucunda stego anahtar1 kullanici tarafindan
girilir ve kodlama tamamlanir. Bu islem sonucunda olusan, veri gomiilii resim
igerisinden gizlenmis verinin ¢ikartilmasi isleminde ise kodlamada kullanilan
ayni anahtar kullanilmaktadir. Stego-sistem kod ¢oziiciisii ile gdmme objesi
icerisinden gizlenmis veri elde edilir. Bu veri .1zw uzantilt sikistirilmis dosyadir.
Bu dosya sikigtirma agma algoritmasina tabi tutularak orijinal gizlenmis veri elde
edilir.
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Eizmi
optimi
(8 bolim)

Tagrvicr resim
(zémmes objest)

¥
L Stago-sistem Veri gdmiilii resmm
o LEZW kedlayics | o] (zizhimesz)igeren
Gizdi Vert Silashrma . (zlgoritma) tagrvict)
Algoritmasi - /t

Stego mnzhtzn KANAL

LZW i Stago-sistem
Gizhmesz) [ Slushrma e Skt $|-n— kod giziiciisii

Algoritmasi gizli mesaj
¥

Ezmi

kod ¢iziiciisi

Sekil 5.1. Lzw tabanli kismi optimizasyon stenografik sisteme ait kodlayici ve
kod ¢oziicii blok diyagrami

5.1. Uygulama Yaziliminin Tanitilmasi

Kismi optimizasyon teknigi ile veri gizleme/¢ikarma uygulamasini igeren
uygulama yazilimmin ¢alistirilabilir program dosyasi Delphi 7.0 program siiriimii
ile tasarlanmigtir. Yaklasik olarak 10000 satirdan olugsmakta olup 4,5 MByte
biiyiikliigindedir. Bu tez ¢alismasinda, veri gizleme uygulamasina, yine Delphi
platformunda tasarlanmis, yaklasitk 1000 satirdan olusan lzw sikistirma
algoritmasi eklenmistir.

5.1.1. Resim icerisine dosya gizleme uygulamasi

Diata Hiding Technigues G

% Besim Igerisine Metin [text] Gizleme

&

% Ses Igerisine Metin [text] Gizleme
& Cikig
% Resim igerizinden Gizli Metnin Elde Edilmesi [bmp - text]

% Resim igerisinden Gizli Dospamn Elde Edilmesi [ bmp - [doc_mp3_html_jpeg_zip_rar] )
% Sez Dozspazindan Metnin Elde Edilmeszi [mp3 - Text]

14 Mayis 2012 Pazarkesi 19:10

Sekil 5.2. iki ana boliim ve alt1 alt daldan olusan sifreleme / sifre ¢6zme
programi arabirimi

46



Sekil 5.2°de goriilen uygulamaya giris ekraninda, tistteki boliim veri gizleme,
alttaki boliim ise gizlenen veriyi elde etme uygulamalarina giris baglantilarini
icermektedir. Kismi optimizasyon ile veri gizlenmek istendiginde, bu
uygulamayi igeren, Sekil 5.2°de de belirtilen ‘Resim igerisine Dosya Gizleme’
butonu tiklanarak uygulamaya gecilebilir.

) l=lE] = |

Kodlama Tiirii

» ki
Q » Bl Cikis

o

("

Sikigtrma Dran Islem Siiresi

fcerisine Sifreleme Yapilacak Resmi Aqniz... [ B ==
Korum: [ T bmpler v @« & E3- (550x41E) &
r.\ [EDimage1.bmp
- Ellimagez. bmp
]
Kulandklanm |
N
- (Limages.| Bovutlar: 550 x 416
Masaistii =L Tir: Bitmap Resmi
,—%"“EQET' Boyut: 671 KB
NP Limeges.omp
Y/
Beloel [Ellimage 12 bmp
S9N (Limage13.bmp
W
Bigisayarm
[ W Dosya adi Jimaged bmp |
=
45 Bafantlanm  Dosya trik |BMP Dosyalan ~|
I Salt okunu ag
Diinal Resi Fodu Hesm

Gizlenetilen Gizlenen Dosya Boyutu

Sekil 5.3. Optimizasyon teknigi ile gizli veri gdmme uygulamasinda gomme
objesi se¢imi

Sekil 5.3’te optimizasyon teknigini kullanarak veri gizleme yapilacak ortii
verisinin se¢im asamasit gosterilmektedir. Kismi optimizasyon yontemi
kullanilmak isteniyorsa, kodlama tiirii boliimiinde “3 bit/piksel optimizasyon
metodu” segenegi isaretlenir ve “Resim Ag¢” butonu ile istenilen .bmp uzantil
gdmme objesi(ortii verisi) belirlenir.
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=@ R |

¥ Resmin icerisine Dosya Sifreleme.
Kodlama Tuirii
L T — ((:“;’:' i
£

Oriinal Resim Size: 687286 Byte (671 K)

Gizlenebilen 85910 Byte (83K) _Gizlenen Dosya Boyutu

Bl Cikis
ek Sikistama Orant Tslem Siesi: ‘
Sifrelenecek Dosyayi Aginiz... [T
Konum: [T word o emeE-
'5 [ dokumant.doc
N # dokuman1_doc.LZW
EnSon #dokumans.doc
Kulandidarm | =0 o e 2w
-j (3 dokumand. doc
(0 dokumans. doc
Masalistii ) dokumané. doc
3 dokuman?.doc
..\J, 1] dokumans. doc
S * dokuman8_doc.LZW
Belgelerim
s
Bilgisayanm
A
=
A Balantlanm  Dosya adr [dokumans doc -~ Ag
Dosya tiii [Tiim Dosyalar ~l iptal

Sekil 5.4. Optimizasyon teknigi ile gizli veri gdmme uygulamasinda gizlenecek

verinin se¢imi

Sekil 5.4’te ise secilen gdmme objesi icerisine gizlenmek istenen veri se¢imi
yapilmaktadir. “Dosya Ag” butonuna tiklayarak agilan pencerede dosya sec¢imi
yapilir. “3 Bit/Pix Optimizasyon” butonuna tiklanmastyla oncelikle gizlenecek
olan veri sikistirma iglemine tabi tutulur. Verinin boyutu minimize edilir ve
ekrana Sekil 5.5’de goriilen “Sikistirma Tamamlandi!” uyari mesaji gelir.
Devaminda optimizasyon ile veri gdmme islemi baslatilir.

.

=] = )

1)

@3 Dosya Ad

Orjinal Resin Size: 687286 Byte (671 K)

(Gizlenebilen (85910 Byte (83K) _ Gizlenen Dosya Boyutu

Sikagtuma Oran:

Data_hiding

Sikigbirma Tamamlandi!

Kodiu Resim

e Siirest:

Sekil 5.5. Optimizasyon teknigi ile gizlenecek verinin sikistirilmasi
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Veri gizleme algoritmasinin tamamlanmasi sonucu stego anahtar olarak
adlandirdigimiz sifre kullanici tarafindan girilir (Sekil 5.6).

=@ %= ||

¥ Resmin icerisine Dosya Sifreleme...

Resim Ac.
@ Dosya Aé

1] Skistima Tamamland!  Sikistima Oranc o g9 Islem Siiesi:

Sifrenizi Giriniz

Orjinal Resim Size: 687286 Byte (671 K) Kodiu Resim

|Gizlenebilen 85910 Byte (83K)  Gilenen Dosya Boyutu 8860 Byte (8 K)

Sekil 5.6. Optimizasyon teknigi ile veri gizlemede sifre girisi

Sifre girisi tamamlandiginda, Sekil 5.7°de goriildiigii gibi igerisine veri
gizlenmis olan resim istenilen konuma, istenilen isim ile kaydedilir.

=B R

Iglem Siresi  0:0:35.79 ‘

F# Resmin Icerisine Dosya Sifreleme...

Kodama Tiiii
Resim Ag| | @0 1 = il v Sz [z a2 ot el

@ 2 il s e s el

o 2 il i et

& Dosya Af| O iR A e (Bl e ATl s (DT eke ) | | Sikistma T amamisndl Skigirma D2 3 gg

Sifreli Resmi Kaydediniz... e
Konun: | & Yerel Disk (T x| ~BEckE- Picture: &
B 1 #,snf 1,d8nem: L) gicli BMP
1 Documents and Settings (=l gizli BMP
EnSon  |I ), BMP
Kulandlam g 1ol Ll gizivesim_sk1 BMP
.Jr [ PFies sim_sik2. BMP
[ Program Files sim_sik3.BMP
Masaiisii | [ yipows sim_sht BMP
T s kasmi opt sim_skS BMP.
\g ) gl &P <im_sik6 BMP
) BIP k7 BMP
Belgeler ) Jolresima.BvP gt )
) giresinet EMP ilesin_sika,BMP
A el Bp L giziresim_skio,BHP
- gl
Bigiayam | EIP
B =1
A
=
A Baflantlanm  Dosya ad: Joilesin - Kaydet

Kapt i EMP Dosyalan ) ‘D_‘a‘l

Orjinal Resim Size: 637285 Byte (571K) L

Gizlenebilen  B5S10Byte (83K)  Gilenen DosyaBoyuu  BES0Byte (BK)
Sekil 5.7. Optimizasyon teknigi ile gizlenmis verinin kaydedilmesi
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|5}

clura] Sikistrma Tamamland Sikistma Orantc o g9 Islem Siwresi:  0:0:35.79

Orjinal Resim Size: 687286 Byte (671 K] Kodlu Resim-1 Size: 687286 Byte (671 K)

Gizlenebilen 85910 Byte (83K) _ Gizlenen Dosya Boyutu 8860 Byte (3 K)

Sekil 5.8. Optimizasyon teknigi ile veri gizleme siirecinin tamamlanmasi

Sekil 5.8 incelendiginde, sol tarafta orijinal gdmme objesi, sag tarafta ise
igerisine veri gizlenmis olan goriintii goriilmektedir. Iki resim arasindaki fark
insan gdzil tarafindan algilanamamaktadir. Burada yer alan veriler incelenecek
olursa; gizlenecek olan verinin %69 oraninda sikistirilarak boyutunun 8860 bayta
indirgendigi goriilmektedir. Ayrica islem siiresi 35,79 sn’dir. Yapisal olarak
resmin 8 farkli bolgeye ayrilarak her bir bolgeye 8 farkli yontem denenerek,
bolgesel bazda en optimum sonucun elde edilmesi i¢in gerekli olan igslem siiresi
diger tekniklerle karsilastirildiginda dogal olarak 8 kat daha uzun siirecektir.
Fakat bu sorun sikigtirma algoritmasi destegiyle en aza indirgenmistir.
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oo e

T4 Resmin igerisine Dosya Sifreleme...

Kedema Tuii
Resim Ac! L ¥ Cikis
»
& o
Dosya Agf [tz [ Sikastima Tamarmlandi Sikigtrma Dt 35 g Islem Siresi  0:0:35,79
68626466
OPT1 OPT.2 OFT2 OPT4 OPT5 OPT6 OPT7  OPT_8 (ilermisHoia Bl Saps:
43865 4428 4350 43 4350 4350 4380 4402 5
= 2475 4408 72 Iren 1472 4882 a2 4430
1.BOLGE ME067 %4388 @503 #5020 S063 HBOET|  #0T4 25015
2403 417 s a3 a7 4405 s 433 7
= wuz 4415 4375 4373 455 4427 4397 4437
2.BOLGE %E007 %A %4353 z4951 %R0 %H012 %4878 %6091
370 4408 432 436 4380 4814 a5 4384 10
= 4452 4424 4470 4146 4472 4413 436 4448
3.BOLGE %B052  %E00S  WBNS1 %5033 B083|  %BOOZ  %ASES %O
1376 4318 24 4345 4380 4378 4348 4414 58
= 4455 4514 4408 446 4452 4454 ren 4418
4 BOLGE ME045 AELI0 | 4980 AB073 %E040 #5043 %5076 250,02
35134 34796
1315 an ] e 432 4335 374 4352 10
= 4456 458 I 4462 450 4438 aasa 4480
5.BOLGE %5073 %B047  %H08B %6074 %H03B %5080 %047 L2
4371 4337 139 4261 4361 4339 1347 4421 110
= 4481 4435 37 4571 4471 4433 445 4411
6.BOLGE #5050 %S0BO #5023 %517B|  wS0B2  sB0E7  wEO7B 4394
24 474 440 4440 441 4330 4408 4426 34
= 2408 4358 3 4332 418 4042 424 4408
7.BOLGE 830 w93 w872 %972 wS002 w5029 %003 w49
a2 4540 158 as2 1448 4558 N 4500 *®
= 4574 4516 4568 4594 4510 4438 4562 4556
8.BOLGE %5178 %5113 45188 %5200 252,19 #5092 %5165 251,58
e Toplam - | 338
g

Sekil 5.9. Optimizasyon teknigi ile veri gdmme sonucu istatistikler

Sekil 5.9°da, “Optimizasyon Ist.” butonuna tiklanarak, gémme sonucunda
elde edilen istatistiksel verilerin sergilendigi pencere goriilmektedir. Burada
standart metot (opt 1) ile optimizasyon teknigi arasinda sayisal bir degerlendirme
yapilmaktadir. Buradan anlasilmaktadir ki her bolgede elde edilen bozulmamig
(orijinalligi korunan) bit sayis1 bakimindan diger metoda gore toplamda orijinal
piksellerin 338 bit daha fazla oldugu ispatlanmistir.

Klasik LSB veri gomme teknigi bolgesel veri gomme tekniginin ilk sirasini
kullanmakta olup bu teknigin tiim resme uygulanmasi durumunda bu &rnek
uygulama i¢in 35134 hatali bit olusacaktir. Ancak kismi optimizasyon metodu ile
sekiz bolgeye sekiz farkli yaklasim uygulandigindan her bolgede en az hata/bit
oranini veren veri gomme teknigi belirlenerek orijinal bit orani maksimize
edilmektedir. Bu drnekte kazanilan toplam bit sayis1 338 olmaktadir. Ciinkii hata
bitlerinin sayis1 34796 olarak olusmustur. Boylelikle sikistirma tabanli kismi
optimizasyon metodu ile en az hata/bit oranina sahip en uygun alternatif ¢6ziim
elde edilmistir. Bu kural, resmi olusturan tiim bolgelere uygulanmak suretiyle her
bir bdlgeden elde edilen kazanimlar (orijinalligi korunan pikseller) ile toplamda
da en az hata bitinin olugmasin1 saglamaktadir. Bu oOrnekte kismi tarama
neticesinde secilen optimizasyon sonuglar1 asagida verilmistir:
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Birinci bolge — Opt 6

Tkinci bolge — Opt_8
Ucgiincii bolge — Opt 5
Dordiincii bolge — Opt 2
Besinci bolge — Opt_6
Altiner bolge — Opt 4
Yedinci bolge — Opt 6

Sekizinci bolge — Opt 5

5.1.2. Resim icerisinden gizli dosyanin elde edilme uygulamasi

Sikigtirma tabanli kismi optimizasyon teknigi ile gdmme iglemi tamamlanan
resim igerisinden gizli dosyanin yeniden elde edilmesi i¢in Sekil 5.10’da goriilen
veri gizleme yazilimi arabiriminde ikinci boliim, ikinci buton tiklanir.

Data Hiding Techriques 23

% Resim Igerisine Metin [text) Gizleme
% Resim Igerisine Dosya Gizleme [doc_mp3_html_jpeg_zip_rar]

% Ses Icerisine Metin [text] Gizleme

& Ciis
% Resim Igerisinden Gizli Metnin Elde Edilmesi [bmp - text]

&

% Ses Dosyasindan Metnin Elde Edilmesi [mp3 - Text]
14 Mayis 2012 Pazartesi 1920

Sekil 5.10. iki ana boliim ve alt alt daldan olusan sifreleme / sifre ¢c6zme
programi arabirimi
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¥ l=lE] 5 |

| = ] Ciss

sifreli Resmi Acimiz... @&J
Konum: [ & Yerel Disk [C:) =] e E@- [550x416) &
Fr\ [ 4.5 1.d6nem L] gizliresim. BrP
) [ Documents and Settings L] gizliresimd.Bmp
[ exa L] gizliresim10.EMP
Kullandlilamn |7 o) W gaire: S
L. 1 PRiles L] gizliresivn_sik1,BMP
o [ Program Files L) gizliresim_sikz.Bmp
Masalistii [ WINDOWS [EL) gizliresinn_sik3,BMP
[0 xds kismi opt Bl gizliresim_sik4.BMP
\p Ellgizliresim 1. BMP El)giziiresim_sks.Emp
i
B (] qizliresimz. BMP L] gizliresim_siks.Bmp
SOSEIM el gislresim3. BMP Bl gizliresim_sik7.Bmp
) (5] gizlire<im4. BMP L] gizliresim_sika.BMP
'b!!' L] gizliesims BMP ) gizliresim_sikg.Bmp
[ (5] gizlire<ime . BMP L] gizliresim_sik10.BMP
[3L] gizliresim? BMP
[
=
A Baflantlanm  Dosya ad: |aizlresim. EHP = Ag
Dosya tiii [BMP Dosyalan | iptal
Kodlu Resim
Resmin Boyutu Elde Edien Dosya Boyutu

Sekil 5.11. Igerisinde gizli veri olan gériintii dosyasinin segimi
Klasik olarak “Resim A¢” butonu ile gizli dosya gomiilii resim secilerek a¢

butonu ile resim dosyas1 taranarak icerisinde gizli veri olup olmadig: arastirilir
(Sekil 5.11).

Data_hiding Iﬁ

Resim icerinde Gizli Dosya Bulunmaktadr, . Grup: 4 LW dosyas)

Sekil 5.12. Igerisine veri gdémiilii olan gériintiiniin tarama sonucu
Sekil 5.12°de goriildiigi gibi “Grup 4” olarak adlandirilan veri gomme teknigi

- ki bu teknik optimizasyon yontemini icermektedir - tespit edilerek veri tiirii de
sikistirilmis dosya big¢imi olan “lzw” olarak bildirilmektedir.
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¥ Resimden Dosyayi Desifreleme.. =|@] % |

Besn o 8] cin

SIFRE GIRiST

f“ (\

Siftenizi Gitiniz
JaBCi2d

Kodu Resim-1 (671 K)

Resmin Boyutu 687286 Byte (671K) _ Elde Edilen Dosya Boyutu

Sekil 5.13. Cozme islemi Oncesi sifre sorgulamasi

Resim agildiktan sonra “Olustur/Grup 4” butonu tiklanarak resim igerisindeki
verin elde edilmesi i¢in ekrana gelen sifre sorgu penceresinde, verinin
gizlenmesinde kullanilan sifre dogru bigimde girilir ve ¢dzme islemi baslatilir
(Sekil 5.13).

b} o|E] R
] Resim Ag F] Cis

Uzantisiz Dosya Adi Giriniz ...
Korum: [ Yerel Disk (C | [m gl
B [ 4.5mF 1.dsnem &) giel BIP i) sk BMP
[ Documents and Settings L] gzl BIMP 2L) gizliresim_siks. BMP
En Son [ Exa 2l gii BMP =) _sikS B
Kullandklanm (1= 1 T plecing 1P T oisrocin_aki.oMp
._f [ Files 2L giel EMP [Bluser is
[ Pragram Files i) g BP
Masalistii [ winpows <L) gizlresim.BMP
T s kusmi apt il giziresim_sik1,BMP
M W EMS AL doc sl) gizliresim_sikz,EMP
. )izl BMP il gieliesim_sik3. 6P
BelgEin ) aresine P L) gilresim_sikt.BMP
_ ] gzl BMP &l \_skS.BMP
A L) giclresimd, 5P <L) gilresim_sks. 5MP
Bigisayamm
A Dosya adr [dosyacikad - Kaydet
o
5 Baglantlanm  Kapk ti [Tim Dosyslar =l o)

Kodiu Resim 1 [E71 K]

Resmin Boyuty (687286 Byte (671 K) _ Elde Edien Dosya Boyutu

Sekil 5.14. Cozme islemi sonucu olusturulacak dosyanin segilmesi
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Sifre giris isleminden sonra ekrana, elde edilen gizli verinin bilgisayarda
nereye kaydedilecegini soran bir iletisim penceresi gelir (Sekil 5.14). Bu
pencerede elde edilen gizli veriye istenilen bir isim verilerek bilgisayarda
istenilen bir yere kaydedilir.

i ' Information &

\i) Skagtirienig dosya C:\dosyacikar.doc Olarak Cozulmigtar...

Data_hiding

Stagtwdmes Dosya Acma Islemi Bagaryla Tamamland!

Sekil 5.15. Cozme islemi ile elde edilen sikistirilmis veriden orijinal verinin
elde edilmesi

Cozme islemi tamamlandiginda belirtilen konum ve isimde lzw dosyast
olusmus olur. Ancak lzw dosyasi asil ulasilmak istenen veri degildir. Sikigtirilmis
veri olan lzw dosyasi, otomatik olarak sikigtirma agma islemine tabi tutulur ve
ayn1 konumda orijinal uzantistyla birlikte olusturulur (Sekil 5.15).

Sekil 5.16’da orijinal gizli veri ile elde edilen gizli veri gosterilmektedir.
Sekilde sag tarafta goriilen geri elde edilen bilgi, sol tarafta goriilen ise saklanan
bilgidir.
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Sekll 5.16. Orijinal gizli veri ve elde edilen glzh veri

5.2. Uygulamaya Ait Deneysel Sonuclar

Kismi optimizasyon ile veri gizleme tekniginin, lzw sikigtirma algoritmasiyla
birlikte gelistirilmesiyle elde edilen sistemin getirdigi katkinin 6lgiilmesi igin
farkli veriler lizerinde deneysel bir ¢alisma gergeklestirilmistir. Bu ¢alismada,
onerilen sikistirma tabanli optimizasyon tekniginin algilanabilirlik ve gizli veri
gdmme siireleri gibi kriterlere bagli basarimlar1 degerlendirilmektedir.
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Birbirinden farkli boyutlarda, bmp uzantili goriintii verileri ile yine
birbirinden farkl: tiir(doc, xls, tif, bmp, htm, ppt, txt) ve boyutlarda veriler, kismi
optimizasyon yontemi ile gizleme iglemine tabi tutularak elde edilen sonuglar ile
ayn1 verilerin 1zw tabanli uygulama ile gizleme islemine tabi tutulmasiyla elde
edilen sonuglarin karsilastirilmasi yapilmistir. Bu karsilagtirmada, gizleme islemi
sonucu goriintii verisi lizerinde olusan hatali bit sayisi, islemin tamamlanmasi i¢in
gecgen siire ve sistemin LSB yontemine gore korudugu orijinal bit sayisi esas
alinmagtir.

7 Resmin icerisine Dosya Sifreleme... s
Kodlama Tiiii
@ Resim Ag o
2
»
@ Dosya Ap‘ - o
e islem Siiresi:  0:1:47.18 ¥l cikss

Oriinal Resim Size: 540054 Byte (527 K) Kodlu Resim-1 Size: 540054 Byte (527 K)

67506 Byte (65K) _ Gielenen Dosya Boyutu 29184 Byte (28 K)

Sekil 5.17. Kismi optimizasyon yontemi ile veri gdmme uygulamasi

Sekil 5.17°de goriilen veri gizleme uygulamasinda, 500x360 boyutunda
540054 bayt(527 K) biiyiikliigiinde bir ortii verisi igerisine 29184 bayt(28 K)
biyiikliigiinde .doc uzantili bir metinsel veri kismi optimizasyon teknigi ile
gizlenmistir. Gizleme islemine ait istatistiksel veriler Tablo 5.1°de goriilmektedir.
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Tablo5.1. Kismi optimizasyon yontemi ile elde edilen optimizasyon sonuglar1

35637323
OPT_1 OPT_2 OPT_3 OPT_4 OPT5 OPT_6 OPT_7 OPT_8  Orlenmis Hata Bii Sapisi

208 2077 2039|2085 22057 2058 2205 22041 20
= L 7145 7033 7127 GEll 7123 743
1.BOLGE P Ie Y R - N R Vi R Y ST =Y VY LR YY)
2576 24584 2588 2464 24548 use4 24576 20574 28
= 408 aEon 1516 14620 463 4620 4608 10
2.BOLGE %1578 %15/ %1581 %158 %1588 X158 %1578 %1579
2% 2413 2373 2103 214M 2%E| 2187 21363 2
= w7 7S 7am 7781 7773 7813 7797 7815
3.BOLGE WETE HIREN  waRTS  WRRGG  xAGAR  2B73| X267 2577
1508 15139 19081 | 15099 15167 5175 15121 15229 30
= 14083 Ta0#5 4123|1005 14017 12003 14063 13955
4 BOLGE %4828 wE12 %4833 | %4826 %802 4800 %8I8 x4780
144463 144237
19880 15E20 1ES0 15886 15942 5854 15782 15822 98
= 13304 134 13 1w 13242 a0 w02 13362
5.BOLGE 24558 %AR7 %4568 w4563 %537 wdS6F  %4s92| %4570
15852 15EE0 igse2|  1ses0 1%8%2 5832 15892 15842 10
= 133 1334 13wz | 1m0e 1% Es 1R 13342
6.BOLGE %568 %ABE5  %5F1| %4553 %4554 45E4 E45E4 %4570
14946 14313 1493 14328 1493 14324 1433 14318 28
= 123 14266 4R 1425 14280 14260 14248 14266
7.BOLGE %4878 %MBS8 | %4883 %4884 %882 %886 X882 %4888
e 1483 14em2| 14638 14720 14710 14630 14720 10
= 14492 1448 1402 | 14406 14482 14074 12430 14454
8.BOLGE 4965 #4364 w493 | w4963 k4356 #4359 %4366 4356
%0000 Toplam :| 226

Sekil 5.17 incelendiginde tiim islemin 1dk 47,18sn’de tamamlandig:
goriilmektedir. Tablo 5.1’de optimizasyon uygulamalar1 ve sonuglart
goriilmektedir. Buradan gizleme islemi sonucu 6rtii verisi lizerinde olugan toplam
hatal1 bit sayisinin 144237 bit oldugu goriilmektedir. Burada OPT 1 olarak
adlandirilan 1. siitunda klasik LSB tekniginin de kullandig1 siray1 igeren birinci
optimizasyon verileri goriilmektedir. Bu oOrneklemede LSB klasik kodlama
situnu sekiz farkli optimizasyonun higbirisinde minimum hata oranim
yakalayamamistir. Buradan en az hata oranina sahip olamadig1 anlagilmaktadir.
Yapilan optimizasyon tarama teknigi ile ilk bolge i¢in OPT_3 en optimum sonucu
vermistir. Cilinkii burada 22039 bit hatal1 7145 bit ise aynen korunarak toplam
%24,48’lik orijinal olarak korunan bit yiizdesi elde edilmistir. Bu oran klasik
LSB tekniginde %24,41°de kalmistir. Yalnizca bu bolgede 20 bitlik ekstra hata
engellenmistir. Benzer sekilde ikinci bolgede OPT 5 en optimum sonucu vererek
% 15,88’lik bir basar1 saglamig ve LSB teknigine gore 28 bit hata dnleme
iyilesmesi temin edilmistir. Bu 6rnek uygulamada tiim bolgelerdeki kazanilan
hata 6nleme bitlerinin toplam1 226 olarak hesaplanmustir.

Aymni veriler lizerinde gizleme isleminin bu kez lzw sikistirma algoritmasi
tabanli optimizasyon teknigi ile uygulanmasiyla elde edilen sonuglar Sekil 5.18
ve Tablo 5.2°de gorilmektedir.
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74 Resmin Icerisine Dosya Sifreleme...

[SE=>

Kodlama Tiirii

@ Dosya Av;| Sikistima T amamlandi

Optimizasyonist._ || €

Gizlenebilen 67506 Byte (65K) __ Gizlenen Dosya Boyutu 9339 Byte (3K)

Sikistima Oran:

Oriinal Resim Size: 540054 Byte (527 K) Kodlu Resim-1 Size: 540054 Byte (527 K]

% 68

islem Siiresi  0:0:36.6

Sekil 5.18. Lzw sikistirmasi tabanli kismi optimizasyon yontemi ile veri gdmme

uygulamast

Tablo5.2. Lzw sikistirmasi tabanli kismi optimizasyon yontemi ile elde edilen

optimizasyon sonuglari

[Roli528 OPT_1  OPT_2 OPT_3 OFT_4 OPT5 OPTG
5275 5277 5277 5281 5265 s268
@ 3389 3987 3387 3383 3973 3975
1.BOLGE %4305 w4303 24303 %4239 4235 24305
531 5239 5319 5255 5o 5313
@ 3913 395 3345 393 3%1 £
2.BOLGE wa2FE  R2B0 wA2ER  wA2AM | %4275 %258
Sas 5309 5853 511 5675 san3
@ 3375 3355 3371 3353 3383 3361
3.BOLGE WA %WI B B9 %ES| xR
5774 5624 5774 5620 Sas o
-- 3430 3840 3830 3844 3456 3846
4 BOLGE HET | WA xEET T WA %3719
44391
5798 578 5780 5742 5788 32
- 3466 3476 3484 522 3436 A3
5BOLGE %Al w2 %WE0  wBOl | %I X0
5 5410 539 5398 5310 5304
= 380 354 368 3866 3524 2870
6 BOLGE ZALGE w0 %AL7S %87 %23 %77
5622 5312 5418 536 5334 5314
= 342 3952 3845 3318 3330 3350
7.BOLGE w47 2E5 | WISl %229 %4242 %263
S8 5502 5466 S804 5454 5474
- 435 4352 4398 4380 410 4350
8 BOLGE 702 wAT0R xATAT %4706 %47 60 24738
%0000

oPT_7
5269

3395
%4312

5311
3963
267

5337
3327
3591

5806
3458
x3E2

44041

5794
3470
#3745

5440
3624
241,27

5392
3872
#4179

5472
4352
%4740

0PT_8
5281

3983
%4233

5335
3929
z42.0

5913
3361
%3617

5814
3450
%3724

5776
3488
30 L5

5414
3850
%4155

5334
3530
#4242

5434
4430
%4781

Onlermis Hata Bili Saps
6

26

56

64

110

74

Toplam - 350

Sekil 5.18 incelendiginde gizlenecek olan verinin %69 oraninda sikistirilarak
boyutunun 9339 bayt(9K)’a indirgendigi ve tiim islemin yalnizca 36,6sn’de

tamamlandigi goriilmektedir.
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Bu orneklemede LSB klasik kodlama siitunu sekiz farkli optimizasyonun
igerisinde sadece 4. bolgede minimum hata oranini yakalayabilmigtir. Buradan en
az hata oranina sahip olamadigi anlasilmaktadir. Yapilan optimizasyon tarama
teknigi ile yedinci bdlge icin OPT_2 en optimum sonucu vermistir. Ciinkii burada
5312 bit hatal1 3952 bit ise aynen korunarak toplam %42,65’lik orijinal olarak
korunan bit yiizdesi elde edilmistir. Bu oran klasik LSB tekniginde %41,47’de
kalmistir. Yalnizca bu bolgede 110 bitlik ekstra hata engellenmistir. Benzer
sekilde sekizinci bolgede OPT 8 en optimum sonucu vererek % 47,81’lik bir
basar1 saglamis ve LSB teknigine gore 74 bit hata onleme iyilesmesi temin
edilmistir. Bu 6rnek uygulamada tiim boélgelerdeki kazanilan hata Onleme
bitlerinin toplami1 350 olarak hesaplanmistir(Bkz. Tablo 5.2).

Tablo 5.2°de optimizasyon uygulamalar1 ve sonuglar1 goriilmektedir. Buradan
gizleme islemi sonucu ortii verisi iizerinde olugan toplam hatali bit sayisinin
44041 bit oldugu goriilmektedir. Oysaki dnceki uygulamada bu saymin 144237
bit oldugu bilinmektedir. Bu durumda olusan toplam hatali bit sayisinda %69’ luk
bir azalma oldugunu sdyleyebiliriz. Yani sikistirma orani ile dogru orantili olarak
toplam hatal1 bit sayis1 azalmaktadir. Ayrica bu érneklemede toplam hatal1 bit
sayisinin azalmasinin yani sira, klasik kodlama olan LSB’ ye gdre dnlenmis olan
hata biti sayisinin da daha fazla oldugu goriilmektedir.

Deneysel c¢alismada, birbirinden farkli boyutlarda, bmp uzantili goriintii
verileri ile yine birbirinden farkli tiir(doc, xls, tif, bmp, htm, ppt, txt) ve
boyutlarda verilerin, kismi optimizasyon ydntemi ile gizleme islemine tabi
tutulmastyla elde edilen sonuglar Tablo 5.3’te verilmistir. Burada gizlemede
kullanilacak olan ortii verisinin boyutu, igerisine gizlenecek olan verinin boyutu
ve tiirii, islemin tamamlanmasi i¢in gecen siire, gizleme islemi sonucunda elde
edilen toplam hatal1 bit sayis1 ve teknigin LSB teknigine gore elde ettigi 6nlenmis
hata biti sayis1 verilmistir.
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Tablo 5.3. Kismi optimizasyon yontemi ile gergeklestirilen deneylere ait sonuglar

Gomme Objesi | Gizlenen Veri | Gizlenen Veri Toplam Hatah | OnlenmisHata
Boyutu(Byte) | Boyutu(Byte) Tiirdi islem Siiresi Bit Sayisi Biti Sayisi
Deney 1 340054 29184 doc 00:01:47 144237 226
Deney 2 748230 78848 doc 00:04:48 313526 852
Deney 3 687286 34664 bmp 00:02:08 138880 950
Deney 4 680678 14676 htm 00:00:54 57876 734
Deney 5 562554 30720 xls 00:01:51 119878 456
Deney 6 786486 24064 xls 00:01:28 95697 232
Deney 7 24943854 1286 tif 00:00:05 5010 120
Deney 8 983094 89148 tif 00:05:31 354527 1348
Deney 9 362554 44825 tif 00:02:41 177552 272
Deney 10 540054 53488 doc 00:03:53 293389 G74
Deney 11 525054 46592 doc 00:02:34 186667 516
Deney 12 5362554 31232 doc 00:01:34 121387 216
Deney 13 983094 44825 tif 00:02:47 179004 346
Deney 14 6306738 84013 htm 00:05:09 334557 1326
Deney 15 2434354 138752 xls 00:08:12 353814 768
Deney 16 540054 42694 bmp 00:02:43 157242 516
Deney 17 151374 12876 bmp 00:00:47 50880 468
Deney 18 983054 101838 ppt 00:07:20 408712 636
Deney 19 687286 31232 doc 00:02:01 123350 486
Deney 20 748230 19330 it 00:01:15 76687 626

Tablo 5.4’te ise deneysel calismada kullanilan ayni1 veriler, ayni sartlar altinda,
sikistirma tabanli kismi optimizasyon islemine tibi tutulmasiyla elde edilen
sonuglar gdsterilmektedir.

Tablo 5.4. Lzw tabanli kismi optimizasyon yontemi ile gergeklestirilen
deneylere ait sonuglar

G&mme Objesi | GizlenenVeri | Sikistirma Sikagtinlmig Veri Toplam Hatali | Ginlenmis Hata
Boyutu({Byte) | Boyutu(Byte) Orani Boyutu(Byte} islem Siiresi Bit Sayisi Biti Sayisi
Deney 1 540054 29184 68% 9339 00:00:36 44041 350
Deney 2 748230 78848 22% 61752 00:03:53 244920 1484
Deney 3 687286 34664 68% 11104 00:00:42 43827 486
Deney 4 620678 14676 52% 7050 00:00:27 27720 212
Deney 5 562554 30720 69% 9578 00:00:36 37815 534
Deney 6 786486 24064 55% 9765 00:00:37 38642 558
Deney 7 2494854 1286 15% 1013 00:00:04 3899 170
Deney 8 983094 §9148 81% 17261 00:01:06 68411 336
Deney 9 562554 44825 76% 10845 00:00:41 42693 726
Deney 10 540054 63488 63% 23483 00:01:28 98463 562
Deney 11 525054 463592 64% 16689 00:01:05 66057 538
Deney 12 362554 31232 66% 10711 00:00:30 41943 528
Deney 13 983094 44825 76% 10843 00:00:43 42933 614
Deney 14 680678 84013 69% 20156 00:01:41 103966 716
Deney 15 2494854 138752 61% 53954 00:03:49 215014 1410
Deney 16 540054 42694 35% 6278 00:00:24 25486 130
Deney 17 151374 12876 21% 10283 00:00:38 40606 456
Deney 18 983094 101888 58% 43209 00:03:20 171718 842
Deney 19 687286 31232 66% 10644 00:00:40 41818 516
Deney 20 748230 13350 51% 9552 00:00:36 37696 446
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Tiim deneylerden elde edilen sonuglar karsilastirildiginda sikistirma tabanlt
optimizasyon uygulamasinda, sikistirma oranina bagli olarak hatali bit sayisinin
minimize edildigi goriilmektedir. Ayni1 oranda islem siiresinin de kisalmasi,
yonteme getirilen katkilardan bir tanesidir. Islemlerin tamamlanmast i¢in gegen
stirenin, deneyin yapildig1 ortam sartlarinda, ortalama %58,11 oraninda azaldig1
gOrilmiigtiir.

600000

500000

400000

300000

200000

100000

SN - T - T - T S N -
NS N ) SN

A A
L & & B & z"\e,(\@\ & & @

Q
W Hatali Bit Sayisi(Kis.Opt.) W Hatali Bit Sayisi(LZW tab.Kis.Opt.)

Sekil 5.19. Deneylerde her iki yonteme ait elde edilen toplam hatali
bit sayis1 degerleri

Sekil 5.19°da, her iki yontem kullanilarak elde edilen sonuglara gore toplam
hata biti sayisinin karsilagtirilmasini ifade eden grafik verilmistir. Grafikte de
goriildiigii gibi lzw tabanli optimizasyon yonteminde hatali bit sayis1 minimize
edilerek basar1 saglanmistir.
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Sekil 5.20. Deneylerde her iki yonteme ait elde edilen toplam
islem siiresi degerleri

Sekil 5.20°de, gergeklestirilen yirmi adet deneyde, her iki yontem kullanilarak
elde edilen sonuglara gore veri gizleme isleminin tamamlanmasi i¢in gegen
stirenin karsilastirilmasini ifade eden grafik verilmistir. Grafikte, lzw tabanl
optimizasyon yonteminde iglem siiresinin minimize edilmesiyle basari saglandigi
goriilmiistiir.

5.3. Sonug¢

Bu tez caligmasinda kismi optimizasyon ile veri gizleme tekniginin
giivenligini artirmak i¢in gizli verinin algilanabilirliginin en diisik seviyede
tutulmasi ve bunun daha kisa siirede saglanmasi amaglanmistir. Bunun i¢in var
olan kismi optimizasyon teknigine lzw tabanli bir sikistirma algoritmasi destegi
verilmis, farkli veriler {izerinde deneyler gergeklestirilerek basari test edilmistir.

Deney sonucglarindan elde edilmis verilere gore, gizli verinin
algilanabilirliginin temelini olusturan, gizli veriyi igeren goriintii lizerindeki
hatal1 bit sayisinin, sikistirma uygulanmaksizin kullanilan teknige gore daha
diisik oldugu goriilmistiir. Deney sonuglarindan elde edilen grafiklere
bakildiginda, gelistirilen sikistirma tabanli yontem ile veri gizleme isleminin
uygulanmasi i¢in gerekli siirenin minimize edilmesi de elde edilen kazanimlar
arasindadir.

63



6. BOLUM
SONUC VE ONERILER

Bu tezin amaci resim igerisine veri gizleme amagh gelistirilen kismi
optimizasyon teknigine yeni bir yaklasim getirerek, bu teknigin sikistirma
algoritmasiyla birlikte daha iyi sonuglar elde etmesini saglamaktir.

Kismi optimizasyon yonteminde resim, sekiz farkli optimizasyon bdlgesine
ayrilarak, her bir bolge sekiz farkli optimizasyon islemine tabi tutulmaktadir.
Bunun amaci optimizasyon kodlamasi ile bolgesel kodlama yaparak, her bir
bolgede veri gomme sirasin1 dinamik olugmasini saglamaktadir. Bu durumda her
bir bolgeye farkli metot uygulanacagindan bolgelerarasi farkli kodlama teknikleri
sebebiyle hatali kod ¢6zme islemi en aza indirgenmektedir. Dolayisiyla bu
yontemle, minimum hata orami i¢in korunan orijinal piksellerin sayisi
artirilmakta, ayrica kendi igerisinde giivenlik saglanmaktadir. Ancak bu teknik
igerisinde bir sikistirma algoritmasi kullanarak korunan orijinal piksellerin sayis1
daha da artirilacagr Ongoriilmektedir. Ayrica bu yaklasimin, teknigin
uygulanmasina hiz da kazandiracag asikardir.

Veri gizleme uygulamalarinda resimde yer alan orijinal piksellerin korunmasi
biiyiikk 6nem arz etmektedir. Cilinkli gizleme amacgli yapilan bu uygulamanin
disaridan algilanmamast uygulamanin temel amacini olusturmaktadir. Bu
nedenle  kismi  optimizasyon  tekniginin  sikistirma  algoritmasiyla
desteklenmesiyle, veri gizleme isleminin daha efektif sonuclar elde etmesi
saglanmistir. Bunun i¢in optimizasyon ile gizlenecek olan verinin, kayipsiz ve
dinamik so6zliik tabanli bir sikigtirma teknigi olan LZW sikistirma algoritmast ile
sikigtirilarak, boyutunun minimize edilmesi saglanmistir. Bu sayede
optimizasyon ile veri gizleme islemi sonucu resimde meydana gelen bozulma en
aza indirgenmis ve veri gizleme isleminin daha kisa siire igerisinde
gerceklestirilmesi saglanmistir. Bu ¢aligma, veri gizleme teknikleri iizerine daha
once yapilan ¢caligmalarda tavsiye edilen bir yontem {izerine, sikistirma teknigiyle
gelistirilerek gergeklenmistir.
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Gergeklestirilen deney sonuglarinda islem sonucu ortii verisinde meydana
gelen bozulmanin ve toplam iglem siiresinin, gizli verinin sikistirma orani ile ayni
oranda azaldig1 goriilmistiir. Fakat 1zw sikistirma algoritmasi sozliik tabanli bir
sikistirma yaklasimi oldugundan, birbirini tekrar eden verilerin yogunlugu
durumunda biiyiik miktarda sikigtirma saglarken, aksi durumda daha az oranda
sikigtirma saglamaktadir. Sikistirma orani, kismi optimizasyon uygulamasindaki
bozulma ve islem siiresini dogrudan etkilediginden, kullanilan algoritmanin her
veri i¢in yiiksek sikistirma orani saglamasi optimizasyon teknigini daha da
kullanigh hale getirecektir.
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