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ONSOZ

Bilmek yetmiyor.

Yirmi altt yili agkin akademik ve mesleki deneyimim boyunca bunu defalarca
gordiim. Egitimli personel vardi. Protokoller hazirlanmisti. Ekipman temin
edilmisti. Planlar dosyalarda yerini almisti. Ancak olay ani geldiginde, ¢ogu
zaman asil kirllma teknik kapasitede degil; karar zincirinde, bilgi akisinda ve
kurumlar aras1 koordinasyonda ortaya ¢ikt.

Bu gergek, beni yillar iginde ayni temel soruya gotiirdii:

Bir kurum, kriz aninda yalnizca ne bildigiyle degil, bildigini baski altinda
nasil karara doniistiirdiigiiyle ayakta kalir.

KBRN-P olaylar1 bu gergegi en sert bicimde goriiniir kilan krizlerdir. Cilinkii
kimyasal, biyolojik, radyolojik, niikleer ve patlayic1 tehditler yalmzca bir
“tehlikeli madde” problemi degildir. Bu olaylar ayn1 anda saglik sistemini, acil
miidahale kapasitesini, kritik altyapilari, endiistriyel tesisleri, lojistik akislari, is
stirekliligini ve toplumsal giiveni smar. Basarisizlik ¢ogu zaman tek bir noktada
olusmaz; sistemin farkli halkalarinda eszamanli kirilmalar seklinde ortaya ¢ikar.

Bugiin KBRN-P tehditleri artik yalnizca askeri senaryolarin, savas alanlarinin
ya da uzak cografyalarin meselesi degildir. Tiirkiye’nin sanayi tesisleri, organize
sanayi bolgeleri, limanlari, enerji altyapisi, saglik kurumlari, laboratuvarlari,
lojistik aglar1 ve yogun niifuslu sehirleri bu risk ortaminin i¢indedir. Marmara
Bolgesi’nin endiistriyel yogunlugu, kimyasal iiretim ve depolama alanlari, kritik
ulasim koridorlart ve saglik hizmetleri kapasitesi birlikte disiiniildiigiinde,
KBRN-P hazirlig1 teorik bir uzmanlik bagligi olmaktan ¢ikmakta; kurumsal
dayamikhlik, is siirekliligi ve ulusal giivenlik meselesi haline gelmektedir.

Akademik ¢aligmalarim boyunca toksikoloji, ¢evre bilimleri, acil yardim ve
afet yonetimi, KBRN-P hazirligy, is siirekliligi ve kriz yonetimi, is sagligi ve
giivenligi, kritik altyapi, ISO yonetim sistemleri ve kurumsal dayaniklilik
alanlariin kesigiminde ¢alistim. Bu disiplinlerin her biri bana ayn1 gergegi farkl
bir dilden anlatti: Krizleri yalnizca miidahale kapasitesiyle yonetemeyiz. Krizleri
yonetebilmek i¢in sistemleri, kararlari, bilgiyi ve siirekliligi birlikte tasarlamak
zorunday1z.

Akademik ve saha odakli ¢aligmalarim ilerledikge literatiirde gii¢lii fakat
parcali bir yap1 oldugunu daha net gérdiim. KBRN-P miidahale protokolleri olay
yeri yonetimini; klinik ve toksikolojik rehberler hasta giivenligi ve tedaviyi;
dekontaminasyon algoritmalar ikincil maruziyetin 6nlenmesini; ISO 22301 gibi
i stirekliligi standartlar ise kurumsal toparlanmay giiclii bi¢imde ele aliyordu.
Dayaniklilik miihendisligi, durum farkindaligi ve kritik altyapi literatiirii de
sistemlerin baski altinda nasil ayakta kalabilecegine iligkin degerli kavramsal



araglar sunuyordu. Ancak kendi akademik iiretimim, egitimlerim, kurumsal
temaslarim ve KBRN-P/toksikolojik afetler alanindaki gézlemlerim bana sunu
gosterdi: Bu bilgi alanlari ¢ogu zaman ayni kriz gergekligini farkli dillerle
acikliyor, fakat birbirleriyle yeterince konugsmuyor. Oysa gergek bir KBRN-P
olayinda miidahale, klinik yanit, dekontaminasyon, altyapi stirekliligi, bilgi akis1
ve karar siirecleri birbirinden ayr degil; ayni sistemin eszamanli g¢aligan
parcalaridir. Bu kitap, yillar iginde c¢aligmalarimin goriiniir kildigi bu
parcalanmighigi asma ve bu alanlar1 ortak bir karar dayanikliligi mimarisi i¢inde
bulusturma ¢abasindan dogdu.

Oysa gergek bir KBRN-P olayinda higbir sistem tek basina ¢aligmaz.

Sensor verisi, saha gozlemi, toksikolojik degerlendirme, hastane kapasitesi,
dekontaminasyon imkani, altyapt durumu, personel giivenligi, halkin korunmasi,
karar yetkisi ve kritik islevlerin siirekliligi ayn1 anda y6netilmek zorundadir. Bu
nedenle KBRN-P hazirligi yalnizca “miidahale plani” degil; karar siirekliligi,
bilgi mimarisi ve operasyonel dayaniklilik mimarisi gerektirir.

Bu kitap, tam da bu bosluktan dogdu.

Burada oOnerdigim Halka O destekli 10 Halkali KBRN-P Operasyonel
Dayaniklilik Modeli, ampirik olarak tamamlanmis, son s6zii sdyleyen kapali bir
yontem degildir. Aksine, sinanmasi, tartigilmasi, gelistirilmesi ve farkli kurumsal
baglamlarda uygulanmasi gereken bir kavramsal referans mimaridir. Bu modelin
amaci, KBRN-P olay yonetimini yalnizca “tespit et, koru, dekontamine et, tedavi
et” cizgisinde birakmamak; bu ¢izgiyi karar dayanikliligi, bilgi mimarisi, kritik
altyapn stirekliligi, is stirekliligi ve kurumsal 6grenme ile genisletmektir.

Modelin merkezinde Halka 0 — Karar Dayanikliligi yer almaktadir. Ciinkii
KBRN-P olaylarinda basari, cogu zaman ilk alarmin verilmesiyle degil; alarmdan
sonra bilginin nasil yorumlandigi, kararin ne kadar hizli ve dogru firetildigi,
kurumlarin nasil koordine oldugu ve kritik islevlerin hangi sirayla
siirdiiriildiigiiyle belirlenir. Bu nedenle karar dayanikliligi, modelde bir ek unsur
degil; tiim halkalar1 tagiyan biligsel ve yonetsel omurgadir.

Bu kitapta savundugum temel 6nerme sudur:

Dayamkhlik, yalmzca ayakta kalma Kkapasitesi degildir; belirsizlik
altinda karar verebilme, uyum saglayabilme ve 6@renebilme kapasitesidir.

Bu yaklagimin yalnizca akademik bir tartigma olarak kalmasini istemiyorum.
Bu caligmanin arastirmacilar i¢in yeni sorular iiretmesini; AFAD personeli,
hastane yoneticileri, OSB temsilcileri, is siirekliligi profesyonelleri, acil durum
planlayicilari, kritik altyapi isletmecileri ve karar vericiler i¢in uygulanabilir bir
diisiinme zemini olugturmasini amagliyorum.

Ciinkii KBRN-P hazirlig1 yalnizca uzmanlarin masasindaki teknik bir konu
degildir. Bir hastanenin hizmete devam edip edememesi, bir sanayi tesisinin



giivenli bicimde yeniden calisip calisamamasi, bir gsehrin suya, enerjiye, sagliga
ve bilgiye erisimini silirdiirebilmesiyle ilgilidir. Bu nedenle KBRN-P
dayanikliligi, insan hayatini, kurumsal siirekliligi, ekonomik giivenligi ve
toplumsal istikrar1 ayni anda ilgilendiren stratejik bir alandir.

Bu kitab1 yazarken amacim, hazir cevaplar vermekten ¢ok, daha gii¢lii sorular
sormakti:

Bir KBRN-P olayinda karar zinciri nerede kirilir?

Bilgi hangi noktada eyleme doniisemez?

Dekontaminasyon tamamlanmadan is stirekliligi nasil planlanir?

Hastane kapasitesi, altyap1 bagimliliklar1 ve kurumlar arasi koordinasyon
ayni karar diizleminde nasil bulusturulur?

Bir kurum yalnizca toparlanmakla kalmay1p, yasadigi krizden sonra nasil
daha dayanikli hale gelir?

Bu sorularin tamami, bu kitabin omurgasini olusturmaktadir.

Hazirlik hayat kurtarir.

Ancak gercek hazirlik, yalnizca plan yapmak degildir.

Gergek hazirlik, kriz aninda karar verebilen, bilgi akisini koruyabilen, kritik
islevlerini siirdiirebilen ve yasadigindan 6grenebilen sistemler kurmaktir.

Bu caligma, bdyle sistemlerin tasarlanmasina kiiglik ama kararli bir katki
sunma cabasidir.

Prof. Dr. Ayse Handan DOKMECI
Tekirdag Namik Kemal Universitesi
Saglik Bilimleri Fakiiltesi

Acil Yardim ve Afet Yonetimi Boliimi
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OZET

Bu ¢aligma, KBRNP — kimyasal, biyolojik, radyolojik, niikleer ve patlayici
— olay yonetiminde hakim olan miidahale odakli yaklasimin giincel tehdit
ortamini agiklamakta sinirl kaldigimi savunmakta ve KBRNP hazirligini yalnizca
maruziyeti Onleme ekseninden c¢ikararak karar siireklili§i ve operasyonel
dayaniklilik eksenine tasimaktadir. Sentetik biyoloji, insansiz sistemler, ¢ift
kullanimli teknolojiler, hibrit ¢atigmalar, endiistriyel tehlikeli madde olaylar1 ve
kritik altyapt bagimliliklari, KBRNP riskini yalnizca askeri veya olay yeri
miidahalesiyle sinirli bir tehdit olmaktan ¢ikararak sehirler, saglik sistemleri,
endiistriyel tesisler ve temel hizmet aglar1 i¢in cok katmanli bir sistem riski haline
getirmektedir. Bu baglamda calisma, dayaniklilik miihendisligi, biligsel
sistemler, kritik altyap1 dayaniklilig1 ve ISO 22301 tabanl is siirekliligi yonetimi
literatiirlerini biitiinlestirerek KBRNP olay yonetimi i¢in karar merkezli, bilgi
giidimli ve is siirekliligiyle uyumlu bir operasyonel dayaniklilik mimarisi
Onermektedir.

Onerilen cerceve, klasik “algilama—koruma—dekontaminasyon—tedavi” hattini
genigleterek KBRNP yonetimini ii¢ eszamanli katman iizerinden tanimlar:
Operasyonel Yetenek, Bilgi Mimarisi ve Karar Zekési. Bu yapi1, Halka 0 —
Karar Dayamiklihigi tarafindan desteklenen 10 halkali bir operasyonel
dayaniklilik modeli i¢inde somutlagtirilmaktadir. Model; tehdit tespiti, risk
analizi, sinirlandirma, maruziyet azaltma, dekontaminasyon, tibbi stabilizasyon,
altyap1 stabilizasyonu, operasyonel siireklilik, sistem toparlanmasi ve
dayaniklhilik kiiltiirii asamalarin1 tek bir sosyo-teknik mimari iginde ele
almaktadir. Halka 0, bagimsiz bir miidahale basamagi degil; tiim halkalar
boyunca karar kalitesini, bilgi biitiinliiglinii ve stratejik onceliklendirmeyi
koruyan biligsel-yonetsel omurga olarak konumlandirilmaktadir.

Caligmanin ikinci 6zgiin katkisi, karar verme siire¢lerini KBRNP yonetiminde
destekleyici bir unsur olmaktan ¢ikarip sistem performansini belirleyen temel bir
fonksiyon olarak tanimlamasidir. Bu amagla Biligsel Dayaniklilik Mimarisi —
Cognitive Resilience Architecture, CRA onerilmekte ve karar siirecleri durum
farkindaligt — 0Ongori — karar — adaptif yamt dongilisii iginde
yapilandirilmaktadir. Bu yaklasim, KBRNP olaylarinda basarisizligin yalnizca
teknik kapasite veya kaynak eksikliginden degil; bilgi akisinin bozulmasi, karar
yetkisinin belirsizlesmesi, kurumlar arast koordinasyonun kopmasi ve
onceliklendirme kapasitesinin zayiflamasindan da kaynaklanabilecegini goriiniir
kilmaktadir.

Caligmanin liciincii katkisi, ISO 22301 tabanh is siirekliligi yaklasiminin
KBRNP baglamina uyarlanmasidir. Bu dogrultuda KBRNP-BIA, KBRNP-



RTO, KBRNP-RPO ve 6zellikle TERT — Toxic Exposure Recovery Time
kavramlar1 onerilmektedir. TERT, klasik RTO hesaplamalarinin ¢ogu zaman
yeterince goriiniir kilmadig1 saglik stabilizasyonu, dekontaminasyon ve alan
giivenligi onay1 ile operasyonel yeniden devreye alma siirelerini biitiinlestiren
tamamlayici bir stireklilik parametresi olarak tanimlanmaktadir. Boylece ¢alisma,
erken tespit ve sensor entegrasyonu, karar dayanikliligi ve bilissel mimari, kritik
altyapr stirekliligi ile is siirekliligi entegrasyonu arasindaki literatiir bosluklarim
tek bir kavramsal cercevede birlestirmektedir. Onerilen model, ampirik olarak
dogrulanmis nihai bir ydontem degil; Delphi ¢alismalari, senaryo tabanl tabletop
egzersizleri, geriye doniikk vaka analizleri ve kurumsal uygulamalarla
sianabilecek bir arastirma giindemi sunan kavramsal bir referans mimari olarak
degerlendirilmektedir.

Anahtar Kelimeler: KBRNP operasyonel siirekliligi - biligsel dayaniklilik
mimarisi - karar dayanikliligi - karar zekasi - bilgi mimarisi - ISO 22301 - is
stirekliligi yonetimi - KBRNP-BIA - KBRNP-RTO - TERT - kritik altyap: -
dayaniklilik miithendisligi

Xi



ABSTRACT

This study argues that the dominant response-oriented approach in CBRNE -
chemical, biological, radiological, nuclear, and explosive - incident management
remains limited in explaining the contemporary threat environment. It reframes
CBRNE preparedness by moving beyond an exposure-prevention paradigm toward
decision continuity and operational resilience. Synthetic biology, unmanned systems,
dual-use technologies, hybrid conflicts, industrial hazardous-material incidents, and
critical infrastructure dependencies have transformed CBRNE risk from a primarily
military or scene-based response issue into a multilayered systemic risk affecting
cities, health systems, industrial facilities, and essential service networks. In this
context, the study integrates resilience engineering, cognitive systems, critical
infrastructure resilience, and ISO 22301-based business continuity management
literature to propose a decision-centered, information-driven, and business-
continuity-aligned operational resilience architecture for CBRNE incident
management.

The proposed framework expands the classical “detect—protect—
decontaminate—treat” sequence by defining CBRNE management through three
simultaneous layers: Operational Capability, Information Architecture, and
Decision Intelligence. This structure is operationalized through a 10-link
operational resilience model supported by Link 0 - Decision Resilience. The
model integrates threat detection, risk analysis, containment, exposure reduction,
decontamination, medical stabilization, infrastructure stabilization, operational
continuity, system recovery, and resilience culture within a single sociotechnical
architecture. Link 0 is not positioned as an independent response step; rather, it
functions as the cognitive-managerial backbone that preserves decision quality,
information integrity, and strategic prioritization across all links.

The second original contribution of the study is its repositioning of decision-
making from a supportive function in CBRNE management to a core determinant
of system performance. To this end, the study proposes a Cognitive Resilience
Architecture (CRA) and structures decision processes through the cycle of
situational awareness — foresight — decision — adaptive response. This
approach makes visible that failures in CBRNE incidents may result not only
from insufficient technical capacity or resources, but also from disrupted
information flows, unclear decision authority, breakdowns in inter-organizational
coordination, and weakened prioritization capacity.

The third contribution of the study is the adaptation of ISO 22301-based
business continuity thinking to the CBRNE context. Accordingly, the study
proposes the concepts of CBRNE-BIA, CBRNE-RTO, CBRNE-RPO, and
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particularly TERT - Toxic Exposure Recovery Time. TERT is defined as a
complementary continuity parameter that integrates health stabilization,
decontamination and site-safety clearance, and operational restart times, which
are often insufficiently captured in conventional RTO calculations. Thus, the
study brings together three major gaps in the literature within a single conceptual
framework: early detection and sensor integration; decision resilience and
cognitive architecture; and the integration of critical infrastructure continuity
with business continuity. The proposed model is not presented as an empirically
validated final method, but as a conceptual reference architecture that offers a
research agenda to be tested through Delphi studies, scenario-based tabletop
exercises, retrospective case analyses, and institutional applications.

Keywords: CBRNE operational continuity - cognitive resilience architecture
- decision resilience - decision intelligence - information architecture - ISO 22301
- business continuity management - CBRNE-BIA - CBRNE-RTO - TERT -
critical infrastructure - resilience engineering
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1. GIRIS

1.1. Problemin Cercevelenmesi

Bu ¢alismada KBRNP kisaltmasi, kimyasal, biyolojik, radyolojik, niikleer ve
patlayici tehditleri kapsayacak bicimde kullanilmakta; uluslararasi literatiirde
yaygin bi¢imde kullanilan CBRNE kavraminin Tiirk¢e karsiligi olarak ele
almmaktadir. KBRNP tehditleri, giiniimiiz giivenlik ortaminda artik yalnizca
savas alanlartyla veya askeri savunma senaryolaryla smirli degildir. Sentetik
biyoloji, ¢ift kullanimli teknolojiler, insansiz sistemler, hibrit c¢atismalar,
endiistriyel tehlikeli madde kazalar1 ve kritik altyapi bagimliliklari, KBRNP
riskini sehirler, saglik sistemleri, endiistriyel tesisler ve temel hizmet aglari
iizerinde etkili olabilen ¢ok katmanli bir sistem riski haline getirmistir (North
Atlantic Treaty Organization [NATO], 2022; International Committee of the Red
Cross [ICRC], 2023; World Health Organization [WHO], 2009).

NATO’nun giincel KBRNP savunma politikasi, tehdit ortamimin yeni
teknolojiler, hibrit giivenlik dinamikleri ve sivil kirilganliklar nedeniyle
degistigini; bu nedenle yalnizca savunma ve miidahale kapasitesinin degil, ayni
zamanda sivil hazirlik, dayaniklilik ve toparlanma kapasitesinin de merkezi nem
tagidigin1 vurgulamaktadir (NATO, 2022). Benzer bicimde ICRC ve WHO
kaynaklari, kimyasal ve tehlikeli madde olaylarinin yalnizca kasith kullanim veya
catisma senaryolarinda degil; endistriyel kazalar, ulasim kazalari, altyap:
arizalar1 ve halk saglig1 acilleri baglaminda da ciddi saglik, giivenlik ve insani
sonuglar dogurabilecegini ortaya koymaktadir (ICRC, 2023; WHO, 2009). Bu
durum, KBRNP olaylarimin yalnizca teknik miidahale kapasitesiyle degil,
kurumlarin olay sirasinda islevlerini siirdiirebilme, bilgi akigini koruyabilme ve
karar siireglerini kesintiye ugratmadan yonetebilme kapasitesiyle birlikte
degerlendirilmesini gerektirmektedir.

Kritik altyap1 ve saglik altyapisi literatiirii de bu doniisiimii desteklemektedir.
Sistematik derlemeler, kritik altyapilarin giderek artan bigimde kademeli etkiler,
sektdrler aras1 bagimliliklar, birlesik tehditler ve ag temelli kirilganliklar altinda
degerlendirilmesi gerektigini gostermektedir (Singer et al., 2021). Saghk
altyapisi agisindan ise dayaniklilik yalnizca fiziksel koruma, ekipman yeterliligi
veya klinik miidahale kapasitesiyle agiklanamaz; organizasyonel stratejiler, bilgi
akis1, kurumlar aras1 koordinasyon, personel giivenligi ve operasyonel siireklilik
de saglik sisteminin kriz altinda islevsel kalabilmesi i¢in belirleyici unsurlardir
(Wells et al., 2022).

Bu nedenle KBRNP hazirligimin yalnizca olay yeri miidahalesi, teknik
dekontaminasyon veya tibbi tedavi perspektifine indirgenmesi, tehdidin giincel
sistemik niteligini agiklamakta yetersiz kalmaktadir. KBRNP olaylarinda



basarisizlik yalnizca maruziyetin dnlenememesi degildir; ayn1 zamanda bilgi
akisinin bozulmasi, karar zincirinin kirilmasi, kritik islevlerin siirdiiriillememesi
ve kurumlarin operasyonel toparlanma kapasitesinin yetersiz kalmasidir. Bu
caligma tam da bu noktadan hareketle, KBRNP olay yonetimini klasik miidahale
zinciri mantiginin 6tesinde; karar stirekliligi, bilgi mimarisi ve is siirekliligi ile
biitlinlesen  bir operasyonel dayaniklilik problemi olarak yeniden
cergevelemektedir.

1.2. Mevcut Yaklasimin Simirhliklar:

Literatiirdeki hakim KBRNP yaklasimi, biiyiikk oOlglide tespit, koruma,
dekontaminasyon ve tibbi yonetim ekseninde ilerleyen dogrusal bir miidahale
zinciri tizerinden yapilandirilmaktadir (ICRC, 2023; NATO, 2022, Dokmeci,
2025). Bu yaklasim, olay yeri giivenligi, kontaminasyonun sinirlandirilmasi,
magdurlarin dekontaminasyonu ve akut klinik yonetim agisindan vazgecilmez bir
temel sunmaktadir. Bununla birlikte, giincel tehdit ortaminin sistemik niteligi
dikkate alindiginda, yalnizca miidahale zincirine dayali bu yaklagimin ii¢ temel
smirlilig1 bulunmaktadir.

[k sinirlilik, meveut KBRNP doktrinlerinin tehdidi ¢ogunlukla maruziyet,
kontaminasyon ve olay yeri sonuglar1 diizeyinde kavramsallagtirmasidir. Bu
cergevede temel basart Olglitii, ¢ogu zaman maruziyetin azaltilmasi,
kontaminasyonun sinirlandirilmas: ve yaralilarin tibbi olarak stabilize edilmesi
tizerinden tanimlanmaktadir. Ancak bu yaklasim, KBRNP olayindan etkilenen
kurumlarin, saglik sistemlerinin, endiistriyel tesislerin ve kritik altyapilarin olay
sirasinda ve sonrasinda nasil iglevsel kalacaglt sorusunu ikincil planda
birakmaktadir. Oysa dayaniklilik miithendisligi literatiirii, glivenligin yalnizca
basarisizliklarin  6nlenmesiyle degil; sistemlerin beklenen ve beklenmeyen
kosullar altinda temel islevlerini siirdiirebilme, uyarlanabilme ve toparlanabilme
kapasitesiyle degerlendirilmesi gerektigini vurgulamaktadir (Hollnagel et al.,
2006; Hollnagel, 2014; Righi et al., 2015). Bu nedenle KBRNP y&netiminin
yalmzca “zarart azaltma” degil, aym1 zamanda “kritik islevleri silirdiirme”
problemi olarak ele alinmasi gerekmektedir.

Ikinci smirlilik, karar siirecleri ve bilgi akisinin ¢ogu KBRNP modelinde
destekleyici  unsurlar olarak goriilmesi; ancak modelin merkezine
yerlestirilmemesidir. NATO’nun sivil-asker is birligi rehberleri, KBRNP
olaylarinda erken bilgi paylasimi, birlikte c¢alisabilir komuta-kontrol-bilgi
sistemleri ve ortak operasyon resmi olusturmanin 6nemini acik bicimde ortaya
koymaktadir (NATO, 2020). Buna ragmen sensdr verisi, toksikolojik risk analizi,
saglik sistemi kapasitesi, saha gozlemleri, kritik altyapt durumu ve is siirekliligi
onceliklerinin tek bir karar mimarisi iginde nasil biitiinlestirilecegi ¢ogu modelde



acik bigimde tanimlanmamaktadir. Durum farkindalig: literatiirii ise etkili karar
vermenin yalnizca bilgiye erisimle degil; bilginin algilanmasi, anlamlandirilmasi
ve gelecege yonelik sonuglarinin  Ongoriilmesiyle miimkiin oldugunu
gostermektedir (Endsley, 1995, 2018). Bu agidan KBRNP olaylarinda temel
sorunlardan biri yalnizca veri eksikligi degil; farkli veri kaynaklarinin zaman
baskisi altinda giivenilir, 6nceliklendirilmis ve eyleme doniistiiriilebilir kararlara
¢evrilememesidir.

Ugiincii smirlilik, KBRNP miidahale doktrinleri ile is siirekliligi, operasyonel
dayaniklilik ve kritik altyap1 yonetimi literatiirii arasinda sistematik bir kopriiniin
yeterince kurulamamis olmasidir. ISO 22301, is siirekliligi yonetim sistemi i¢in
kurulus baglammin tanimlanmasi, risklerin degerlendirilmesi, is etki analizi,
yamt kapasitesi, toparlanma planlamas1 ve siirekli iyilestirme stireclerini
kapsayan genel bir cer¢eve sunmaktadir (International Organization for
Standardization [ISO], 2019). Bununla birlikte, business continuity, operational
resilience ve organizational resilience arasindaki ayrimlari tartisan giincel
caligmalar, klasik BCMS yaklagiminin baglama duyarli bi¢imde genisletilmesi
gerektigini gostermektedir (Galaitsi et al., 2023). KBRNP baglaminda bu ihtiyag
daha da belirgindir; clinkii toksikolojik iyilesme, alan giivenligi onayi,
dekontaminasyon sonrasi yeniden isletmeye alma, personel geri doniisi, tibbi
stabilizasyon siiresi ve kritik altyapt bagimliliklar1 gibi degiskenler standart is
stirekliligi parametrelerinde acik bicimde temsil edilmemektedir.

Bu {i¢ simirlilik birlikte degerlendirildiginde, mevcut KBRNP yaklagiminin
giiclii bir teknik miidahale zemini sundugu; ancak karar siirekliligi, bilgi
mimarisi, kritik islevlerin korunmasi ve kurumsal toparlanma boyutlarint ¢ogu
zaman parcali veya Ortiik bigimde ele aldig1 goriilmektedir (Galaitsi et al., 2023;
Hollnagel, 2014; Righi et al., 2015). Dolayisiyla glincel KBRNP risk ortami,
yalnizca olay yerine odaklanan dogrusal miidahale modellerinden daha fazlasini
gerektirmektedir. Gereken sey, tehdit tespitinden tibbi stabilizasyona, kritik
altyapi siirekliliginden is siirekliligine ve kurumsal 6grenmeye kadar uzanan
stireci karar merkezli, bilgi giidiimli ve operasyonel dayaniklilik odakli
biitiinlesik bir mimari i¢inde ele almaktir.

1.3. Arastirma Boslugu, Calismanin Amaci ve (")zgiin Katkis1

Mevcut literatiir birlikte degerlendirildiginde, KBRNP olay yonetimi alaninda
onemli fakat parcali bir bilgi birikimi bulundugu goriilmektedir. KBRNP
miidahale doktrinleri tespit, koruma, dekontaminasyon ve tibbi yonetim
stireclerini ayrintili bigimde ele almakta; saglik sistemi hazirligi literatiirii triyaj,
klinik kapasite, personel giivenligi ve kurum i¢i koordinasyon konularma
odaklanmakta; kritik altyapi dayanikliligi ¢aligmalar1 karsilikli bagimliliklar,



kademeli etkiler ve altyapi siirekliligini tartismakta; durum farkindaligi ve karar
destegi literatiirii ise yiiksek belirsizlik altinda algilama, anlamlandirma, 6ngori
ve karar verme siireglerini agiklamaktadir. Is siirekliligi yonetimi literatiirii ise
ISO 22301 gergevesinde kurumlarin yikici olaylara hazirlanmasi, yanit vermesi
ve kabul edilebilir siirelerde kritik islevlerini yeniden siirdiirebilmesi icin
sistematik bir yonetim dili sunmaktadir (Galaitsi et al., 2023; Sénger et al., 2021;
NATO, 2022).

Bununla birlikte, bu bilgi alanlar1 ¢ogu zaman birbirinden ayri literatiir
kiimeleri icinde ele alinmaktadir. Erken tespit ve sensdr entegrasyonu,
toksikolojik ve klinik yanit, kritik altyap: stirekliligi, karar iistiinliigii, bilissel
mimari ve ig sirekliligi yOnetimi arasinda giiclii kavramsal baglantilar
bulunmasina ragmen, bu baglantilar1 tek bir operasyonel siireklilik mimarisi
icinde biitlinlestiren caligmalar sinirlidir. Bagka bir ifadeyle, mevcut literatiir
KBRNP olaylarinda “ne yapilacagina” iliskin giiclii bilesenler sunmakta; ancak
bu bilesenlerin hangi bilgi akistyla, hangi karar mantigiyla ve hangi siireklilik
hedefleriyle biitiinlestirilecegi konusunda yeterince biitlinciil bir ¢ergeve
saglamamaktadir.

Bu calisma, s6z konusu arastirma boslugundan hareketle KBRNP olay
yonetimini geleneksel dogrusal miidahale zinciri mantigindan ¢ikararak, karar
merkezli, bilgi glidimli ve is siirekliligiyle biitiinlesik bir operasyonel
dayaniklilik mimarisi olarak yeniden c¢ergevelemeyi amaclamaktadir. Bu
baglamda ¢alisma, KBRNP hazirhgmi yalmizca maruziyeti Onleme,
kontaminasyonu sinirlama veya akut tibbi miidahale kapasitesi tizerinden degil;
kontaminasyon gergeklesse bile sistemlerin kritik iglevlerini siirdiirebilme, karar
stireclerini koruyabilme, bilgi akigmi kesintiye ugratmadan yonetebilme ve
giivenli bicimde toparlanabilme kapasitesi {izerinden ele almaktadir. Bu
yaklasim, dayaniklilik miihendisliginin sistemlerin beklenen ve beklenmeyen
kosullar altinda islevlerini siirdiirebilme kapasitesine yaptig1 vurgu ile uyumludur
(Hollnagel et al., 2006; Hollnagel, 2014; Righi et al., 2015).

Calismanm o6zgiin katkist ii¢ diizeyde yapilandirilmaktadir. ilk olarak,
KBRNP olay yo6netimi i¢in Biligsel Dayaniklilik Mimarisi ad1 verilen kavramsal
bir st ¢ergeve onerilmektedir. Bu mimari, KBRNP olaylarini yalnizca teknik
miidahale veya klinik yanit problemi olarak degil; karar siirekliligi, bilgi mimarisi
ve operasyonel dayaniklilik problemi olarak ele almaktadir. Béylece ¢alisma,
KBRNP hazirhigin1  “maruziyeti Onleme” ekseninden “kritik islevleri
siirdiirebilme ve karar zincirini koruyabilme” eksenine tagiyan kavramsal bir
paradigma degisimi onermektedir.

Ikinci olarak, bu {ist mimarinin operasyonel temsili olarak Halka 0 destekli 10
Halkali KBRNP Operasyonel Dayaniklilik Modeli gelistirilmektedir. Model,



erken tespit, risk analizi, sinirlandirma, maruziyet azaltma, dekontaminasyon,
tibbi stabilizasyon, altyap1 stabilizasyonu, operasyonel siireklilik, sistem
toparlanmast ve dayaniklilik kiiltiri agamalarini; her asamada Operasyonel
Yetenek, Bilgi Mimarisi ve Karar Zekas: katmanlariyla birlikte ele almaktadir.
Halka 0 olarak tanimlanan Karar Dayaniklili§i, bu modelde bagimsiz bir
operasyonel adim degil; tiim halkalarin iizerinde isleyen biligsel ve yonetsel
omurga olarak konumlandirilmaktadir. Bu yapi, dayaniklilik miihendisligi,
durum farkindaligi ve karar destegi literatiirlerini KBRNP olay yoOnetimiyle
biitiinlestirmektedir (Endsley, 1995, 2018; Galaitsi et al., 2023).

Ucgiincii olarak ¢alisma, ISO 22301 tabanli is siirekliligi yaklasimini KBRNP
baglamina uyarlayarak KBRNP-BIA, KBRNP-RTO, KBRNP-RPO ve TERT
gibi baglama 6zgii siireklilik kavramlar i¢in kavramsal bir temel sunmaktadir.
Bu kavramlar, klasik is siirekliligi parametrelerinin ¢ogu zaman yeterince
goriiniir kilmadigi toksikolojik iyilesme, alan giivenligi onay1, dekontaminasyon
sonrasi yeniden isletmeye alma, tibbi stabilizasyon ve kritik altyap1 bagimliliklar1
gibi degiskenleri siireklilik yonetimi icine dahil etmeyi amacglamaktadir.
Ozellikle TERT — Toxic Exposure Recovery Time, RTO nun yerine gegen bir
metrik olarak degil; KBRNP baglaminda RTO hesaplamasini toksikolojik ve
giivenlik temelli gecikmelerle tamamlayan kavramsal bir siireklilik parametresi
olarak onerilmektedir (Galaitsi et al., 2023; ISO, 2019).

Bu dogrultuda calisma, ampirik olarak dogrulanmis nihai bir model sunma
iddiasindan ¢ok, gelecekte Delphi calismalari, senaryo tabanli tabletop
egzersizleri, geriye doniik vaka analizleri ve kurumsal uygulama testleriyle
smanabilecek ampirik olarak degerlendirilebilir bir kavramsal mimari gelistirme
iddias1 tasimaktadir. Boylece boliim, KBRNP olay yonetimini pargali miidahale
bilesenlerinden ¢ikararak; karar, bilgi, siireklilik ve o6grenme ekseninde
biitiinlesik  bir  sosyo-teknik  dayaniklilik  yaklagimi  ig¢inde  yeniden
konumlandirmaktadir.



2. LITERATUR OZETIi VE ARASTIRMA BOSLUKLARI

2.1. KBRNP Miidahale Doktrinleri ve Sinirhiliklar:

Mevcut KBRNP doktrinleri ve hazirlik kilavuzlart genel olarak tespit,
koruma, dekontaminasyon, tibbi yonetim ve sonu¢ ydnetimi ekseninde
yapilandirilmaktadir. Bu doktrinler, 6zellikle olay yeri giivenliginin saglanmasi,
kontaminasyonun sinirlandirilmasi, miidahale personelinin  korunmasi,
kontamine magdurlarin giivenli sekilde ydnetilmesi ve akut klinik yanitin
organize edilmesi agisindan vazgecilmez bir operasyonel temel sunmaktadir. Bu
nedenle KBRNP miidahale doktrinleri, olayin ilk fazinda can kaybini azaltma,
ikincil maruziyeti dnleme ve miidahale kapasitesini koruma bakimindan giiclii ve
gerekli bir referans zemini olusturmaktadir (ICRC, 2023; NATO, 2022).

NATO’nun 2022 KBRNP Savunma Politikasi, KBRNP tehdit ortaminin
sentetik biyoloji, ¢ift kullanimli teknolojiler, insansiz sistemler, hibrit tehditler ve
sivil kirilganliklar nedeniyle genisledigini ortaya koymakta; bu baglamda sivil
hazirlik, dayaniklilik ve toparlanma kapasitesinin Onemini agik bicimde
vurgulamaktadir (NATO, 2022). Benzer sekilde ICRC’nin KBRNP/HAZMAT
tibbi hazirlik materyalleri, kontamine magdurlarin giivenli yonetimi,
dekontaminasyon, saglik ¢alisanlarinin korunmasi ve tibbi miidahale siireclerine
giiclii bir odak getirmektedir (ICRC, 2023). Bu kaynaklar, KBRNP olaylarinin
yalnizca askeri veya gilivenlik eksenli degil, ayn1 zamanda saglik sistemi, acil
miidahale kapasitesi ve sivil koruma boyutlariyla da ele alinmasi gerektigini
gostermektedir.

Bununla birlikte, mevcut doktrinel yaklasimin agirlik merkezi halen biiyiik
Olciide olay yeri miidahalesi, maruziyetin sinirlandirilmasi ve sonug¢ yonetimi
tizerinde yogunlagmaktadir. Bu odak, akut miidahale agisindan gerekli olmakla
birlikte, KBRNP olaylarinin giincel sistemik niteligini biitiiniiyle aciklamak i¢in
yeterli degildir. Ciinkii KBRNP olaylar1 yalnizca kontaminasyonun kontrol altina
almmasi veya magdurlarin tibbi olarak stabilize edilmesiyle sona ermez; ayni
zamanda saglik sistemlerinin, endiistriyel tesislerin, kritik altyapilarin, lojistik
aglarin ve kamu hizmetlerinin olay sirasinda ve sonrasinda nasil islevsel kalacagi
sorusunu da giindeme getirir.

Bu noktada mevcut doktrinlerde {i¢ sistem diizeyindeki bosluk
belirginlesmektedir. Birincisi, kritik altyap: siirekliligi cogu zaman olay yeri
miidahalesinin tamamlayict bir unsuru olarak ele alinmakta; enerji, su, ulasim,
iletisim, saglik hizmetleri ve tedarik zinciri gibi karsilikli bagimli sistemlerin
KBRNP kosullarinda nasil siirdiiriilecegi ayrintili bicimde modellenmemektedir.
Ikincisi, karar mimarisi cogu dokiimanda agik bir sistem bileseni olarak degil,
komuta-kontrol siire¢lerinin iginde ortiik bir unsur olarak yer almaktadir. Oysa



KBRNP olaylarinda sensor verisi, saha gézlemleri, toksikolojik degerlendirme,
saglik kapasitesi, alan giivenligi ve is siirekliligi dncelikleri es zamanli olarak
yorumlanmak zorundadir. Ugiinciisii, kurumsal toparlanma ve operasyonel
stireklilik, cogu miidahale doktrininde miidahale sonrasi bir asama olarak
goriilmekte; olayin erken fazindan itibaren tasarlanmasi gereken dinamik bir
stireklilik problemi olarak yeterince ele alinmamaktadir.

Dolayisiyla mevcut KBRNP doktrinleri, olay yeri giivenligi ve akut miidahale
acisindan giiclii bir temel saglamakla birlikte, KBRNP olaylarinin karar
stirekliligi, bilgi mimarisi, kritik altyap1 bagimliliklar1 ve kurumsal toparlanma
boyutlarini smirli bigimde biitiinlestirmektedir. Bu nedenle KBRNP olay
yonetimi, teknik miidahale kapasitesinin yani sira karar siirekliligi, bilgi mimarisi
ve kurumsal toparlanma boyutlartyla da ele alinmalidir.

2.2. Saghk Sistemi ve Toksikolojik Yanit

Saglik sistemi ve toksikolojik yanit literatiirii, KBRNP maruziyeti sonrasinda
ortaya c¢ikan klinik ve operasyonel gereksinimleri ayrintili bigimde ele
almaktadir. Bu literatlirde triyaj, dekontaminasyon, antidot kullanimi, yogun
bakim kapasitesi, saglik personelinin korunmasi, kontamine hasta akiginin
yonetimi ve ikincil maruziyetin 6nlenmesi temel hazirlik alanlar1 olarak one
ctkmaktadir. Ozellikle kimyasal ve tehlikeli madde olaylarinda saglik
kurumlarinin yalnizca tedavi edici kapasiteye degil; ayn1 zamanda giivenli giris-
cikis diizeni, dekontaminasyon alani organizasyonu, personel koruyucu
donanimi, klinik onceliklendirme ve kurum i¢i koordinasyon kapasitesine de
sahip olmasi gerekmektedir (ICRC, 2023; WHO, 2009).

WHO’nun kimyasal olaylarm halk sagligi yonetimine iliskin kilavuzu,
kimyasal maruziyetlerin yalnizca bireysel klinik sonuclar iiretmedigini; ayni
zamanda halk sagligi, acil saglik hizmetleri, hastane yonetimi ve kurumlar arasi
koordinasyon agisindan ¢ok boyutlu bir hazirlik gerektirdigini gostermektedir
(WHO, 2009). Benzer sekilde ICRC’nin giincel KBRNP/HAZMAT tibbi hazirlik
materyalleri, kontamine magdurlarin glivenli yonetimi, dekontaminasyonun tibbi
akigla biitlinlestirilmesi, saglik calisanlarinin korunmasi ve olay sirasinda saglik
hizmetinin siirekliliginin korunmasi gerektigini vurgulamaktadir (ICRC, 2023).
Bu yaklasim, KBRNP olaylarinda saglik sisteminin yalnizca “tedavi eden” degil,
ayni zamanda kontaminasyonun yayilmasini dnleyen, hasta akisini yoneten ve
klinik kapasiteyi koruyan kritik bir operasyonel diigiim oldugunu gdstermektedir.

Daha yakin tarihli sistematik derlemeler de hastane tabanli KBRNP
hazirliginda ekipman standardizasyonu, personel egitimi, olay-6zgiil protokoller,
Ozel triyaj ve dekontaminasyon kapasitesi, kurum i¢i iletisim ve saglik
caliganlarmin korunmasi gibi unsurlarin belirgin 6nem tasidigini ortaya



koymaktadir (Qzih & Ahmad, 2024). Bu bulgular, saglk sistemi hazirliginin
yalnizca klinik uzmanlik veya teknik ekipman meselesi olmadigini; hazirlik,
koordinasyon, rol netligi, bilgi akisi ve kapasite yonetimi gerektiren sosyo-teknik
bir siire¢ oldugunu gostermektedir.

Bununla birlikte, saglik sistemi ve toksikolojik yanit literatiiriiniin 6nemli bir
kismi halen hastane, acil servis ve klinik miidahale 6l¢eginde yogunlagmaktadir.
Bu odak, akut hasta yonetimi acisindan gerekli ve degerlidir; ancak KBRNP
olaylarinin sistemik etkilerini biitlinliyle aciklamak igin smnirli kalmaktadir.
Ciinkit KBRNP maruziyeti, yalnizca hastaneye bagvuran bireylerin tedavisiyle
sinirli degildir. Ayn1 zamanda hastane altyapisinin giivenligi, personelin hizmete
devam edebilmesi, yogun bakim ve acil servis kapasitesinin korunmasi,
laboratuvar ve goriintilleme siireclerinin siirdiiriilebilmesi, ilag ve antidot
tedarikinin devamui, bilgi sistemlerinin ¢alisir kalmasi ve diger kurumlarla karar
akiginin kesintisiz stirdiiriilmesi gibi siireklilik boyutlarini da igermektedir.

Bu nedenle saglik sistemi hazirligi, KBRNP baglaminda yalnizca “tibbi yanit
kapasitesi” olarak degil, klinik bakim, hasta akisi, personel giivenligi, altyap1
bagimliliklar1, bilgi yonetimi ve is siirekliligi arasinda kurulan biitiinlesik bir
dayaniklilik kapasitesi olarak degerlendirilmelidir. Mevcut literatiir saglik
kurumlarinin KBRNP olaylarina hazirliginda 6nemli klinik ve operasyonel
bilesenleri tamimlamakta basarilidir; ancak bu bilesenleri kritik altyapi
bagimliliklari, kurumlar aras1 karar mimarisi ve is siirekliligi yonetimiyle ayni
model iginde birlestiren ¢alismalar sinirlidir (ICRC, 2023; Qzih & Ahmad, 2024;
WHO, 2009).

Dolayisiyla bu literatiiriin asil smiri, klinik hazirlik ile sistem diizeyindeki
stireklilik arasindaki kopriiyii kuramamasidir. Saglik sisteminin dayaniklilig
yalnizca tedavi kapasitesiyle degil; bilgi akigim1 ve kritik islevleri kontamine
ortamda siirdiirebilmesiyle dl¢lilmelidir.

2.3. Is Siirekliligi ve ISO 22301 Baglam

Is siirekliligi yonetimi literatiirli, kuruluglarm yikict olaylar karsisinda kritik
iirlin ve hizmetlerini kabul edilebilir diizeylerde siirdiirebilmesi veya belirlenmis
stireler i¢inde yeniden isler hdle getirebilmesi icin sistematik bir yoOnetim
cergevesi sunmaktadir. ISO 22301, bu baglamda kurulusun baglaminin
belirlenmesi, risk ve etki analizlerinin yapilmasi, is etki analizi — Business
Impact Analysis, BIA — siire¢lerinin yiiriitiilmesi, kurtarma zamani hedeflerinin
— Recovery Time Objective, RTO — tanimlanmasi, toparlanma stratejilerinin
gelistirilmesi, performansin izlenmesi ve siirekli iyilestirme mekanizmalarinin
isletilmesi icin uluslararasi diizeyde kabul goren bir is siirekliligi yonetim sistemi



yaklagimi saglamaktadir (International Organization for Standardization [[SO],
2019).

Bu literatiir, is stirekliligini yalnizca teknik bir toparlanma veya belge temelli
planlama faaliyeti olarak degil, kurulusun stratejik, operasyonel ve bilgiye dayali
karar kapasitesiyle iliskili daha genis bir dayaniklilik alan1 olarak ele almaktadir.
Niemimaa’nin bilgi sistemleri perspektifinden gelistirdigi biitiinlestirici cerceve,
is siirekliliginin veri, bilgi sistemleri, slire¢ bagimliliklart ve kurumsal yanit
kapasitesiyle birlikte diistiniilmesi gerektigini gostermektedir (Niemimaa, 2015).
Galaitsi ve arkadaglarinin business continuity management, operational resilience
ve organizational resilience ayrimini sistematize eden ¢aligmasi ise is stirekliligi
yOnetiminin daha genis bir operasyonel ve organizasyonel dayaniklilik tartigmasi
icinde konumlandirilmasi gerektigini ortaya koymaktadir (Galaitsi et al., 2023).
Bu acidan ISO 22301, yalnizca kriz sonrasi toparlanma i¢in degil, ayn1 zamanda
olay oncesi hazirlik, olay sirasindaki karar verme ve olay sonrast dgrenme
stire¢lerini birbirine baglayan bir yonetim dili saglamaktadir.

Bununla birlikte, mevcut is stirekliligi literatiiriiniin 6nemli bir boliimii BT
kesintileri, siber olaylar, tedarik zinciri bozulmalari, pandemi, dogal afetler veya
genel kriz yonetimi baglamlarinda gelismistir. Bu caligmalar is siirekliligi
yonetimi i¢in gii¢lii bir kavramsal ve operasyonel zemin saglamakla birlikte,
KBRNP olaylarinin kendine 6zgii toksikolojik, biyolojik, radyolojik ve giivenlik
temelli dinamiklerini ¢ogu zaman a¢ik parametreler olarak ele almamaktadir.
KBRNP baglaminda kesinti yalnizca bir sistemin, binanin, veri tabaninin veya
tedarik zincirinin devre disi1 kalmasi anlamina gelmez; ayni zamanda alanin
kontamine olmasi, personelin gilivenli erisiminin kisitlanmasi, saglik
stabilizasyonunun beklenmesi, dekontaminasyon ve giivenlik onaymin
tamamlanmasi, kritik ekipman ve altyapinin yeniden giivenli bigimde isletmeye
alinmasi gibi ¢ok boyutlu kosullar1 igerir.

Bu nedenle klasik BIA, RTO ve RPO gibi is siirekliligi parametrelerinin
KBRNP baglaminda dogrudan ve degismeden uygulanmasi smirl kalabilir.
Ornegin klasik RTO, bir islevin ne kadar siirede yeniden baslatilmas1 gerektigini
tanimlarken, KBRNP olaylarinda bu siire yalnizca teknik yeniden baslatma
kapasitesiyle belirlenmez. Saglik stabilizasyonu, dekontaminasyon tamamlanma
stiresi, alan giivenligi onayi, personelin giivenli geri doniisii, cevresel izleme
sonuglart ve diizenleyici gereklilikler de toparlanma zamanini belirleyen temel
degiskenler héline gelir. Benzer sekilde RPO, yalnmizca veri kaybi toleransiyla
sinirh degildir; sensdr verisi, laboratuvar sonuglari, komuta-kontrol kayitlari,
hasta izlem verileri ve saha gozlemlerinin giivenilir bigimde korunmasi ve karar
stireclerine aktarilmasiyla da iliskilidir.



Bu ¢ergevede ISO 22301°in KBRNP baglaminda kullanimi miimkiindiir;
ancak standardin genel yonetim sistemi mantiginin KBRNP’ye 6zgili maruziyet,
kontaminasyon, saglik stabilizasyonu, alan giivenligi ve operasyonel yeniden
devreye alma gereksinimleriyle genisletilmesi gerekir. Bu ¢aligma bu ihtiyaca
yanit olarak, ilerleyen bolimlerde KBRNP-BIA, KBRNP-RTO, KBRNP-RPO
ve TERT — Toxic Exposure Recovery Time kavramlarimi énermektedir. Bu
kavramlar, ISO 22301’in yerine gegen ayr1 bir sistem degil; standardin KBRNP
kosullarinda daha gercekei, Olciilebilir ve karar siireglerine entegre bigimde
uygulanmasint saglayan baglama duyarli siireklilik uzantilart olarak ele
alinmaktadir (Galaitsi et al., 2023; ISO, 2019; Niemimaa, 2015).

2.4. Dayamikhihk Miihendisligi ve Sosyo-Teknik Sistem Yaklasimlari

Dayaniklilik mithendisligi yazini, giivenligi yalnizca hata, ariza veya olumsuz
olaylarm oOnlenmesi {izerinden degil; sistemlerin degisken, belirsiz ve
beklenmedik kosullar altinda temel islevlerini siirdiirebilme, uyarlanabilme ve
toparlanabilme kapasitesi lizerinden degerlendirmektedir. Bu yaklasimda
giivenlik, yalnizca “neyin yanlis gittigi” sorusuyla degil, sistemlerin baski altinda
“nasil iglevsel kalabildigi” sorusuyla da iliskilendirilir. Dolayisiyla dayaniklilik
miithendisligi, yiiksek riskli ortamlarda performansin, karar verme kapasitesinin,
kaynak kullaniminin ve adaptif yanitlarin birlikte ele alinmasini gerektiren sosyo-
teknik bir ¢erceve sunmaktadir (Hollnagel, 2014; Righi et al., 2015; Woods,
2015).

Righi, Saurin ve Wachs’in sistematik literatiir taramasi, dayaniklilik
miihendisligi alaninin 2006-2014 déneminde farkli aragtirma eksenleri etrafinda
gelistigini ve 6zellikle karmagik sistemlerde giivenlik, adaptasyon, 6grenme ve
performans degiskenligi gibi temalarin 6ne ¢iktigini1 gostermektedir (Righi et al.,
2015). Patriarca ve arkadaglarinin genis Olcekli incelemesi ise dayaniklilik
mithendisliginin yalnizca teorik bir giivenlik yaklasimi olmadigini; karmasik
sosyo-teknik sistemlerde gilivenlik ve performansi birlikte degerlendirmek igin
olgunlagan bir analitik alan sundugunu ortaya koymaktadir (Patriarca et al.,
2018). Bu literatiir, 6zellikle beklenmeyen durumlarda sistemlerin yalnizca
prosediirlere bagl kalarak degil, degisen kosullari algilayarak, anlamlandirarak
ve yanitlarini uyarlayarak ayakta kalabildigini vurgulamaktadir.

Bu bakis agist KBRNP olay yonetimi agisindan 6zellikle 6nemlidir. Ciinki
KBRNP olaylar, yalmzca teknik bir tehlike veya akut miidahale problemi
degildir; yiiksek belirsizlik, zaman baskisi, ¢ok aktorlii koordinasyon, eksik veya
celiskili bilgi, kademeli etkiler, saglik sistemi yiikii ve kritik altyap1 bagimliliklart
iceren karmasik sosyo-teknik olaylardir. Boyle bir ortamda sistem performanst,
yalnizca sensorlerin ¢alismasina, dekontaminasyon kapasitesine veya klinik
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miidahale yeterliligine bagli degildir. Ayn1 zamanda kurumlarin bilgi akisim
stirdiirebilmesine, karar siireclerini koruyabilmesine, kaynaklari yeniden
onceliklendirebilmesine ve kritik islevlerini degisen kosullara gore
uyarlayabilmesine baglidir.

Bu nedenle dayaniklilik miihendisligi, KBRNP olay yonetimini klasik
dogrusal miidahale zincirinden ¢ikararak daha dinamik bir sistem mantigiyla ele
alma imkani1 sunmaktadir. Geleneksel modeller ¢ogunlukla tespit, koruma,
dekontaminasyon ve tedavi asamalarini ardisik bigimde tanimlarken; dayaniklilik
miithendisligi bu asamalarin her birinde geri besleme, yeniden dnceliklendirme,
O0grenme ve adaptif karar verme siireclerinin bulundugunu kabul eder. Bu
yoniiyle dayaniklilik mithendisligi, bu ¢alismada onerilen Operasyonel Yetenek,
Bilgi Mimarisi ve Karar Zekast katmanlarinin  kuramsal temelini
giiclendirmektedir.

Bununla birlikte, mevcut dayaniklilik mithendisligi literatiiriiniin uygulama
alanlar1 ¢ogu zaman havacilik, saglik hizmetleri, niikleer giivenlik, enerji
sistemleri ve endiistriyel siire¢ giivenligi gibi alanlarda yogunlagmaktadir. Bu
caligmalar KBRNP yonetimi agisindan 6nemli kavramsal araglar sunsa da, karar
stirekliligi, bilgi mimarisi, toksikolojik maruziyet dinamikleri, kritik altyap1
bagimliliklart ve is siirekliligi hedeflerini ayn1 model iginde biitlinlestiren
KBRNP’ye 6zgii ¢erceveler hala siirlidir (Hollnagel, 2014; Patriarca et al.,
2018; Righi et al., 2015).

Dayaniklilik miihendisligi bu ¢aligmada tam da bu islevi iistlenmektedir:
KBRNP yonetimini miidahale kapasitesinden sistem islevselligine, statik
protokolden adaptif karar siireglerine tagiyan kuramsal zemin olarak.

2.5. Bilissel Sistemler, Durum Farkindahg ve Karar Destegi

Biligsel sistemler literatiirii, yiiksek riskli ve dinamik ortamlarda etkili karar
vermenin yalnizca bilgiye erisimle degil; bilginin algilanmasi, anlamlandirilmast,
gelecege yonelik sonuglarinin  6ngdriillmesi ve eyleme doniistiiriillmesiyle
miimkiin oldugunu gostermektedir. Endsley’nin durum farkindalig1 yaklagimi bu
stireci ii¢ temel diizeyde agiklamaktadir: ¢evredeki unsurlarin algilanmasi, bu
unsurlarin mevcut durum agisindan anlamlandirilmast ve gelecekteki olasi
durumlarin 6ngoriilmesi (Endsley, 1995, 2018). Bu yaklasim, havacilik, saglik
hizmetleri, savunma, afet yonetimi ve yiiksek giivenlikli endiistriyel sistemler
gibi karmasik ortamlarda karar kalitesini degerlendirmek, kullanici arayiizlerini
tasarlamak ve karar destek sistemlerini gelistirmek icin yaygin bicimde
kullanilmaktadr.

KBRNP olay yonetimi acgisindan durum farkindaligi 6zel bir 6nem
tagimaktadir. Ciinkii bu tiir olaylarda karar vericiler cogu zaman eksik, gecikmis,
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celiskili veya hizla degisen bilgilerle hareket etmek zorundadir. Sensor verileri,
saha gozlemleri, ajan tiirli, yayilim modelleri, meteorolojik kosullar, kontamine
alan simirlari, saglik sistemi kapasitesi, altyapt durumu, halk davranisi ve is
siirekliligi oncelikleri es zamanl olarak degerlendirilmelidir. Bu nedenle KBRNP
baglaminda karar kalitesi, yalnizca veri miktarina degil; farkli veri kaynaklarinin
giivenilirlik derecesine, zaman baskist altinda yorumlanabilmesine ve
operasyonel onceliklere doniistiiriilebilmesine baglhdir.

Son dénem caligsmalar, KBRNP baglaminda makine 6grenimi tabanli karar
destegi, tahmine dayali analitik, sensOr verisi entegrasyonu ve diisiik
kademelerde durum farkindaligini artirmaya yonelik sistemlere ilginin arttigini
gostermektedir. Kegyes ve arkadaglarinin  g¢aligmasi, modern KBRNP
korumasinda makine &grenimi destekli karar destek yaklasimlarinin tehdit
degerlendirmesi, veri analizi ve operasyonel karar siireclerine katki
saglayabilecegini ortaya koymaktadir (Kegyes et al., 2024). Nemeth ve
arkadaglariin calismasi ise CBRN avoid-and-protect gorevlerinde karar siiresi
ile uygulama stiresi arasindaki araligin azaltilmasinin kritik oldugunu; bu nedenle
karar destek sistemlerinin yalnmizca bilgi sunmakla kalmayip, zaman duyarl
operasyonel eylemleri desteklemesi gerektigini vurgulamaktadir (Nemeth et al.,
2024).

Bununla birlikte, KBRNP karar destegine iliskin mevcut ¢aligmalar ¢cogu
zaman belirli gorevler, belirli veri kaynaklar1 veya belirli operasyonel asamalar
tizerinde yogunlasmaktadir. Sensér verisinin tehdit tespiti i¢in kullanilmasi,
yayilim modellerinin risk analizi i¢in uygulanmasi veya makine 6grenimi tabanl
sistemlerin alarm ydnetimini desteklemesi 6nemli katkilar sunmaktadir. Ancak
bu bilesenlerin insan karar vericiler, komuta-kontrol yapilari, saglik sistemi
kapasitesi, kritik altyapt durumu ve is siirekliligi oncelikleriyle tek bir biligsel
mimari icinde nasil biitiinlestirilecegi hala yeterince acik degildir. Ozellikle
insan-yapay zeka ekip c¢alismasi, agiklanabilirlik, gliven kalibrasyonu,
otomasyon yanlilig1, veri giivenilirligi ve karar sorumlulugu gibi konular KBRNP
baglaminda gelismekte olan arastirma alanlaridir.

Bu nedenle KBRNP olaylarinda karar destegi yalnizca algoritmik ¢ikti {ireten
teknik bir ara¢ olarak diisiiniilmemelidir. Karar destegi; sensorlerden, saha
ekiplerinden, klinik birimlerden, altyapi operatdrlerinden ve is siirekliligi
ekiplerinden gelen bilgileri ortak bir operasyonel anlam alanma doniistiiren
sosyo-teknik bir kapasite olarak ele alinmalidir. Bu kapasite, veriyi yalnizca
gorliniir kilmakla kalmamali; belirsizlik altinda oOnceliklendirme, senaryo
kargilagtirma, kaynak tahsisi, eylem secimi ve adaptif yanit liretme siireglerini de
desteklemelidir.
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Bu calisma kapsaminda kullanilan Karar Zekasi kavrami, bu gereksinimi
karsilamak iizere genis anlamda ele alinmaktadir. Karar Zekas1 yalnizca yapay
zeka veya algoritmik karar destegi anlamima gelmemektedir. Bu kavram; veri
yorumlama, risk onceliklendirme, senaryo karsilastirma, uzman yargisi, komuta-
kontrol koordinasyonu, insan-yapay zeka etkilesimi ve adaptif eylem se¢imini
birlestiren sosyo-teknik karar kapasitesini ifade etmektedir. Bu yoniiyle Karar
Zekasi, Operasyonel Yetenek ve Bilgi Mimarisi arasinda koprii kurarak KBRNP
olay yonetiminde karar siirekliliginin korunmasina hizmet etmektedir.

Bu literatiir caligmanin bilissel eksenini dogrudan beslemektedir: karar verme,
veri toplamaktan degil verinin anlamlandirilmasindan baglar; KBRNP
baglamindaki temel kirilganlik da tam olarak bu noktadadir.

2.6. Parcah Yaklasimlar ve Entegre Cerceve Thtiyac

Yukarida degerlendirilen literatiir birlikte ele alindiginda, KBRNP olay
yonetimine iligkin bilgi birikiminin tamamen daginik olmadigi; ancak farkli
disiplinler icinde kiimelenmis, sinirli dl¢iide etkilesim kuran parcali yaklagimlar
biciminde gelistigi goriilmektedir. Bu literatiir bes ana tema etrafinda
yapilandirilabilir: KBRNP operasyonel siirekliligi, biligsel dayaniklilik, karar
zekasi, bilgi mimarisi ve is siirekliligi yonetimi. Bu temalar, KBRNP olaylarinin
yalnizca teknik miidahale veya klinik yanit sorunu olmadigini; ayn1 zamanda
bilgi akisi, karar verme, kritik altyapr stirekliligi, kurumsal toparlanma ve
O0grenme kapasitesiyle iliskili karmagsik bir sosyo-teknik sistem problemi
oldugunu gostermektedir.

Birinci tema olan KBRNP operasyonel siirekliligi, tespit, koruma,
dekontaminasyon, tibbi stabilizasyon ve sonu¢ yonetimi gibi temel miidahale
islevlerini kapsamaktadir. Bu alan, olayin akut fazinda can kaybini azaltmak,
ikincil maruziyeti 6nlemek ve miidahale kapasitesini korumak ag¢isindan giiclii
bir doktrinel zemin sunmaktadir. Ancak bu birikim, ¢ogu zaman olay yeri ve akut
miidahale diizeyinde yogunlagmakta; kurumlarin, altyapilarin ve hizmet
sistemlerinin olay sirasinda nasil islevsel kalacagi sorusunu smirl bigimde ele
almaktadir.

Ikinci tema olan biligsel dayaniklilik, yiiksek belirsizlik, zaman baskis1 ve
eksik bilgi altinda karar siireclerinin nasil siirdiiriilebilecegiyle iliskilidir. Bu
tema, KBRNP olaylarinda karar kalitesinin yalnizca teknik kapasiteye degil;
algilama, anlamlandirma, 6ngorii, Onceliklendirme ve adaptif yanit iiretme
yetenegine de bagli oldugunu gostermektedir. Bununla birlikte, bilissel
dayaniklilik ¢ogu KBRNP modelinde agik bir mimari katman olarak degil,
komuta-kontrol veya karar destegi icinde Ortiik bir unsur olarak kalmaktadir.
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Uciincii tema olan karar zeksi, sensor verisi, saha gozlemi, toksikolojik
analiz, saglik kapasitesi, altyapt durumu ve is siirekliligi onceliklerinin karar
verilebilir bilgiye doniistiiriilmesini ifade eder. Son yillarda tahmine dayali
analitik, makine Ogrenimi tabanli karar destegi, olasiliksal karar modelleri ve
yapay zeka destekli orkestrasyon gibi yaklagimlar bu alanda gelismektedir
(Kegyes et al., 2024). Ancak bu yaklagimlar ¢ogu zaman belirli gorevler veya
veri kaynaklar1 etrafinda kalmakta; insan-yapay zeka etkilesimi, giiven
kalibrasyonu, agiklanabilirlik, karar sorumlulugu ve ¢ok aktorlii komuta
yapilariyla biitiinlesik bir mimariye doniismekte heniiz sinirli kalmaktadir.

Dordiincii tema olan bilgi mimarisi, KBRNP olaylarinda verinin toplanmasi,
dogrulanmasi, biitiinlestirilmesi, gorsellestirilmesi ve karar siireglerine
aktarilmasiyla ilgilidir. Sensor aglari, ortak operasyon resmi, saglik bilgi
sistemleri, cografi bilgi sistemleri, laboratuvar sonuglari, altyap1 izleme verileri
ve ig stirekliligi gdstergeleri bu mimarinin temel bilesenlerini olusturur. Ancak
mevcut yaklagimlarda bilgi mimarisi cogu zaman teknik veri altyapisi olarak ele
alinmakta; karar siirekliligi ve operasyonel siireklilik ile olan iliskisi yeterince
sistematik bicimde kurulmamaktadir.

Besinci tema olan is stirekliligi yonetimi, ISO 22301 ¢erc¢evesinde kurumlarin
yikici olaylara hazirlanmasi, kritik iglevlerini siirdiirmesi, toparlanma hedeflerini
belirlemesi ve siirekli iyilestirme dongitilerini isletmesi igin giiclii bir yonetim
sistemi dili saglamaktadir (Galaitsi et al., 2023; ISO, 2019). Bununla birlikte,
mevcut iy stirekliligi literatiirii KBRNP’ye 6zgili toksikolojik iyilesme, alan
giivenligi onayi, dekontaminasyon sonrasi yeniden isletmeye alma, saglik
stabilizasyonu ve kritik altyapi bagimliliklar: gibi degiskenleri ¢ogu zaman agik
stireklilik parametreleri olarak tanimlamamaktadir. Bu nedenle KBRNP
baglaminda is siirekliligi yonetiminin baglama duyarli metriklerle genisletilmesi
gerekmektedir.

Bu bes tema birlikte degerlendirildiginde, aragtirma boslugu ii¢ diizeyde
belirginlesmektedir. Birincisi, erken tespit, sensor verisi ve risk analizi ¢ogu
zaman karar mimarisiyle tam olarak biitiinlestirilmemektedir. Oysa KBRNP
olaylarinda verinin degeri, yalnizca toplanmasinda degil; giivenilir, zamaninda
ve onceliklendirilmis kararlara doniistiiriilebilmesinde ortaya c¢ikar. ikincisi,
biligsel karar siirecleri, insan-yapay zeka etkilesimi ve karar sorumlulugu
KBRNP miidahale modellerinin merkezinde heniiz yerlesik degildir. Bu durum,
ozellikle belirsizlik, zaman baskisi ve ¢ok aktorlii koordinasyon gerektiren
olaylarda karar siirekliligini kirilgan hale getirebilir. Ugiinciisii, kurumsal
dayaniklillk ve is siirekliligi yonetimi, KBRNP’ye 0zgii toparlanma
dinamikleriyle smirli 6lgiide iliskilendirilmektedir. Ozellikle toksikolojik
iyilesme, alan giivenligi, dekontaminasyon sonrast doniis ve kritik iglevlerin
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yeniden devreye alinmasi gibi siiregler mevcut siireklilik metriklerinde yeterince
gOoriiniir degildir.

Dolayisiyla mevcut literatiir, KBRNP olay ydnetiminin temel bilesenlerini
ayr1 ayri giiclii bigimde tanimlamakta; ancak bu bilesenleri tek bir karar merkezli,
bilgi giidiimli ve is siirekliligiyle biitiinlesik operasyonel dayaniklilik mimarisi
icinde bir araya getirmekte sinirli kalmaktadir. Tehdit tespiti, toksikolojik ve
klinik yanit, kritik altyap1 stirekliligi, is siirekliligi yonetimi, karar destegi ve
kurumsal 6grenme siire¢lerinin ayn1 mimari i¢inde biitlinlestirilmesi bu nedenle
giiclli bir arastirma ve uygulama ihtiyaci olarak ortaya ¢ikmaktadir (Galaitsi et
al., 2023; Kegyes et al., 2024; Mottahedi et al., 2021; Sanger et al., 2021).

Bu ¢alisma, s6z konusu boslugu gidermek iizere KBRNP olay yonetimini
Bilissel Dayamiklihik Mimarisi altinda yeniden yapilandirmakta; bu {ist
mimariyi Halka 0 destekli 10 Halkah KBRNP Operasyonel Dayanmkhhk
Modeli ile operasyonellestirmekte ve [ISO 22301 tabanli is siirekliligi yaklagimini
KBRNP’ye oOzgii siireklilik metrikleriyle genisletmektedir. Boylece c¢alisma,
parcali literatiir kiimeleri arasinda kavramsal bir koprii kurarak, KBRNP
yonetimini teknik miidahale zincirinden daha genis bir sosyo-teknik dayaniklilik
ve operasyonel siireklilik yaklagimina tagimaktadir.
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3. KAVRAMSAL METODOLOJi

Bu calisma, KBRNP operasyonel siirekliligi i¢in biitiinlesik bir kavramsal
mimari gelistirmek amaciyla kavramsal ve biitiinlestirici bir aragtirma tasarimi
benimsemektedir. Caligma birincil ampirik verilere dayanmamakta; bunun yerine
KBRNP doktrinleri, dayaniklilik miihendisligi, is siirekliligi yonetimi, biligsel
sistemler teorisi ve kritik altyapr dayanikliligi literatiiriinii bir araya getiren
yapilandirilmig bir kavramsal sentez yaklasimi kullanmaktadir.

Bu metodolojik tercih, ¢alismanin amaciyla uyumludur. Amag, belirli bir
hipotezi test etmek veya mevcut bir modeli ampirik olarak dogrulamak degil;
KBRNP olay yonetiminde daginik bigimde ele alinan operasyonel yetenek, bilgi
mimarisi, karar zekasi ve ig siirekliligi bilesenlerini tek bir kavramsal mimari
icinde biitiinlestirmektir. Bu nedenle ¢alisma, ampirik gecerlilik iddias1 tasiyan
nihai bir model sunmaktan ziyade, gelecekte ampirik olarak sinanabilecek,
uygulama alanlarinda test edilebilecek ve kurumsal baglamlara uyarlanabilecek
aciklayici bir mimari gelistirmeyi hedeflemektedir.

3.1. Arastirma Tasarim ve Epistemolojik Konumlandirma

Bu calisma, karmasik sosyo-teknik sistemlerde teori gelistirme ve kavramsal
modelleme aragtirmalari gelenegi iginde konumlanmaktadir. Bu tiir calismalarda
modeller, dogrudan hipotez testine dayali olarak degil; farkli bilgi alanlarinin,
teorik yaklagimlarin ve uygulama pratiklerinin analitik bigimde biitiinlestirilmesi
yoluyla gelistirilir.

KBRNP olaylar1 bu yaklasim i¢in uygun bir arastirma alani olusturmaktadir.
Ciinkii KBRNP olay yonetimi; yliksek belirsizlik, diigiik siklik-yiiksek etki, etik
ve operasyonel test kisitlari, ¢cok aktorlii koordinasyon, zaman baskisi, kritik
altyapt bagimliliklar1 ve saglik sistemi kirilganliklari gibi 6zellikler tasir. Bu
nedenle KBRNP baglaminda kontrollii deneysel ¢alismalar ¢ogu zaman ya
uygulanabilir degildir ya da etik ve operasyonel nedenlerle sinirlidir.

Bu c¢alisma, bu simirlilig bir zayiflik olarak degil, kavramsal modelleme i¢in
bir gerekce olarak ele almaktadir. KBRNP gibi yiiksek riskli ve karmagik
alanlarda kavramsal modeller; olaylar1 agiklamak, sistem bilesenleri arasindaki
iligkileri gorliniir kilmak, uygulama alanlar1 i¢in ortak bir karar dili olusturmak
ve gelecekteki ampirik ¢aligmalar i¢in test edilebilir yapilar tiretmek agisindan
deger tasir. Bu nedenle bu caligmada Onerilen mimari, ampirik olarak
dogrulanmis nihai bir yontem degil; gelecekte uzman degerlendirmesi, senaryo
tabanli egzersizler, geriye doniik vaka analizleri ve kurumsal uygulama testleriyle
sinanabilecek kavramsal bir referans ¢erceve olarak sunulmaktadir.
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3.2. Kaynak Secimi ve Literatiir Sentezi Yaklasimi

Bu c¢alisma sistematik derleme iddiasi tasimamakta; bunun yerine
yapilandirilmis  ve disiplinler arasi bir kavramsal sentez yaklagimi
benimsemektedir. Literatiir se¢cimi, KBRNP operasyonel siirekliligini agiklamak
icin kavramsal temsil giicii yiiksek ve model gelistirme agisindan islevsel
kaynaklara dayandirilmistir.

Kaynaklar bes temel bilgi alani etrafinda degerlendirilmistir:

1. KBRNP doktrinleri ve operasyonel miidahale literatiirii
NATO, ICRC ve WHO gibi kurumsal ¢ergeveler; tespit, koruma,
dekontaminasyon, tibbi yonetim, sivil hazirlik ve sonug¢ yonetimi
agisindan temel referanslar olarak kullanilmistir.

2. Dayamikhlik miihendisligi ve sosyo-teknik sistem teorisi
Sistem uyarlanabilirligi, performans degiskenligi, islevsel stireklilik, geri
besleme ve 6grenme kavramlari {izerinden KBRNP olaylarinin dogrusal
miidahale zinciri disinda nasil anlasilabilecegi incelenmistir.

3. Ts siirekliligi ve operasyonel dayamikhlik yaklasimlar
ISO 22301, BIA, RTO, RPO, operasyonel dayaniklilik ve organizasyonel
dayaniklilik literatiirii; KBRNP olaylarinin kurumlarin kritik iglevleri
tizerindeki etkisini agiklamak i¢in degerlendirilmistir.

4. Bilissel sistemler, durum farkindalig: ve karar verme teorisi
Algilama, anlamlandirma, 6ngdrii, karar verme, insan-yapay zeka
etkilesimi ve karar destek sistemleri literatiirii; KBRNP olaylarinda karar
stirekliliginin nasil korunabilecegini tartismak i¢in kullanilmistir.

5. Kritik altyap:1 dayanikhihd ve bagimhhk analizi
Enerji, su, iletisim, ulasim, saglik ve endiistriyel altyapilar arasindaki
karsilikli bagimliliklar; KBRNP olaylarinin kademeli ve sistemik
etkilerini degerlendirmek i¢in ele alinmistir.

Bu bes alan birbirinden bagimsiz bilgi kiimeleri olarak degil; KBRNP
olaylarinda operasyonel siireklilige katkilar1 agisindan birlikte analiz edilmistir.
Bu yaklasgim, literatiirdeki kavramsal Ortiismeleri, eksik baglantilar1 ve
entegrasyon firsatlarini goriiniir kilmigtir.

3.3. Analitik Entegrasyon Stratejisi

Kavramsal sentez siireci li¢ agamali bir analitik entegrasyon stratejisi izlenerek
yuriitillmiistiir: fonksiyonel ayristirma, alanlar arasi eslestirme ve sistem yeniden
bilesimi.
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3.3.1. Fonksiyonel Ayristirma

Ilk asamada, KBRNP olaylarinda operasyonel siirekliligin siirdiiriilebilmesi
icin gerekli temel islevler belirlenmistir. Bu iglevler sunlardir:

» tehdit tespiti,

» risk yorumlama,

= maruziyet kontroli,

= dekontaminasyon,

= t1bbi stabilizasyon,

= altyapi sirekliligi,

» operasyonel siireklilik,

» kurumsal toparlanma,

= Jgrenme ve iyilestirme.

Bu ayristirma, KBRNP olay yonetiminin yalnizca akut miidahale asamasindan
ibaret olmadigini; olay Oncesi hazirlik, olay sirasi karar verme, kritik islevlerin
korunmasi ve olay sonrasi kurumsal Ogrenme siireclerini de igerdigini
gostermektedir.

3.3.2. Alanlar Arasi Eslestirme

Ikinci asamada, belirlenen islevler bes bilgi alani ile eslestirilmistir. Bu
eslestirme sirasinda su sorulara yanit aranmistir:

» Hangi literatiir alan1 hangi KBRNP islevini agiklamaktadir?

» Hangi islevler mevcut literatiirde giiclii bicimde temsil edilmektedir?

» Hangi islevler parcali veya ortiik bicimde ele alinmaktadir?

» Karar siirecleri, bilgi akist ve siireklilik hedefleri hangi noktalarda

birbirinden kopmaktadir?
» Hangi kavramlar farkli disiplinler arasinda koprii kurabilir?

Bu asama, 6zellikle {i¢ eksik baglantiyr goriintir kilmistir. Birincisi, erken
tespit ve sensOr verisi ¢ogu zaman karar mimarisiyle yeterince
biitiinlestirilmemektedir. Ikincisi, saglik sistemi yamti ile is siirekliligi hedefleri
aynm1 model iginde smrl bigcimde ele alimmaktadir. Ugiinciisii, kritik altyap:
siirekliligi ile KBRNP’ye 6zgii toksikolojik toparlanma dinamikleri arasinda agik
bir metrik iligkisi kurulmamaktadir.

3.3.3. Sistem Yeniden Bilesimi

Uciincii  asamada, fonksiyonel ayristirma ve alanlar arasi eslestirme
sonucunda elde edilen bulgular ¢ok katmanli bir mimari i¢inde yeniden
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yapilandirilmigtir. Bu yeniden bilesim sonucunda model ii¢ temel katman
tizerinden kurgulanmistir:
e Operasyonel Yetenek: fiziksel, klinik, teknik ve prosediirel miidahale
kapasitesi;
e Bilgi Mimarisi: veri toplama, dogrulama, entegrasyon, goriniirliikk ve
ortak operasyon resmi olusturma kapasitesi;
e Karar Zekas:: veri yorumlama, risk oOnceliklendirme, senaryo
karsilagtirma, kaynak tahsisi ve adaptif eylem se¢imi kapasitesi.

Bu yap1, KBRNP olay yonetimini dogrusal bir miidahale zinciri olarak degil;
geri besleme iceren, degisen kosullara uyum saglayabilen ve karar siirekliligini
korumay1 hedefleyen dinamik bir sosyo-teknik sistem olarak ele almaktadir.

3.4. Modelin inga Mantig1

Ortaya ¢ikan kavramsal mimari, {i¢ tamamlayici yapi1 tizerine insa edilmistir:
katmanh mimari, ardisik fakat uyarlanabilir operasyonel zincir ve bilissel
entegrasyon katmani.

3.4.1. Katmanh Mimari

Modelde her operasyonel halka {i¢ yatay katman {izerinden tanimlanmaktadir:

e Operasyonel Yetenek, sahadaki personel, ekipman, klinik kapasite,
dekontaminasyon altyapisi, altyapt miidahalesi ve prosediirel hazirlig
ifade eder.

¢ Bilgi Mimarisi, sensor aglari, laboratuvar verileri, saglik bilgi sistemleri,
cografi bilgi sistemleri, altyap1 izleme verileri, is siirekliligi gostergeleri ve
ortak operasyon resmi iiretme kapasitesini kapsar.

e Karar Zekasi, bu verilerin risk degerlendirmesine, onceliklendirmeye,
kaynak tahsisine, eylem secimine ve adaptif yonetime doniistiiriilmesini
saglayan sosyo-teknik karar kapasitesidir.

Bu katmanli yap1, modelin yalnizca “ne yapilmali?” sorusuna degil; “hangi
bilgiyle?”, “hangi karar mantigiyla?”” ve “hangi siireklilik hedefiyle?”” sorularina
da yanit vermesini saglamaktadir.

3.4.2. Ardisik Fakat Uyarlanabilir Operasyonel Zincir

Model, erken tespitten kurumsal 6grenmeye kadar uzanan Halka 0 destekli
10 halkah bir operasyonel siireklilik yapis1 olarak gelistirilmistir. Bu yapi, olay
yonetimini ardigik asamalar halinde goriiniir kilmakla birlikte, kat1 dogrusal bir
siire¢ olarak tasarlanmamustir.
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Model su unsurlart igerir:

e geri besleme dongiileri,

¢ dinamik yeniden dnceliklendirme,

e ¢s zamanli karar noktalari,

e degisen risk kosullarina uyarlanabilir yanitlar,

e olay sonrasi 6grenme ve iyilestirme mekanizmalari.

Bu nedenle 10 halkali yapi, bir kontrol listesi veya tek yonlii miidahale
algoritmasi degildir. Daha ¢ok, KBRNP olaylarinda hangi islevlerin, hangi bilgi
akisiyla ve hangi karar mantigiyla birbirine baglanmasi gerektigini gosteren
operasyonel bir mimari temsildir.

3.4.3. Bilissel Entegrasyon Katmam

Modelin {ist diizey biligsel katmani Biligsel Dayaniklilik Mimarisi —
Cognitive Resilience Architecture, CRA olarak tanimlanmaktadir. Bu katman,
bilgi ile eylem arasinda koprii kurmakta ve belirsizlik altinda karar stirekliligini
saglamay1 hedeflemektedir.

CRA, karar siirecini dort agamali bir dongii icinde yapilandirir:

durum farkindalig1 — ongorii — karar — adaptif yanit

Bu dongii, sensor verisi, saha bilgisi, klinik kapasite, altyapt durumu ve is
siirekliligi Onceliklerinin yalnizca toplanmasimi degil; anlamlandirilmasini,
gelecege yonelik etkilerinin  degerlendirilmesini ve operasyonel eyleme
doniistiiriillmesini saglar. Bu nedenle CRA, modelin yalnizca biligsel bir eklentisi
degil; Operasyonel Yetenek, Bilgi Mimarisi ve Karar Zekas1 katmanlarini
birbirine baglayan iist biitlinlestirici yapidir.

3.5. Is Siirekliligi Metriklerinin Kavramsal Genisletilmesi

KBRNP kosullarina uyum saglamak amaciyla is siirekliligi metrikleri
iizerinde hedefli bir kavramsal genisletme yapilmistir. ISO 22301 parametreleri
ile KBRNP operasyonel gergeklikleri karsilastirildiginda, klasik BIA, RTO ve
RPO kavramlarmin KBRNP baglaminda baz1 kritik degiskenleri yeterince
goriiniir kilmadig1 goriilmektedir.

KBRNP olaylarinda toparlanma yalnizca teknik yeniden baglatma veya veri
kurtarma meselesi degildir. Toparlanma siireci ayni zamanda saglik
stabilizasyonu, dekontaminasyon, alan giivenligi onayi, personelin giivenli geri
doniisii, altyapinin yeniden isletmeye alinmasi, diizenleyici onay siiregleri ve
kritik islevlerin giivenli bigimde siirdiiriilmesiyle iliskilidir.
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Bu nedenle ¢alisma su kavramsal uzantilar1 nermektedir:

e KBRNP-BIA: toksikolojik  maruziyet, alan erisim kisitlari,
dekontaminasyon darbogazlari, personel giivenligi, saglik sistemi yiikii ve
kritik altyap1 bagimliliklarini igeren genisletilmis ig etki analizi;

e KBRNP-RTO: kritik islevlerin yalnizca teknik olarak degil, saglik,
giivenlik ve alan uygunlugu kosullar1 saglandiktan sonra kabul edilebilir
stirede yeniden devreye alinmasini tanimlayan baglama duyarl toparlanma
hedefi;

e KBRNP-RPO: sensor verisi, laboratuvar sonuglari, komuta-kontrol
kayitlari, hasta izlem verileri ve saha gdzlemlerinin karar siirecleri igin
giivenli bicimde korunmasini hedefleyen genisletilmis veri stirekliligi
parametresi;

e TERT — Toxic Exposure Recovery Time: KBRNP baglaminda
toksikolojik ve giivenlik temelli toparlanma gecikmelerini goriiniir kilan
tamamlayic siireklilik metrigi.

Bu caligmada TERT su sekilde kavramsallastirilmaktadir:

TERT=T:+T:+Ts

Burada:

e T.=saglik stabilizasyonu siiresi,

¢ T.=dekontaminasyon ve alan giivenligi onay1 siiresi,
e Ts=operasyonel yeniden devreye alma siiresi.

TERT, RTO’nun yerine gecen bir metrik olarak degil; KBRNP baglaminda
RTO hesaplamasint toksikolojik, klinik ve giivenlik temelli gecikmelerle
tamamlayan baglama duyarl bir siireklilik parametresi olarak dnerilmektedir. Bu
yaklasim, toparlanmay1 yalnizca teknik bir siire¢ olmaktan ¢ikararak ¢cok boyutlu
bir operasyonel, klinik ve giivenlik problemi olarak ele almaktadir.

3.6. Dogrulama Stratejisi

Model bu ¢aligma kapsaminda ampirik olarak dogrulanmamistir. Bununla
birlikte, metodoloji iginde yapilandirilmig bir gelecek dogrulama yolu
tanimlanmaktadir. Bu tercih, calismanin kavramsal niteligiyle uyumludur. Amag,
modelin nihai gegerliligini bu boliimde kanitlamak degil; hangi yontemlerle test
edilebilecegini, gelistirilebilecegini ve kurumsal baglamlara uyarlanabilecegini
gostermektir.
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Onerilen dogrulama stratejisi dort tamamlayic1 asamadan olusmaktadir:

1. Uzman temelli degerlendirme
Delphi c¢aligmalar1 veya yapilandirilmis uzman panelleri araciligiyla
modeldeki halkalarin, katmanlarin ve kavramsal ayrimlarin agikligi,
kapsayicilig1 ve uygulanabilirligi degerlendirilebilir.

2. Senaryo tabanh tabletop egzersizleri
Kimyasal salim, biyolojik ajan siiphesi, radyolojik yayilim, hastane
kontaminasyonu veya endiistriyel tesis kaynakli KBRNP senaryolari
tizerinden modelin karar akisi, bilgi ihtiyaci ve halkalar aras1 gegisleri test
edilebilir.

3. Geriye doniik vaka analizleri
Gegmis KBRNP, HAZMAT, toksik endiistriyel salim veya kritik altyap1
kesintisi vakalart modelin halkalar1 ve katmanlar1 agisindan analiz edilerek
giiclii ve zayif yonler belirlenebilir.

4. Kurumsal diizeyde tekrar eden testler
Hastaneler, endiistriyel tesisler, organize sanayi bdlgeleri, acil durum
yonetim birimleri ve kritik altyapr isletmeleri gibi farkli kurumsal
baglamlarda modelin uygulanabilirligi yinelenen tatbikatlar ve iyilestirme
dongiileriyle degerlendirilebilir.

Bu dogrulama yolu, modelin tek asamada dogrulanmasindan ziyade,
uygulama, geri bildirim ve yinelemeli gelistirme yoluyla olgunlastiriimasi
prensibine dayanmaktadir. Boylece onerilen kavramsal mimari, yalnizca teorik
bir ¢erceve olarak kalmamakta; gelecekte ampirik olarak sinanabilecek, sektorel
baglamlara uyarlanabilecek ve operasyonel karar siireclerine entegre edilebilecek
bir arastirma programina doniismektedir.
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4.10 HALKALI KBRNP OPERASYONEL
DAYANIKLILIK MODELI

4.1. Modelin Genel Yapisi ve Varsayimlari

Onerilen Halka 0 destekli 10 Halkah KBRNP Operasyonel Dayanmikhlik
Modeli, KBRNP olay yonetimini klasik “algilama—koruma—dekontaminasyon—
tedavi” dizisinin Otesine tasiyarak; karar siirecleri, bilgi akisi, kritik altyap:
islevleri, saglik sistemi yanit1 ve kurumsal siirekliligi ayn1 sistem mimarisi iginde
ele almaktadir. Modelin temel varsayimi, KBRNP olaylarinda basarimin yalnizca
maruziyetin ne Olgiide sinirlandigr veya akut miidahalenin ne kadar hizli
gerceklestirildigiyle Olglilemeyecegidir. Bu tir olaylarda performans, ayni
zamanda olay sirasinda ve sonrasinda kritik islevlerin ne dl¢iide siirdiiriilebildigi,
karar zincirinin ne kadar korunabildigi, bilgi akisinin ne kadar giivenilir
yonetilebildigi ve kurumlarin giivenli bi¢imde toparlanma kapasitesiyle
degerlendirilmelidir.

Bu yaklasim, NATO’nun KBRNP savunma politikasinda one ¢ikan 6nleme,
koruma, hazirlik ve toparlanma ¢izgisi ile dayaniklilik mithendisliginin beklenen
ve beklenmeyen kosullar altinda islev siirdiirebilme anlayisini birlestirmektedir
(Endsley, 1995; Hollnagel, 2014; NATO, 2022; Patriarca et al., 2018; Righi et
al., 2015). Boylece model, KBRNP olaylarini yalnizca teknik miidahale veya
klinik yanit problemi olarak degil; operasyonel yetenek, bilgi mimarisi ve karar
zeka@smin birlikte ¢aligmasini gerektiren karmasik bir sosyo-teknik dayaniklilik
problemi olarak konumlandirmaktadir.

Model iki diizeyli bir yapiya sahiptir. Birinci diizeyde, Halka 0 — Karar
Dayaniklihi@1 yer almaktadir. Halka 0, diger halkalarla aym1 diizlemde yer alan
bagimsiz bir miidahale agsamas1 degildir; modelin tamamina yayilan biligsel ve
yonetsel omurgadir. Bu halka, kriz boyunca karar siirekliliginin korunmasini,
kurumlar arasi koordinasyonun siirdiiriilmesini, ortak operasyon resminin
olusturulmasini ve degisen kosullar altinda stratejik dnceliklendirme yapilmasini
saglar. Bu nedenle Halka 0, modelin biitlin halkalarimi etkileyen {ist diizey bir
karar mimarisi olarak ele alinmaktadir.

Ikinci diizeyde ise erken tespitten kurumsal &grenmeye uzanan 10
operasyonel halka bulunmaktadir. Bu halkalar sirasiyla sunlardir: tehdit tespiti,
risk analizi, siirlandirma, maruziyet azaltma, dekontaminasyon, tibbi
stabilizasyon, altyapi stabilizasyonu, operasyonel siireklilik, sistem toparlanmasi
ve dayamklilik kiiltiri. Bu yapi, KBRNP olay ydnetiminin yalnizca olay
yerindeki ilk miidahale fazindan ibaret olmadigini; olay 6ncesi farkindalik, olay
sirasi karar verme, olay sonrasi toparlanma ve kurumsal 6grenme siireglerini de
kapsadigin1 géstermektedir.
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Bu nedenle modelin “10 halkali” olarak adlandirilmasi, Halka 0’1n diglanmasi
anlamina gelmemektedir. Aksine Halka 0, 10 operasyonel halkanin iizerinde
isleyen ve tiim halkalar arasindaki karar biitiinliigiinii saglayan meta-katman
olarak konumlandirilmaktadir. Boylece model, teknik olarak “Halka O destekli
10 halkali” bir yap1 olarak okunmalidir. Bu formiilasyon, hem operasyonel
halkalarin ardigik goriiniirliigiinii korumakta hem de karar dayanikliligim
modelin merkezi biligsel omurgas1 haline getirmektedir.

Model, ilk bakista ardisik bir operasyonel zincir gibi goriinse de kat1 dogrusal
bir miidahale algoritmasi olarak tasarlanmamistir. KBRNP olaylarinda tehdit
bilgisi, yayilim dinamikleri, saglik sistemi yiikii, altyapt durumu, saha giivenligi
ve kurumsal oncelikler siirekli degisebilir. Bu nedenle model, halkalar arasinda
geri besleme dongiileri, yeniden onceliklendirme, es zamanlh karar noktalar ve
uyarlanabilir yanit iliskileri icerir. Ornegin risk analizi sonucunda sinirlandirma
stratejisi degisebilir; dekontaminasyon kapasitesi tibbi stabilizasyon dnceliklerini
etkileyebilir; altyap1 stabilizasyonundaki bir basarisizlik operasyonel siireklilik
hedeflerini yeniden tanimlamay1 gerektirebilir. Bu yoniiyle model, dogrusal bir
kontrol listesi degil; degisen kosullar altinda karar, bilgi ve operasyonel
kapasiteyi birlikte yoneten dinamik bir mimari olarak degerlendirilmelidir
(Hollnagel, 2014; Patriarca et al., 2018; Righi et al., 2015).

Modelin altinda yatan temel varsayimlar su sekilde 6zetlenebilir. Birincisi,
KBRNP olaylarinda dayaniklilik yalnizca maruziyetin 6nlenmesiyle degil, kritik
islevlerin siirdiiriilebilmesiyle 6lgiilmelidir. Ikincisi, operasyonel basar1 yalnizca
teknik kapasiteye degil, bilgi akisinin giivenilirligine ve karar siireclerinin
siirekliligine baghdir. Ugiinciisii, KBRNP olaylar1 saglik sistemi, kritik altyapi,
endiistriyel tesisler, kamu hizmetleri ve is siirekliligi slirecleri arasinda karsiliklt
bagimliliklar {retir. Ddrdiinciisti, etkili yoOnetim yalnizca olay anindaki
miidahaleyle sinirh degildir; olay oncesi hazirlik, olay sirasi adaptasyon, olay
sonrast toparlanma ve kurumsal O6grenme dongiilerini birlikte gerektirir.
Besincisi, karar dayanikliligi bu siirecin merkezi unsurudur; ¢linkii bilgi, kaynak,
zaman ve belirsizlik baskisi altinda sistemin hangi islevleri Onceleyecegini
belirleyen temel kapasite karar mimarisidir.

Bu ¢ercevede Halka 0 destekli 10 Halkali KBRNP Operasyonel Dayaniklilik
Modeli, KBRNP olay yonetimini yalnizca teknik miidahale basamaklar1 olarak
degil; karar siirekliligi, bilgi mimarisi, operasyonel yetenek, kritik altyap1
stirekliligi ve kurumsal 6grenme arasinda kurulan biitiinlesik bir sosyo-teknik
dayaniklilik yapist olarak tanimlamaktadir.
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4.2. Katmanlar: Operasyonel Yetenek, Bilgi Mimarisi ve Karar Zekasi

Modelin ayirt edici 6zelligi, her operasyonel halkay: ii¢ eszamanli katman
tizerinden tanimlamasidir: Operasyonel Yetenek, Bilgi Mimarisi ve Karar
Zekasi. Bu ii¢ katman, KBRNP olay yonetiminde yalnizca yapilacak eylemleri
degil, bu eylemlerin hangi bilgiye dayanarak, hangi karar mantigiyla ve hangi
stireklilik hedefi dogrultusunda yiiriitiilecegini de goriiniir kilar.

Operasyonel Yetenek, sahadaki personel, ekipman, fiziksel miidahale
kapasitesi, klinik hazirlik, dekontaminasyon altyapisi, koruyucu donanim, acil
bakim, yedek sistemler ve prosediirel hazirlig: ifade eder. Bu katman, modelin
“eylem kapasitesi” boyutunu olugturur. Bagka bir ifadeyle Operasyonel Yetenek,
KBRNP olayinda tehdit tespiti, smirlandirma, dekontaminasyon, tibbi
stabilizasyon, altyap1 koruma ve operasyonel siireklilik gibi islevlerin fiilen
yerine getirilebilmesini saglayan fiziksel, teknik ve organizasyonel kapasitedir.

Bilgi Mimarisi, sensor aglari, saglik bilgi sistemleri, laboratuvar verileri,
cografi bilgi sistemleri, altyap1 izleme verileri, saha gozlemleri, ortak operasyon
resmi, alarm altyapilar1 ve is siirekliligi gdstergelerinin toplanmasi,
dogrulanmasi, biitiinlestirilmesi ve paylagilmasini kapsar. Bu katman, modelin
“gOriiniirlik ve anlamlandirma altyapisi”’dir.  KBRNP olaylarinda bilgi
mimarisinin temel islevi, daginik ve zaman duyarh verileri karar vericiler i¢in
giivenilir, glincel ve operasyonel olarak kullanilabilir hale getirmektir.

Karar Zekasi ise yalnizca yapay zeka veya algoritmik karar destegi anlamina
gelmemektedir. Bu c¢aligmada Karar Zekasi;; veri yorumlama, risk
onceliklendirme, senaryo karsilastirma, alarm yonetimi, kaynak tahsisi, uzman
yargisi, komuta-kontrol koordinasyonu, insan-yapay zeka etkilesimi ve adaptif
eylem se¢imini birlestiren sosyo-teknik karar kapasitesi olarak tanimlanmaktadir.
Bu katman, bilginin eyleme doniistiirtildiigii karar diizlemidir. Dolayistyla Karar
Zekasi, Operasyonel Yetenek ile Bilgi Mimarisi arasinda koprii kurarak KBRNP
olaylarinda karar siirekliliginin korunmasini saglar.

Bu ii¢ katman birlikte degerlendirildiginde model, yalnizca “ne yapilacak?”
sorusuna yanit veren bir miidahale semasi degildir. Aynm1 zamanda “hangi
veriyle?”, “hangi karar mantiiyla?”, “hangi Onceliklendirme ilkesiyle?” ve
“hangi stireklilik hedefiyle?” sorularia da yanit veren biitiinlesik bir operasyonel
dayaniklilik mimarisidir. Bu yaklagim, durum farkindaligi literatiiriiniin algilama,
anlamlandirma ve 6ngodriiye dayali karar verme anlayisiyla; KBRNP karar destek
calismalar1 ve dayanmiklihlk miihendisligi literatiiriiniin adaptif performans
vurgusunu birlestirmektedir (Endsley, 1995, 2018; Kegyes et al., 2024; Nemeth
et al., 2024).
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Tablo 1. Halka 0 Destekli 10 Halkali KBRNP Operasyonel Dayaniklilik
Modelinin Analitik Yapisi

Halka Birincil amag Operasyonel Bilgi Karar Zekasi Analitik fark
Yetenek Mimarisi
0. Karar Karar Kriz liderligi, ¢ok Ortak Senaryo analizi, Modelin biligsel
Dayamkhihg: stirekliligini kurumlu komuta, operasyon stratejik karar ve yoOnetsel
korumak yetki devri resmi, veri  destegi, omurgasidir
entegrasyonu Onceliklendirme
, gercek
zamanli
paylagim
1. Tehdit Tespiti Tehdidi erken Sensérler, kesif, Izleme agi,  Anomali tespiti, Miidahale &ncesi
tanimak saha gozlemi, alarm alarm dogrulama, farkindalik dretir
numune alma altyapist, yanlis alarm
erken uyart  yOnetimi
verisi
2. Risk Analizi  Kapsam ve etkiyi Modelleme, Yayilim Risk skoru, Veriyi
degerlendirmek  toksikolojik verisi, etki  senaryo onceliklendirilmi
analiz, uzman haritalama,  karsilagtirmasi, s riske dondstiiriir
degerlendirmesi  maruziyet etki
verisi onceliklendirmesi
3. Siirlandirma  Yayilim kontrol  Izolasyon, alan  GIS, olay Kaynak tahsisi, Mekansal
etmek kontrolii, haritalama,  alan stratejisi, yayilimi ve
bariyerleme, smirlandirma  erigim kararlar1  erigimi yonetir
giivenlik ¢evresi  verisi
4. Maruziyet Temasi ve Tahliye, siginma, Erken uyari, Koruyucu eylem Popiilasyon
Azaltma maruziyeti KKE, halk halk matrisi, diizeyinde zarar
azaltmak yonlendirme bilgilendirme tahliye/siginma  azaltir
, niifus ve onceliklendirmesi
hareketlilik
verisi
5. Ikincil maruziyeti Kisisel ve kitlesel Protokoller, Yontem se¢imi, Temizleme
Dekontaminasyo Onlemek dekontaminasyon ajan veri dekontaminasyon kapasitesini ~ ve
n , ekipman tabani, onceligi, kapasite giivenli akist
temizligi kapasite optimizasyonu optimize eder
takibi
6. Tibbi Yasami ve klinik Triyaj, antidot, ~ Hastane veri Klinik karar Klinik yaniti
Stabilizasyon kapasiteyi yogun bakim, akisi, destegi, tedavi saglik sistemi
korumak klinik tedavi kapasite onceligi, kapasite stirekliligine
goriniirligli, yonetimi baglar
hasta izlem
verisi
7. Altyap: Kritik altyapiyr  Acil bakim, Altyap1 Etki analizi, Fiziksel ve ag
Stabilizasyonu islevde tutmak yedek sistemler, izleme, ag altyap1 temelli sistem
teknik miidahale durumu, onceliklendirmesi stirekliligini
bagimlilik , sektorler aras1  hedefler
haritalari karar
8. Operasyonel  Kritik islevleri Alternatif siireg, BCMS veri KBRNP-RTO, Kurumsal
Siireklilik stirdlirmek alternatif yer, altyapist, KBRNP-RPO ve siireklilik ve islev
yedek personel ~ BIA verisi, TERT kararlar1  siirdiirme
ve tedarik stireklilik katmanidir
gostergeleri
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9. Sistem Islevi geri Yeniden Olay sonrast lyilestirme Adaptif

Toparlanmasi kazanmak ve yapilandirma, analiz, oncelikleri, toparlanmay1 ve
yeniden kademeli doniig, performans kaynak tahsisi,  yeniden
yapilandirmak teknik onarim verisi, zayif ~ toparlanma islevlendirmeyi

nokta stratejisi yonetir
kayitlari

10. Dayamkhhk Ogrenmeyi Egitim, tatbikat, Kurumsal Politika/prosediir Sistemi

Kiiltiirii kurumsallastirma revizyon, hafiza, giincelleme, gelecekteki
k yetkinlik dersler, olay stratejik 6grenme olaylara daha

gelistirme sonrast hazir héle getirir
Ogrenme
kayitlari

Not. Tablo, Halka 0’1 bagimsiz bir operasyonel basamak olarak degil, 10 operasyonel halkanin
iizerinde igleyen biligsel-yonetsel omurga olarak konumlandirmaktadir. Bu nedenle model “Halka
0 destekli 10 halkali” yap1 olarak okunmalidir. Tablo; NATO’nun KBRNP savunma ve toparlanma
yaklagimi, durum farkindaligi literatiirli, dayaniklilik miihendisligi, is stirekliligi yonetimi ve
KBRNP karar destek g¢alismalarinin kavramsal sentezinden tiiretilmistir. TERT, bu ¢alismanin
KBRNP baglaminda 6nerdigi 6zgiin bir siireklilik parametresidir; ISO 22301°de yerlesik bir metrik
olarak kullanilmamaktadir (Endsley, 1995, 2018; Galaitsi et al., 2023; ISO, 2019; Kegyes et al.,
2024; NATO, 2022; Righi et al., 2015).

4.3. Halka 0: Karar Dayanmiklihg1

Halka 0 — Karar Dayamkhh@, Halka 0 destekli 10 Halkali KBRNP
Operasyonel Dayamiklilik Modeli’nin biligsel ve yoOnetsel omurgasini
olusturmaktadir. Bu halka, diger operasyonel halkalarla ayni diizlemde yer alan
bagimsiz bir miidahale basamagi degildir; tehdit tespitinden dayaniklilik
kiiltiirtine kadar tiim halkalarin iizerinde isleyen, karar siirekliligini koruyan
meta-katmandir. Bu nedenle Halka 0’in temel islevi, kriz boyunca komuta-
kontrol iligkilerinin, kurumlar arasi koordinasyonun, stratejik onceliklendirme
kapasitesinin ve zaman duyarli karar verme slireclerinin bozulmadan
stirdiiriilebilmesini saglamaktir.

KBRNP olaylarinda karar dayaniklilig1 6zel bir 6nem tasir; ¢iinkii bu tiir
olaylar cogu zaman eksik bilgi, hizla degisen risk dinamikleri, yliksek belirsizlik,
cok aktorlii koordinasyon ihtiyaci, saglik sistemi baskis1 ve kritik altyap:
bagimliliklart altinda yonetilir. Boyle bir ortamda karar kalitesi yalnizca bilgiye
erisimle agiklanamaz. Karar vericilerin  mevcut verileri algilamasi,
anlamlandirmasi, gelecege yonelik etkilerini dngdrmesi, 6nceliklendirmesi ve bu
bilgiyi uygulanabilir eyleme doniistiirmesi gerekir. Durum farkindalig: literatiirii
de etkili karar vermenin yalnizca veri toplama degil; algilama, anlama ve gelecegi
projekte etme siireglerine dayandigin1 gostermektedir (Endsley, 1995, 2018).

NATO’nun KBRNP yaklasimi dayaniklilik, hazirhk ve toparlanma
kapasitesini agik bicimde vurgularken; KBRNP olaylarinin yonetimi, yalnizca
olay yerine yonelik teknik miidahale kararlarini degil, ayn1 zamanda saglik
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sistemi kapasitesi, kritik altyapi siirekliligi, halkin korunmasi, kaynak tahsisi ve
kurumsal toparlanma Onceliklerini de igeren ¢ok diizeyli karar siireclerini
gerektirir (NATO, 2022). Bu nedenle Halka 0, diger halkalara disaridan komut
veren hiyerarsik bir yap1 olarak degil; modelin tiimiinde karar kalitesini, bilgi
biitiinligiinii ve stratejik yonelimini koruyan iist diizey bir koordinasyon katmani
olarak anlagilmalidir.

Sinirlandirma bir alan kapatma faaliyeti degildir; alan1 yapilandirma faaliyetidir.
KBRNP olaylarinda saha, uluslararasi miidahale doktrinlerinde ii¢ esmerkezli bolge
tizerinden tanimlanur: sicak alan, 1lik alan ve soguk alan (ICRC, 2023; NATO, 2022;
WHO, 2009). Bu ii¢ bdlge yalnizca cografi bir ayrim degildir; kontaminasyon riski,
koruma diizeyi, personel erigsimi ve karar yetkisi agisindan birbirinden farklilagan
operasyonel katmanlardir.

Sicak alan, kontaminasyonun bulundugu veya bulunma olasiligmin yiiksek
oldugu bolgedir. Bu bolgeye yalnizca uygun seviyede kisisel koruyucu donanimla,
tanimli gorevle ve simurh siireyle girilir. Sicak alanin temel islevi, kaynagin kontrol
altina alinmasi, numune ve kanitin toplanmast ve magdurlarin giivenli bigimde
¢ikarilmasidir.

Ihk alan, sicak alan ile soguk alan arasindaki gecis bolgesidir. Bu bdlgenin
omurgasini dekontaminasyon koridoru olusturur. Sicak alandan ¢ikan her Kkisi,
ekipman ve magdur bu koridordan geger. Ilik alan, ikincil maruziyet zincirinin
kirtldig kritik esiktir; temiz ve kirli akigin ayrilmasi bu bolgede saglanir.

Soguk alan, kontaminasyondan arimus, glivenli kabul edilen bolgedir. Komuta-
kontrol yapilari, tibbi destek alanlari, lojistik diizenlemeler ve karar koordinasyonu
bu bolgede konumlanir. Soguk alan, olayn yonetildigi degil; olaya iligkin kararlarin
tiretildigi bolgedir.

Bu ii¢ bolge arasindaki sinirlar sabit degildir. Ajan tiirii, riizgar yonii, yayilim hizi,
meteorolojik kosullar ve saha gilivenligi bilgisi degistikce bolge sinirlar1 yeniden
cizilmelidir. Statik bir alan haritasi, KBRNP olaylarmimn dinamik dogasiyla celisir.
Bu nedenle sicak-1lik-soguk alan ayrimi, bir kez kurulan sabit bir diizen degil; siirekli
giincellenen adaptif bir alan mimarisidir. Bu yoniiyle alan mimarisi, Halka 3'lin
adaptif sinirlandirma anlayiginin somut karsiligidir.

Bu alan mimarisi, modelin ii¢ katmaniyla birlikte okundugunda tam anlamini
kazanir.

Operasyonel Yetenek diizeyinde her bolge farkli bir kapasite gerektirir: sicak
alanda tam korumal giris ekipleri, koruyucu donanim ve numune alma; 1lik alanda
dekontaminasyon Ttniteleri ve temiz/kirli gegis diizeni; soguk alanda komuta
altyapisi, tibbi triyaj ve lojistik destek.

Bilgi Mimarisi diizeyinde bdlge simnirlari, cografi bilgi sistemleri ve gergek
zamanli izleme verileriyle goriiniir kilinir. Bolge sinirlarinin giincelligi, dogrulugu ve
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tim aktorler tarafindan ortak goriilmesi, alan giivenliginin temelidir. Yanhs veya
gecikmeli bir alan haritasi, dogrudan ikincil maruziyete yol agabilir.

Karar Zekas1 diizeyinde temel soru, bolge smirlarinin nerede ¢izilecegi, ne
zaman genisletilecegi veya daraltilacagi ve hangi kosulda bir alanin "giivenli" ilan
edilebilecegidir. Bu kararlar; ve risk
onceliklendirmesiyle tiretilir.

Bu mimaride soguk alan, Halka 0 — Karar Dayamkhhigi'nin fiziksel olarak
konumlandig: bélgedir. Kriz liderligi, ¢ok kurumlu komuta, ortak operasyon resmi
ve stratejik dnceliklendirme soguk alanda isler. Bu nedenle soguk alanin giivenligi
yalnizca personel giivenligi meselesi degil; karar siirekliliginin korunmasi

yaytllm modeli, Ol¢lim sonuglar

meselesidir. Soguk alanin kontamine olmasi veya yer degistirmek zorunda kalmast,
dogrudan karar zincirini tehdit eder.

Bir bolgenin sicak veya 1lik alan statiisiinden soguk alan statiisiine doniismesi,
"alan giivenligi onay1" siirecidir. Bu siireg, bu ¢alismada onerilen TERT — Toxic
Exposure Recovery Time metriginin T2 bileseniyle (dekontaminasyon ve alan
giivenligi onay siiresi) dogrudan ortiisiir. Bagka bir ifadeyle bir kritik islevin yeniden
devreye alinabilmesi ¢ogu zaman teknik hazirliga degil; ¢aligilacak alanin giivenli
soguk alan statiisiine gecmesine baghdir. Bu da alan mimarisini operasyonel
stireklilikle dogrudan iliskilendirir.

Tablo 2. Operasyonel Alan Mimarisinin Katmanli Yapisi

Bolge Birincil islev Operasyonel Bilgi Mimarisi Karar Zekasi Tliskili
Yetenek halkalar
Sicak Kaynagi Tam korumali giris, =~ Kontaminasyon Giris karari, siire Halka 1,
alan kontrol KKE, numune alma  Olgtimii, sicak alan  siniri, gorev 3,5
etmek, sinir verisi onceligi
magduru
cikarmak
Ihk Ikincil Dekontaminasyon Gegis kaydi, Akis onceligi, Halka 5
alan maruziyeti koridoru, temiz/kirli ~ dekontaminasyon yontem se¢imi,
kirmak ayrimi kapasite takibi kapasite
optimizasyonu
Soguk  Giivenli Komuta altyapisi, Ortak  operasyon  Stratejik Halka 0,
alan karar ve triyaj, lojistik resmi, veri  Onceliklendirme, 6,8
destek entegrasyonu kaynak tahsisi
saglamak

Not. Tablo, sicak-ilik-soguk alan ayrimimi modelin ii¢ katmaniyla iliskilendirmektedir. Bolge
smirlary sabit degil; risk, yayilim ve meteorolojik verilere gore giincellenen dinamik simirlardur.
Soguk alan, Halka 0'in fiziksel karsiligr olarak karar siirekliliginin korundugu bolgedir (ICRC,
2023; NATO, 2022; WHO, 2009).

Alan ayrim1 bir giivenlik prosediirii gibi goriiniir. Oysa bir karar mimarisidir.
Sicak alanda eylem yapilir, 1lik alanda risk kirilir, soguk alanda karar iiretilir. Bir
KBRNP olayinda bu ii¢ bolge birbirine karisirsa, kaybedilen yalnizca alan
giivenligi degil; karar siirekliligidir.
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Bu halkada Operasyonel Yetenek, kriz liderligi, ¢ok kurumlu komuta
yapilari, yetki devri, rol netligi, karar sorumlulugu ve kurumlar arasi
koordinasyon kapasitesinden olusur. KBRNP olaylarinda karar dayanikliligi,
yalnizca giliglii bir liderlik varligina degil; karar yetkilerinin ©6nceden
tanimlanmasina, komuta gegislerinin kesintisiz yiiriitiillmesine, merkezi ve yerel
karar diizeyleri arasindaki iligkinin a¢ik kurulmasina ve zaman baskisi altinda rol
belirsizliginin azaltilmasina baghdir.

Bilgi Mimarisi diizeyinde Halka 0, ortak operasyon resmi, ger¢ek zamanli
veri paylasimi, giivenilir bilgi akisi, sensor ve saha verilerinin entegrasyonu,
saglik sistemi kapasite verileri, altyap1 durumu ve is stirekliligi gdstergelerinin
ayni karar alaninda goriiniir kilinmasini gerektirir. Bu diizeyde temel amag,
daginik veriyi yalnizca toplamak degil; karar vericiler i¢in ortak, giincel,
dogrulanabilir ve eyleme doniistiiriilebilir bir durum resmi olusturmaktir.

Karar Zekéas1 diizeyinde ise Halka 0, senaryo tabanli analiz, stratejik
onceliklendirme, kaynak tahsisi, risk karsilastirmasi, alarm dogrulama, eylem
seceneklerinin degerlendirilmesi ve adaptif yanit liretme kapasitesini temsil eder.
Bu katman, hangi halkanin ne zaman Onceliklendirilecegini, hangi kaynagin
nereye yonlendirilecegini, hangi operasyonel hedefin gecici olarak ertelenecegini
veya hangi kritik islevin korunmasinin oncelik tasiyacagimi belirleyen karar
mantigini liretir.

Nemeth ve arkadaglarinin calismasi, 6zellikle CBRN avoid-and-protect
gorevlerinde karar siiresi ile uygulama siiresi arasindaki boglugun azaltilmasimin
kritik oldugunu gostermektedir (Nemeth et al., 2024). Bu bulgu, Halka 0’mn
yalnizca st diizey yOnetim veya stratejik koordinasyon anlamina gelmedigini;
ayni zamanda tiim model boyunca zaman duyarli karar koordinasyonunu
saglayan dinamik bir mekanizma oldugunu gostermektedir. Bagka bir ifadeyle
Halka O, tehdit tespitinden maruziyet azaltmaya, dekontaminasyondan tibbi
stabilizasyona, altyapi korumadan operasyonel siireklilige kadar tiim halkalarda
karar gecikmesini azaltmay1 ve karar kalitesini korumay1 hedefler.

Bu nedenle Halka 0’1n analitik farki, KBRNP olay yonetiminde basarisizligin
yalnizca teknik kapasite eksikliginden kaynaklanmadigini goriiniir kilmasidir.
Bir KBRNP olayinda sensorler galigabilir, dekontaminasyon ekipmani mevcut
olabilir, klinik protokoller tanimlanmig olabilir; ancak bilgi akis1 bozulmussa,
kurumlar aras1 koordinasyon kopmussa, karar yetkileri belirsizse veya
onceliklendirme zamaninda yapilamiyorsa sistem performans: hizla diisebilir.
Halka 0, bu kirilganlig1 modelin merkezine alarak karar siirekliligini operasyonel
dayanikliligin 6n kosulu olarak tanimlar.

Sonug¢ olarak Halka 0 — Karar Dayanikliligi, 10 operasyonel halkanin
iizerinde isleyen biligsel-yOnetsel bir omurga olarak modelin biitiinliiglinii saglar.
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Bu halka, KBRNP olaylarinda bilgi ile eylem, strateji ile operasyon, merkezi
karar ile saha uygulamasi ve acil miidahale ile is siirekliligi arasindaki baglantry1
kurar. Bu yoniiyle Halka 0, modelin yalnizca baglangi¢ noktasi degil; tiim
halkalar boyunca karar kalitesini, adaptasyonu ve operasyonel siirekliligi koruyan
temel dayaniklilik mekanizmasidir.

4.4. Halka 1-4: Tehdit Tespiti, Risk Analizi, Sinirlandirma ve Maruziyet
Azaltma

Ik doért halka, modelin erken faz operasyonel dayaniklilik béliimiinii
olusturmaktadir. Bu halkalar, KBRNP olaymin miimkiin olan en erken evrede
taninmasini, anlamlandirilmasini, sinirlandirilmasini ve maruziyetin popiilasyon
diizeyinde azaltilmasin1 hedefler. Bu nedenle Halka 14 yalnizca olayi baslangig
miidahalesini temsil etmez; ayn1 zamanda Halka 0 tarafindan yonlendirilen erken
faz karar ustiinliigliniin ve sistem diizeyinde zarar azaltmanin temelini olusturur.

Halka 1 — Tehdit Tespiti, KBRNP tehdidinin miimkiin olan en erken evrede
taninmasini amaclar. Bu halka, sensorler, saha gozlemleri, kesif faaliyetleri,
numune alma, laboratuvar 6n bulgulari, erken uyar sistemleri ve anomali tespit
mekanizmalari iizerinden c¢aligir. Ancak tehdit tespiti yalnizca bir alarm tiretme
stireci degildir. KBRNP baglaminda erken tespit; verinin gilivenilirligini
degerlendirme, ¢cok kaynakli dogrulama yapma, yanlis alarm olasiligini yonetme
ve elde edilen bulgular1 zamaninda karar siireclerine aktarma kapasitesine
baghdir. Kegyes ve arkadaslarinin calismasi, modern KBRNP korumasinda
sensoOr verisi, bilgi yonetimi ve tahmine dayali analitigin merkezi hale geldigini
gostermektedir (Kegyes et al., 2024). Bu nedenle Halka 1’in analitik farki, olay
Oncesi veya olayin ¢ok erken evresinde karar verilebilir farkindalik tiretmesidir.

Bu halkada Operasyonel Yetenek, sensorlerin, kesif ekiplerinin, saha gbzlem
kapasitesinin, numune alma protokollerinin ve erken uyari mekanizmalarinin
islerligine dayanir. Bilgi Mimarisi, izleme ag1, alarm altyapisi, veri akisi, sensor
dogrulama ve uyart paylasim sistemlerini kapsar. Karar Zekasi ise alarmin
ciddiyetini degerlendirme, yanlis pozitif ve yanlis negatif risklerini ayirt etme,
anomalinin operasyonel 6nemini belirleme ve ilk onceliklendirme kararlarini
iretme kapasitesidir.

Halka 2 — Risk Analizi, tespit edilen tehdidin kapsamini, yayilimini, olast
saglik etkilerini, ¢evresel sonuglarini, kritik altyapi iizerindeki etkilerini ve
operasyonel siireklilik agisindan dogurabilecegi sonuglar1 degerlendirmeyi
amaclar. Bu halkada olay yalnizca “tespit edilmis bir tehdit” olarak degil;
mekansal, toksikolojik, klinik, altyapisal ve kurumsal sonuglar1 olan
onceliklendirilmis bir risk olarak ele alinir. Bu nedenle risk analizi, ajan tiird,
maruziyet olasilig1, yayilim yonii, meteorolojik kosullar, niifus yogunlugu, saglik
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sistemi kapasitesi, kritik altyapt bagimliliklar1 ve is siirekliligi oncelikleriyle
birlikte degerlendirilmelidir.

Xing ve arkadaglarinin dinamik is siirekliligi degerlendirmesi, kosul izleme
verilerinin ve ardisitk tahmin yontemlerinin statik risk yaklagimlarini
giincellenebilir hale getirebildigini gostermektedir; bu yaklasim KBRNP risk
analizine de uyarlanabilir niteliktedir (Xing et al., 2019). Bu baglamda Halka
2’nin analitik farki, veriyi yalnizca tanimlayici bilgi olarak birakmamasi; risk
skorlarna, etki haritalarina, senaryo karsilastirmalarina ve operasyonel
onceliklere doniistiirmesidir.

Bu halkada Operasyonel Yetenek, toksikolojik analiz, modelleme kapasitesi,
saha degerlendirmesi ve uzman yorumuna dayanir. Bilgi Mimarisi, yayilim
verisi, etki haritalama, maruziyet verisi, saglik kapasitesi bilgisi ve altyap1
bagimlilik verilerinin bitiinlestirilmesini gerektirir. Karar Zekasi ise risk
skorlamasi, senaryo karsilastirmasi, kritik esiklerin belirlenmesi ve hangi
halkalarin 6ncelikli olarak etkinlestirilecegine iliskin kararlarin {iretilmesini
saglar.

Halka 3 — Sinirlandirma, olayin cografi, operasyonel ve islevsel yayilimim
kontrol altina almay1 hedefler. Bu halka, izolasyon, giivenlik ¢evresi olusturma,
kontamine alanlarin tanimlanmasi, erisim kontrolii, kaynak yonlendirme, lojistik
akisin diizenlenmesi ve yayilimi artirabilecek faaliyetlerin durdurulmasi gibi
onlemleri icerir. Ancak sinirlandirma yalnizca fiziksel bariyer kurma veya alan
kapatma faaliyeti degildir. KBRNP olaylarinda smirlandirma, degisen risk
yogunluklarina, yayilim modellerine, niifus hareketliligine, altyap:
bagimliliklarina ve saha giivenligi bilgisine gore siirekli giincellenmesi gereken
adaptif bir alan yonetimi problemidir.

Bu halkada Operasyonel Yetenek, izolasyon ekipleri, saha giivenligi,
bariyerleme, erisim kontrolii, yonlendirme ve lojistik destek kapasitesinden
olusur. Bilgi Mimarisi, cografi bilgi sistemleri, olay haritalama, kontaminasyon
smirlari, hareketlilik verisi, erigim noktalar1 ve giivenli giizergah bilgilerinin
biitiinlestirilmesini kapsar. Karar Zekasi ise hangi alanlarin kapatilacagi, hangi
giizergahlarin agik tutulacagi, hangi kaynaklarin nereye yonlendirilecegi ve hangi
hizmetlerin gegici olarak yeniden yapilandirilacagina iligkin adaptif kararlar
iiretir. Boylece Halka 3, mekansal yayilimi yonetirken ayn1 zamanda operasyonel
siirekliligin korunmasina da katki saglar.

Halka 4 — Maruziyet Azaltma, bireylerin, miidahale personelinin ve
toplumun KBRNP ajantyla temasini en aza indirmeyi amaglar. Bu halka tahliye,
yerinde siginma, kigisel koruyucu donanim kullanimi, halk uyari sistemleri, risk
iletisimi, hareket kisitlamalari, giivenli toplanma alanlar1 ve hassas gruplarin
korunmasi gibi onlemleri igerir. Ancak maruziyet azaltmanin analitik farki,
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koruyucu eylemlerin yalnizca uygulanmasi degil; zamanlama, niifus yogunlugu,
maruziyet olasiligi, ulasim kapasitesi, saglik kirilganligi, halk davranigi ve
kaynak kisitlar1 dikkate alinarak dnceliklendirilmesidir.

Bu halkada Operasyonel Yetenek, tahliye planlari, siginma diizenlemeleri,
KKE kullanimi, halk ydnlendirme, giivenli alan yonetimi ve saha uygulama
kapasitesinden olusur. Bilgi Mimarisi, erken uyan verileri, halk bilgilendirme
kanallari, niifus dagilimi, hareketlilik verisi, hassas grup bilgisi ve maruziyet
haritalarin1 kapsar. Karar Zekasi ise tahliye mi yoksa yerinde siginma mi daha
uygun sorusuna yanit iretir; hangi gruplarin 6nce korunacagini, hangi bolgelerde
uyarmin  artirtlacagint - ve  hangi  kaynaklarin  hangi  popiilasyonlara
yonlendirilecegini belirler.

Ik doért halka birlikte degerlendirildiginde model, klasik “tespit et ve
miidahale et” mantigindan daha genis bir erken faz dayaniklilik yaklasimina
gegmektedir. Bu yaklagimda tehdit once algilanir, ardindan anlamlandirilir,
onceliklendirilir, mekansal ve operasyonel olarak sinirlandirilir ve maruziyet
sistem diizeyinde azaltilir. Baska bir ifadeyle Halka 1-4, KBRNP olay
yonetiminde tespit et — dogrula — anlamlandir — o6nceliklendir —
sinirlandir — maruziyeti azalt dongiisiinii temsil etmektedir. Bu dongii, durum
farkindaligr literatiiriiniin algilama, anlama ve 6ngdrii mantigiyla uyumlu olup,
Halka 0’1n karar dayanikliligi isleviyle stirekli etkilesim i¢inde ¢alismaktadir
(Endsley, 1995, 2018; NATO, 2022).

Sonug olarak Halka 1-4, KBRNP olaymnm erken fazinda yalnizca teknik
miidahale baslatan bir alt sistem degildir. Bu halkalar, karar verilebilir farkindalik
iretme, riskleri Onceliklendirme, yayilimi adaptif bigimde kontrol etme ve
toplum diizeyinde maruziyeti azaltma kapasitesini birlestiren erken faz
operasyonel dayaniklilik mekanizmasidir. Bu mekanizma yeterince giiclii
kurulmadiginda, sonraki halkalar olan dekontaminasyon, tibbi stabilizasyon,
altyap1 stabilizasyonu ve operasyonel siireklilik daha yiiksek yiik, daha fazla
belirsizlik ve daha sinirli kaynak kosullari altinda ¢aligmak zorunda kalacaktir.
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4.5. Halka 5-6: Dekontaminasyon ve Tibbi Stabilizasyon

Halka 5 — Dekontaminasyon ve Halka 6 — Tibbi Stabilizasyon, modelin
maruziyet sonrasi saglik ve giivenlik odakli operasyonel dayaniklilik boliimiinii
olusturmaktadir. Bu iki halka, KBRNP olaylarinda birbirinden ayr1 teknik
siirecler olarak degil; ikincil maruziyetin 6nlenmesi, kontamine hasta akiginin
giivenli yonetilmesi, klinik kapasitenin korunmasi ve saglik sisteminin islevsel
stirekliliginin siirdiiriilmesi acisindan birlikte degerlendirilmelidir.

Halka 5 — Dekontaminasyon, maruziyet gerceklestikten sonra insan,
ekipman, ¢evre ve saglik tesisleri iizerindeki kontaminasyon yiikiinii azaltarak
ikincil maruziyet zincirini kirmay1 hedefler. Bu halka, kisisel dekontaminasyon,
kitlesel ~dekontaminasyon, ekipman temizligi, alan dekontaminasyonu,
kontamine atik yonetimi ve gilivenli gecis noktalarmin olusturulmasi gibi
siiregleri kapsar. Ancak dekontaminasyon yalnizca teknik bir temizleme
prosediirii degildir; ajan tipi, maruziyet seviyesi, kontaminasyon yogunlugu,
hasta sayist, personel giivenligi, dekontaminasyon kapasitesi, alan diizeni ve tibbi
oncelikler arasinda es zamanli karar verilmesini gerektiren kritik bir operasyonel
stirectir.

ICRC’nin KBRNP/HAZMAT tibbi hazirlik materyalleri, kontamine
magdurlarin giivenli yoOnetiminin dekontaminasyon ve tibbi akigin birlikte
tasarlanmasini gerektirdigini vurgulamaktadir (ICRC, 2023). Bu nedenle Halka
5’in analitik farki, dekontaminasyonu yalnizca “temizleme” eylemi olarak degil;
hasta akisini, personel gilivenligini, ikincil kontaminasyon riskini ve saglik
sistemi kapasitesini dogrudan etkileyen bir siireklilik ve oOnceliklendirme
problemi olarak ele almasidir.

Dekontaminasyon, mekansal olarak 1lik alanda yiritilir. Halka 3'te
tanimlanan sicak-1lik-soguk alan mimarisinde 1lik alan, dekontaminasyon
koridorunun yapisal karsiligidir. "Temiz/kirli alan ayrim1" bu koridorun iki ucunu
tanimlar: sicak alandan gelen kirli giris ve soguk alana gecen temiz ¢ikis. Bu
nedenle dekontaminasyon kapasitesi yalnizca bir ekipman veya personel
meselesi degil; ilik alanin akig kapasitesi ve giivenli gecis diizeni meselesidir.
Dekontaminasyon koridorunda olusan bir darbogaz, sicak alandan tahliyeyi
yavaslatir ve ikincil maruziyet riskini artirir.

Bu halkada Operasyonel Yetenek, kisisel ve kitlesel dekontaminasyon
ekipleri, dekontaminasyon iiniteleri, KKE, temiz/kirli alan ayrimi1, kontamine atik
yonetimi ve saha uygulama kapasitesinden olusur. Bilgi Mimarisi, ajan veri
tabanlari, dekontaminasyon protokolleri, kontaminasyon diizeyi bilgisi, hasta
akis verisi, kapasite izleme ve gilivenlik onay1 kayitlarini kapsar. Karar Zekasi
ise hangi dekontaminasyon yonteminin uygulanacagina, hangi gruplarin
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onceliklendirilecegine, hangi akisin giivenli kabul edilecegine ve smirh
kapasitenin nasil kullanilacagina iliskin kararlar1 {iretir.

Halka 6 — Tibbi Stabilizasyon, KBRNP maruziyeti sonrasinda yasami
tehdit eden fizyolojik etkilerin kontrol altina alinmasini ve saglik sisteminin kritik
klinik islevlerinin siirdiiriilmesini amagclar. Bu halka; triyaj, antidot uygulamasi,
solunum destegi, yogun bakim yonetimi, semptomatik tedavi, toksikolojik
degerlendirme, biyolojik/radyolojik izlem, enfeksiyon kontrolii, klinik izolasyon
ve hasta transfer kararlarin1 kapsar. Ancak tibbi stabilizasyon yalnizca bireysel
hasta tedavisi anlamina gelmez; ayn1 zamanda hastane kapasitesinin, personel
giivenliginin, klinik akigin ve kritik saglik hizmetlerinin siirekliliginin
korunmasini da igerir.

WHO’nun kimyasal olay yonetim kilavuzu ve hastane temelli CBRNE
hazirhigina iligkin giincel sistematik incelemeler, triyaj, dekontaminasyon,
personel korunmasi, ekipman standardizasyonu, olay-6zgiil protokoller ve kurum
i¢i koordinasyonun birlikte ele alinmasi gerektigini gdstermektedir (Qzih &
Ahmad, 2024; WHO, 2009). Bu bulgular, tibbi stabilizasyonun yalnizca klinik
bir miidahale degil; saglik sistemi kapasitesini koruyan sosyo-teknik bir siireklilik
stireci oldugunu gostermektedir.

Bu halkada Operasyonel Yetenek, triyaj ekipleri, acil servis kapasitesi,
antidot stoklari, yogun bakim yataklari, ventilasyon kapasitesi, izolasyon alanlari,
klinik protokoller ve saglik personelinin korunmasindan olusur. Bilgi Mimarisi,
hasta izlem verisi, klinik kapasite goriiniirliigii, antidot ve malzeme stok bilgisi,
laboratuvar sonuglari, toksikolojik danigmanlik ve hastane bilgi sistemlerini
kapsar. Karar Zekas: ise klinik dnceliklendirme, hasta sevk kararlari, antidot
dagitimi, yogun bakim kapasite yonetimi ve kritik saglik hizmetlerinin hangi
diizeyde siirdiiriilecegine iligskin kararlari iiretir.

Halka 5 ve Halka 6 birlikte degerlendirildiginde, model maruziyet sonrasi faz1
yalnizca “dekontamine et ve tedavi et” mantiiyla sinirlamaz. Bunun yerine,
ikincil maruziyeti kir — giivenli hasta akisini kur — klinik 6ncelikleri belirle —
saglik sistemi kapasitesini koru seklinde daha genis bir operasyonel dayaniklilik
dongiisii onerir. Bu dongilide dekontaminasyon, tibbi stabilizasyonun 6n kosulu
oldugu kadar; tibbi stabilizasyon da dekontaminasyon kapasitesinin nasil
onceliklendirilecegini etkileyen karsilikli bagimli bir siirectir.

Bu iki halka ayn1 zamanda ilerleyen asamalardaki Altyapi Stabilizasyonu,
Operasyonel Siireklilik ve TERT kavramlari igin kritik bir gecis noktasidir.
Ciinkii KBRNP olaylarinda toparlanma siiresi yalnizca teknik yeniden baglatma
stiresiyle belirlenmez; saglik stabilizasyonunun saglanmasi, dekontaminasyonun
tamamlanmasi, alan giivenligi onayinin verilmesi ve saglik sisteminin giivenli
hizmet sunumuna devam edebilmesi de toparlanma zamanini belirler. Bu nedenle
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Halka 5-6, modelin hem klinik glivenlik hem de kurumsal siireklilik acisindan en
kritik ara baglantilarindan biridir.

Sonug olarak Halka 5-6, KBRNP olay yonetiminde maruziyet sonrasi saglik
yanitin1 teknik ve klinik bir miidahale olmaktan ¢ikararak; dekontaminasyon
kapasitesi, giivenli hasta akisi, klinik karar destegi, saglik sistemi kapasitesi ve
operasyonel siireklilik arasinda kurulan biitlinlesik bir dayaniklilik mekanizmasi
olarak tamimlamaktadir. Bu yaklasim, bireysel hasta bakimim saglik sistemi
diizeyindeki siireklilik hedefleriyle ayn1 karar diizleminde birlestirerek modelin
0zgiin katkisini giiglendirmektedir.

4.6. Halka 7-8: Altyapi Stabilizasyonu ve Operasyonel Siireklilik

Halka 7 — Altyapi Stabilizasyonu ve Halka 8 — Operasyonel Siireklilik,
modelin sistem diizeyindeki siireklilik boyutunu olusturmaktadir. Ilk alt: halka
tehdidin taninmasi, maruziyetin azaltilmasi, dekontaminasyon ve tibbi
stabilizasyon lizerine yogunlasirken; Halka 7-8, KBRNP olayinin saglik, sanayi,
kamu hizmetleri ve kritik altyapilar iizerindeki ikincil ve kademeli etkilerini
yonetmeye odaklanmaktadir. Bu nedenle bu iki halka, KBRNP olay y6netimini
yalnizca acil miidahale alanindan ¢ikararak kritik islevlerin siirdiiriilebilirligi ve
kurumsal toparlanma kapasitesiyle iligskilendirmektedir.

Halka 7 — Altyap1 Stabilizasyonu, enerji, su, ulagim, iletisim, saglik,
lojistik, dijital sistemler ve endiistriyel tesisler gibi kritik altyapilarin KBRNP
olay1 sirasinda temel iglevlerini siirdiirebilmesini veya kabul edilebilir siire iginde
giivenli bicimde yeniden islevsel héle getirilebilmesini hedefler. Bu halka
yalnizca fiziksel hasarin giderilmesini degil; kontamine alanlara erisim, personel
giivenligi, yedek sistemlerin devreye alinmasi, karsilikli bagimliliklarin
yonetilmesi, teknik yeniden islevlendirme ve sektorler arasi esgiidiimii de kapsar.

Kritik altyap1 dayaniklilig: literatiirii, altyapilarin tekil ve bagimsiz varliklar
olarak degil, karsilikli bagimliliklar1 olan ag sistemleri olarak ele alinmasi
gerektigini gostermektedir. Enerji kesintisi su teminini, iletisim kayb1 saglik
koordinasyonunu, ulagim aksamasi antidot ve ekipman tedarikini, dijital
sistemlerdeki kesinti ise komuta-kontrol ve is siirekliligi kararlarini etkileyebilir.
Bu nedenle KBRNP olaylarinda altyap stabilizasyonu, yalnizca teknik onarim
degil; ag temelli bagimliliklarin, kademeli etkilerin ve sektorler arasi kararlarin
birlikte yonetilmesi problemidir (Mottahedi et al., 2021; Zio, 2016).

Bu halkada Operasyonel Yetenek, acil teknik bakim, yedek sistemler,
alternatif enerji ve iletisim kaynaklari, gecici hizmet diizenlemeleri, saha erisim
giivenligi ve altyapt miidahale ekiplerinden olusur. Bilgi Mimarisi, altyapi
izleme verileri, ag§ durumu goriiniirliigii, bagimlilik haritalari, ariza ve kesinti
kayitlari, kontaminasyon alani bilgisi ve kritik hizmet gostergelerini kapsar.
Karar Zekasi ise hangi altyap: islevlerinin Oncelikli korunacagina, hangi
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hizmetlerin gecici olarak yeniden yapilandirilacagina, hangi sektorler arasi
bagimliliklarin kritik olduguna ve kaynaklarin hangi sirayla tahsis edilecegine
iligkin kararlari tiretir.

Halka 8 — Operasyonel Siireklilik, kurumlarin KBRNP olay1 sirasinda ve
sonrasinda kritik iirlin, hizmet ve islevlerini kabul edilebilir diizeylerde
stirdiirebilmesini hedefler. Bu halka, ISO 22301’in is stirekliligi yonetim sistemi
mantigimi  KBRNP  olaylarinin  maruziyet, dekontaminasyon, saglik
stabilizasyonu, alan giivenligi ve giivenli yeniden igletmeye alma dinamikleriyle
birlestirir. Boylece siireklilik, yalnizca olaydan sonra devreye alinan belge temelli
bir planlama faaliyeti olmaktan c¢ikar; olay ilerledikce yeniden degerlendirilen,
veri glidiimlii ve karar merkezli bir operasyonel kapasite haline gelir.

ISO 22301, kuruluslarin baglamini, kritik islevlerini, is etki analizini,
toparlanma hedeflerini, siireklilik stratejilerini ve siirekli iyilestirme siireclerini
yapilandirmak igin genel bir yOnetim sistemi ¢ergevesi saglamaktadir (ISO,
2019). Galaitsi ve arkadaglari, business continuity, operational resilience ve
organizational resilience kavramlari arasindaki ayrimi agiklayarak s
stirekliliginin daha genis bir dayaniklilik baglaminda ele alinmas1 gerektigini
gostermektedir (Galaitsi et al., 2023). Xing ve arkadaslarinin dinamik siireklilik
degerlendirmesi yaklasimi ise gercek zamanli veriler ve kosul izleme yoluyla
stireklilik kararlarmin olay ilerledik¢e giincellenebilecegini ortaya koymaktadir
(Xing et al., 2019). Bu yaklasim, KBRNP olaylar1 i¢in 6zellikle 6nemlidir; ¢iink
stireklilik hedefleri kontaminasyon durumu, personel giivenligi, saglik sistemi
kapasitesi, altyap1 erisimi ve diizenleyici onay siireclerine bagli olarak
degisebilir.

Bu halkada Operasyonel Yetenek, alternatif siirecler, alternatif caligma
alanlari, yedek personel, tedarik siirekliligi, uzaktan galisma kapasitesi, kritik
hizmetlerin kademeli siirdiiriilmesi ve acil durum prosediirlerinden olusur. Bilgi
Mimarisi, BCMS veri altyapisi, BIA sonuglari, kritik siire¢ haritalari, kaynak
bagimliliklari, RTO/RPO verileri, personel erisim bilgisi ve siireklilik
performans gostergelerini kapsar. Karar Zekési ise hangi kritik islevlerin
stirdiiriilecegi, hangilerinin askiya alinacagi, hangi toparlanma hedeflerinin
gercekei oldugu, KBRNP-RTO/KBRNP-RPO degerlerinin nasil giincellenecegi
ve TERT’in siireklilik kararlarina nasil yansitilacagina iliskin kararlar1 {iretir.

Halka 8’in analitik farki, is siirekliligini statik bir plan veya dokiiman
diizeyinden ¢ikararak, KBRNP olayinin gelisimine gore siirekli yeniden optimize
edilen bir karar problemi olarak tanimlamasidir. KBRNP olaylarinda bir kurumun
kritik iglevini ne zaman ve hangi diizeyde yeniden baglatabilecegi yalnizca teknik
kapasiteye bagh degildir. Alanin giivenli olup olmadigi, dekontaminasyonun
tamamlanip  tamamlanmadigi, personelin  geri  donebilirligi, saglik

37



stabilizasyonunun saglanip saglanmadigi, altyapilarm galisabilirligi ve karar
vericilerin giivenilir bilgiye erisip erismedigi de siireklilik kararlarinin parcasidir.

Bu baglamda TERT — Toxic Exposure Recovery Time, mevcut literatiirde
yerlesik bir standart olarak degil, bu ¢aligmanin KBRNP baglaminda toparlanma
metriklerini genigletmeye yonelik kavramsal Onerisi olarak sunulmaktadir.
TERT, RTO’nun yerine gegen bir metrik degildir; KBRNP baglaminda RTO
hesaplamasini toksikolojik, klinik ve giivenlik temelli gecikmelerle tamamlayan
baglama duyarl bir siireklilik parametresidir. Bu ¢alismada TERT su sekilde
kavramsallagtirilmaktadir:

TERT =T+ T2+ T3

Burada:

o T:=saglik stabilizasyonu siiresi,

e T: = dekontaminasyon ve alan giivenligi onay: siiresi,
e Ts = operasyonel yeniden devreye alma siiresidir.

Bu formiilasyon, KBRNP olaylarinda toparlanmanin yalnizca teknik yeniden
baslatma siiresiyle agiklanamayacagini gostermektedir. Ornegin bir hastane
biriminin, endiistriyel iiretim hattinin veya kritik altyapi tesisinin yeniden
calistirllmast i¢in teknik sistemlerin hazir olmasi yeterli olmayabilir. Alanin
giivenli ilan edilmesi, kontaminasyon riskinin kontrol altina alinmasi, personelin
geri doniigliniin miimkiin olmasi, tibbi stabilizasyonun saglanmasi ve kritik
hizmetin giivenli diizeyde siirdiiriilebilmesi de gereklidir. TERT bu gecikmeleri
goriiniir kilarak KBRNP-RTO kararlarinin daha gergekei verilmesini saglar.

Halka 7 ve Halka 8 birlikte degerlendirildiginde, model KBRNP olaylarinda
stirekliligi iki tamamlayict diizeyde ele almaktadir. Altyapr Stabilizasyonu,
fiziksel ve ag temelli sistemlerin iglevsel kalmasini veya giivenli bicimde yeniden
devreye alinmasini hedefler. Operasyonel Siireklilik ise bu altyapilar tizerinde
calisan kurumsal kritik iglevlerin hangi diizeyde, hangi sirayla ve hangi giivenlik
kosullar altinda siirdiiriilecegini belirler. Bagka bir ifadeyle Halka 7 “sistemlerin
caligabilirligi” ile ilgilenirken, Halka 8 “kritik iglevlerin siirdiiriilebilirligi” ile
ilgilenir.

Sonug olarak Halka 7-8, KBRNP olay yonetimini acil miidahale ve klinik
yanit smirlarinin 6tesine tagiyan temel siireklilik halkalaridir. Bu halkalar, kritik
altyapt bagimliliklarini, BCMS mantigini, KBRNP’ye 06zgii toparlanma
degiskenlerini ve karar zek@simi aym diizlemde birlestirir. Boylece model,
KBRNP olaylarinda dayanikliligi yalnizca kontaminasyonun kontrol altina
alinmasiyla degil; altyapilarin iglevsel kalmasi, kritik hizmetlerin siirdiiriilmesi,
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toparlanma hedeflerinin baglama gore yeniden tanimlanmasi ve kararlarin gergek
zamanl verilerle giincellenmesi iizerinden agiklamaktadir.

4.7. Halka 9-10: Sistem Toparlanmasi ve Dayamikhhk Kiiltiirii

Halka 9 — Sistem Toparlanmasi ve Halka 10 — Dayamikhhk Kiiltiirii,
modelin olay sonrasi adaptasyon ve kurumsal o&grenme boyutunu
olusturmaktadir. Bu iki halka, KBRNP olay yonetiminin olaym kontrol altina
almmasiyla sona ermedigini; sistemlerin giivenli bi¢cimde yeniden
islevlendirilmesi, performans bosluklarinin analiz edilmesi, zayif noktalarin
diizeltilmesi ve Ogrenilen derslerin kurumsal kapasiteye doniistiiriilmesi
gerektigini vurgular. Bu nedenle Halka 9-10, modelin yalnizca “toparlanma”
degil, ayn1 zamanda “gelecekte daha dayanikli hale gelme” agsamasini temsil eder.

Halka 9 — Sistem Toparlanmasi, KBRNP olaymin ardindan saglik
hizmetleri, kritik altyapilar, endiistriyel tesisler, kamu hizmetleri ve kurumsal
stireclerin kabul edilebilir veya daha yliksek bir performans diizeyine giivenli
bicimde geri dondiiriilmesini hedefler. Ancak bu toparlanma, yalnizca eski
duruma doniis veya teknik onarim anlamina gelmez. Dayaniklilik miithendisligi
literatiirli toparlanmayi, sistemlerin degisen kosullar altinda uyarlanmasi, yeniden
yapilandirilmasi ve islevsel kapasitesini yeniden kazanmasi olarak ele almaktadir
(Patriarca et al., 2018; Righi et al., 2015). Bu nedenle Halka 9, KBRNP
olaylarinda iyilesmeyi bakim-onarim faaliyetiyle sinirlamaz; kontaminasyon
sonras1 glivenlik, kritik islevlerin kademeli yeniden devreye alinmasi,
kaynaklarin yeniden tahsisi ve sistem performansinin veriyle izlenmesi
stireclerini de kapsar.

Kritik altyapr literatiirii de teknik onarimin tek basina yeterli olmadigim
gostermektedir. KBRNP olaylarindan sonra enerji, su, iletisim, ulagim, saglik ve
dijital sistemler arasindaki karsilikli bagimliliklar yeniden degerlendirilmelidir.
Bir altyap1 bileseninin teknik olarak onarilmis olmasi, sistemin tiimiiyle giivenli
ve islevsel oldugu anlamina gelmeyebilir. Bu nedenle zayif nokta analizi,
performans gostergeleri, bagimlilik haritalari, hizmet geri doniis oncelikleri ve
islevsel yeniden tasarim birlikte ele alinmalidir (Mottahedi et al., 2021). Halka
9’un analitik farki tam da burada ortaya g¢ikar: toparlanmayi statik bir “geri
doniis” degil, veri destekli adaptif yeniden yapilandirma stireci olarak tanimlar.

Bu halkada Operasyonel Yetenek, teknik onarim, kademeli geri doniis,
yeniden yapilandirma, kontamine alanlarin giivenli yeniden kullanimi,
hizmetlerin asamali agilmasi ve kaynaklarin yeniden diizenlenmesini kapsar.
Bilgi Mimarisi, olay sonrasi analizler, performans verileri, hasar ve etki kayitlari,
giivenlik onay1 verileri, zayif nokta analizleri, siireklilik performans gostergeleri
ve geri doniis izleme sistemlerinden olusur. Karar Zekasi ise hangi islevlerin
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once geri dondiiriilecegi, hangi altyapilarin Oncelikli onarilacagi, hangi
hizmetlerin gegici olarak farkli diizeyde siirdiiriilecegi, hangi risklerin kabul
edilebilir oldugu ve hangi yatirimlarin 6ncelik tagidigina iligkin toparlanma
kararlarini tiretir.

Halka 10 — Dayamkhhk Kiiltiirii, olaydan elde edilen derslerin kurumsal
hafizaya, egitim programlarina, tatbikatlara, prosediir revizyonlarina, politika
giincellemelerine ve yatirim Onceliklerine donistiiriilmesini hedefler. Bu halka,
dayaniklilig1 yalnizca olay sirasinda gosterilen bir performans degil, kurumun
zaman i¢inde gelistirdigi 6grenme, ongérme ve uyum saglama kapasitesi olarak
ele alir. ISO 22301 in siirekli iyilestirme mantigi ile dayaniklilik mithendisliginin
O0grenme, izleme, yanit verme ve dngoérme yetenekleri bu halkada birlesmektedir
(Hollnagel, 2014; I1SO, 2019; Righi et al., 2015).

Halka 10°un temel katkisi, organizasyonu yalnizca olay sonrasi toparlanan bir
yap1 olarak degil; yasanan olaydan sonra daha yetkin, daha hazirlikli ve daha
Ogrenen bir sisteme doniisebilen bir yapi olarak tanimlamasidir. Bu nedenle
dayanmiklilik kiiltiirii, yalnizca egitim verilmesi veya prosediir giincellenmesi
anlamma gelmez. Ayni1 zamanda kurumun risk algisinin gelismesi, karar
siireglerinin iyilesmesi, kurumlar arasi koordinasyonun giiclenmesi, bilgi
paylasiminin kurumsallagmasi, tatbikatlarin 6grenme dongiisiine baglanmasi ve
gecmis deneyimlerin gelecekteki hazirliga aktarilmasi anlamina gelir.

Bu halkada Operasyonel Yetenek, egitim, tatbikat, prosediir revizyonu,
yetkinlik gelistirme, kaynak planlamasi ve kurumsal hazirlik kapasitesinin
artirtlmasini kapsar. Bilgi Mimarisi, kurumsal hafiza, olay sonrasi degerlendirme
raporlar, 6grenilen dersler, performans kayitlari, tatbikat c¢iktilari, diizeltici
faaliyet kayitlar ve bilgi paylasim mekanizmalarindan olusur. Karar Zekasi ise
hangi derslerin politika degisikligine doniistiiriilecegini, hangi prosediirlerin
revize edilecegini, hangi yatirnmlarm Onceliklendirilecegini, hangi egitimlerin
zorunlu hale getirilecegini ve hangi kirilganliklarin stratejik diizeyde ele
alinacagini belirleyen 6grenme odakli karar kapasitesidir.

Halka 9 ve Halka 10 birlikte degerlendirildiginde, model toparlanmay1 tek
seferlik bir olay sonrasi faaliyet olarak degil, adaptif toparlanma — 6grenme —
yeniden tasarim — hazirlik diizeyinin yiikseltilmesi dongiisii olarak
tanmimlamaktadir. Bu dongii, dnceki halkalara geri besleme iiretir. Ornegin Halka
9’da belirlenen bir altyapr kirilganligi, Halka 7’deki altyapi stabilizasyon
planlarinin revizyonuna yol agabilir. Dekontaminasyon kapasitesindeki bir
darbogaz, Halka 5’in operasyonel prosediirlerini ve egitim ihtiyaglarin
degistirebilir. Karar gecikmesi veya bilgi akigi sorunu ise Halka 0’daki karar
dayaniklili§i yapisinin giiclendirilmesini gerektirebilir. Boylece modelin son
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halkalari, ilk halkalarin yalnizca sonucu degil; ayn1 zamanda onlarin yeniden
tasarlanmasini saglayan 6grenme mekanizmasidir.

Sonug olarak Halka 9—10, KBRNP olay yonetiminde dayaniklilig: statik bir
ozellik olmaktan ¢ikararak, kurumsal 6grenme ve adaptif kapasiteye dayali
dinamik bir siire¢ olarak tanimlamaktadir. Bu yaklagimda basarili bir KBRNP
yonetimi, yalnizca olayin kontrol altina alinmasi veya sistemlerin yeniden
calistirilmasiyla 6l¢iilmez. Asil basari, olay sonrasinda sistemin hangi zayifliklart
goriiniir kildig1, hangi karar siireclerini iyilestirdigi, hangi bilgi akiglarini
giiclendirdigi ve gelecekteki olaylara karsi ne oOlciide daha hazirlikli hale
geldigiyle degerlendirilir.

4.8. Kavramsal Sinirlar ve Halkalar Arasi Gegisler

Modelin aciklayici giicii, yalnizca halkalarin tek tek tanimlanmasina degil, bu
halkalar arasindaki kavramsal smirlarin, islevsel ayrimlarin ve gecis
mekanizmalarimin net bigimde kurulmasma baglidir. KBRNP olay yonetimi
dogas1 geregi i¢ ice gecen teknik, klinik, bilissel, altyapisal ve kurumsal
stireclerden olusur. Bu nedenle modelin analitik degeri, her halkay1 bagimsiz bir
islem basamagi olarak ayirmasindan ¢ok, bu halkalarin hangi islevi temsil ettigini
ve hangi kosullarda birbirine gectigini agiklayabilmesinde ortaya ¢ikar.

Bu baglamda Tehdit Tespiti ile Risk Analizi arasindaki ayrim o6zellikle
onemlidir. Tehdit Tespiti, olagandis1 bir KBRNP gdstergesinin fark edilmesini,
dogrulanmasini ve erken uyartya doniistiiriilmesini kapsar. Risk Analizi ise tespit
edilen tehdidin kapsamini, yayilim olasiligini, toksikolojik veya biyolojik
etkilerini, saglik sistemi yiikiinii, altyap1 etkilerini ve operasyonel siireklilik
sonuglarii degerlendirir. Bagka bir ifadeyle Tehdit Tespiti “bir sey oluyor mu?”
sorusuna; Risk Analizi ise “bu olay ne anlama geliyor ve hangi sonuglari
dogurabilir?” sorusuna yanit verir.

Benzer sekilde Risk Analizi ile Karar Zekasi birbirinden ayrilmalidir. Risk
Analizi, tehdidin biiyiikliigiinii, olasi etkilerini ve 6nceliklendirilmis risk diizeyini
uretir. Ancak bu degerlendirmenin eyleme doniistiiriilmesi, yani hangi alanin
kapatilacagi, hangi niifus grubunun korunacagi, hangi kaynagin nereye
yonlendirilecegi veya hangi kritik iglevin 6nce stirdiiriilecegi gibi kararlar Karar
Zekas1 katmaninin islevidir. Bu ayrim, modelin yalnizca analitik degerlendirme
degil, eyleme baglanan bir karar mimarisi sundugunu gostermesi agisindan
onemlidir.

Sinirlandirma ile Maruziyet Azaltma arasinda da iglevsel bir ayrim vardir.
Smirlandirma, kontaminasyonun veya tehdidin mekansal ve operasyonel
yayilimmi kontrol etmeye odaklanir. Alan izolasyonu, giivenlik ¢evresi, erisim
kontrolii ve yayilim1 6nleyici operasyonel diizenlemeler bu halkaya dahildir.
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Maruziyet Azaltma ise insanlarin, miidahale personelinin ve hassas gruplarin
ajanla temasini azaltmaya yoneliktir. Tahliye, yerinde siginma, kisisel koruyucu
donanim kullanim1 ve halk uyaris1 bu kapsamdadir. Dolayisiyla Sinirlandirma
daha ¢ok “tehdidin yayilimini kontrol etme”, Maruziyet Azaltma ise “insanlarin
tehditle temasini azaltma” islevini temsil eder.

Dekontaminasyon ile Tibbi Stabilizasyon arasindaki sinir da agik
tutulmalidir. Dekontaminasyon, ikincil maruziyet zincirini kirmak ve
kontaminasyon yiikiinii azaltmak i¢in insan, ekipman, gevre ve alan iizerinde
yiiriitiilen temizleme ve giivenli akig siireclerini kapsar. Tibbi Stabilizasyon ise
maruziyete bagli fizyolojik etkilerin kontrol altina alinmasini, triyaji, antidot
uygulamasini, yogun bakim yonetimini ve klinik kapasitenin korunmasini
hedefler. Bu iki halka giiclii bicimde iligkili olsa da biri kontaminasyon yiikiinii
azaltmaya, digeri klinik ve saglik sistemi islevlerini siirdirmeye odaklanir.

Altyapr Stabilizasyonu ile Operasyonel Siireklilik arasindaki ayrim
modelin sistem diizeyindeki agiklayiciligi agisindan  kritiktir.  Altyapi
Stabilizasyonu, enerji, su, iletisim, ulagim, saglik, dijital sistemler ve endiistriyel
altyapilar gibi fiziksel ve ag temelli sistemlerin islevde tutulmasina veya giivenli
bigimde yeniden devreye alinmasina odaklanir. Operasyonel Siireklilik ise bu
altyapilar ilizerinde caligan kurumlarin kritik iglevlerini hangi sirayla, hangi
kapasite diizeyinde ve hangi gilivenlik kosullar1 altinda siirdiirecegini ele alir.
Kisaca Halka 7 “sistemlerin ¢alisabilirligi” ile; Halka 8 ise “kritik islevlerin
stirdiiriilebilirligi” ile ilgilidir.

Sistem Toparlanmasi ve Dayamkhlik Kiiltiirii de birbirinden ayrilmalidir.
Sistem Toparlanmasi, olay sonrasinda teknik, klinik, altyapisal ve kurumsal
islevlerin giivenli bigimde geri kazanilmasini ve yeniden yapilandirilmasini
kapsar. Dayaniklilik Kiiltiirii ise bu toparlanma deneyiminden 6grenilen derslerin
kurumsal hafizaya, egitimlere, tatbikatlara, prosediirlere ve politika
giincellemelerine aktarilmasini ifade eder. Bu nedenle Sistem Toparlanmasi
“iglevi geri kazanma”, Dayaniklilik Kiiltiirii ise “deneyimi kurumsal kapasiteye
doniistiirme” halkasidir.

Bu kavramsal ayrimlar, modelin asir1 ortiismeye diismesini 6nlemek i¢in
gereklidir. Karmagik sosyo-teknik sistemlerde siirecler cogu zaman es zamanli ve
karsilikli bagimli bicimde ilerler; ancak analitik modelleme agisindan her islevin
ayirt edilebilir bir roliiniin bulunmasi gerekir. Dayaniklilhik miihendisligi
literatiirii de karmasik sistemlerde performansin yalmizca parcalarin varligiyla
degil, bu parcalarin nasil etkilestigi, nasil uyum sagladig1 ve nasil geri besleme
urettigiyle anlasilabilecegini gostermektedir (Patriarca et al., 2018; Righi et al.,
2015).
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Halkalar arasi gegisler, bu calismada Bilissel Dayamkhlhik Mimarisi —
Cognitive Resilience Architecture, CRA tarafindan yapilandirilan dort agamali
dongii tizerinden agiklanmaktadir:

durum farkindahg1 — ongorii — karar — adaptif yanit

Bu dongili, modelin halkalar arasinda nasil hareket ettigini ve degisen
kosullara nasil uyum sagladigini gosterir. Once sistem mevcut durumu algilar ve
anlamlandirir; ardindan olas1 etkileri ve gelisim yOniinii Ongoriir; sonra
onceliklendirilmis karar iiretir; son olarak bu karar1 operasyonel yanita
doniistiirlir. Bu siireg tek seferlik degildir. KBRNP olaylarinda her adaptif yanit
yeni bilgi iiretir; bu bilgi tekrar durum farkindaligimi giinceller ve yeni karar
dongiilerini baglatir.

Bu nedenle halkalar aras1 gegisler kati, tek yonlii ve tamamen ardisik degildir.
Omegin Risk Analizi, Sinirlandirma kararlarimi tetikleyebilir; ancak sahadan
gelen yeni kontaminasyon verileri risk analizinin yeniden yapilmasin
gerektirebilir. Dekontaminasyon kapasitesindeki bir darbogaz, tibbi stabilizasyon
onceliklerini degistirebilir. Altyap stabilizasyonundaki bir gecikme, operasyonel
stireklilik hedeflerini yeniden tanimlatabilir. Olay sonrasi sistem toparlanmasinda
saptanan bir zayiflik ise Dayaniklilik Kiiltiirii yoluyla Halka 0’daki karar
dayaniklilig1 yapisinin, Halka 1°deki tespit kapasitesinin veya Halka 8’deki
stireklilik planlarmin yeniden tasarlanmasina yol agabilir.

Bu yapi, modeli basit bir miidahale siralamasi olmaktan c¢ikarir. Halka O
tarafindan desteklenen 10 halkali yapi, KBRNP olay yonetimini 6grenen, geri
besleme iireten, yeniden Onceliklendirebilen ve degisen kosullara uyum
saglayabilen bir operasyonel dayaniklilik sistemi olarak tanimlar. Béylece model,
KBRNP olaylarini tek bir “yanit zinciri” seklinde degil; veri temelli, biligsel
olarak desteklenmis, siireklilik odakli ve sosyo-teknik bir mimari olarak ele alir
(Endsley, 1995, 2018; Hollnagel, 2014; Kegyes et al., 2024).

Sonug olarak bu boliimde yapilan kavramsal sinirlandirma, modelin hem
teorik netligini hem de uygulama degerini artirmaktadir. Teorik diizeyde, her
halkanin 6zgiil islevi ve diger halkalardan fark: belirginlesmektedir. Uygulama
diizeyinde ise karar vericiler, KBRNP olayinin hangi agamasinda hangi bilgiye,
hangi operasyonel kapasiteye ve hangi karar mantigina ihtiya¢ duyuldugunu daha
acik bicimde gorebilmektedir. Bu ydniiyle model, yalnizca olay yonetimini
aciklayan bir kavramsal sema degil; karar, bilgi ve siireklilik siireclerini birbirine
baglayan uygulanabilir bir dayaniklilik mimarisi sunmaktadir.
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5.1S0 22301 iILE ENTEGRASYON VE KURUMSAL
DAYANIKLILIK BOYUTU

5.1. ISO 22301 Madde Yapisi ile Modelin Eslestirilmesi

International Organization for Standardization’in ISO 22301:2019 standardi, is
stirekliligi yonetim sistemi — Business Continuity Management System, BCMS —
icin kuruluglarm baglamini tanimlamasini, kritik {irlin ve hizmetlerini belirlemesini,
kesinti risklerini degerlendirmesini, is etki analizi yiiriitmesini, siireklilik stratejileri
gelistirmesini, performansi izlemesini ve siirekli iyilestirme mekanizmalarimi
isletmesini saglayan sistematik bir yonetim gergevesi sunmaktadir (International
Organization for Standardization [ISO], 2019). Standardin temel mantig1, yikici
olaylara yalnizca tepki vermek degil; kritik operasyonlarin ve hizmetlerin kabul
edilebilir diizeylerde siirdiiriilebilmesini veya belirlenen siireler i¢inde giivenli
bigimde yeniden baslatilabilmesini saglayacak kurumsal kapasiteyi Onceden
yapilandirmaktir.

Bu yoniiyle ISO 22301, KBRNP olay yonetimi i¢in dogrudan tasarlanmig bir
teknik miidahale standard1 degildir. Bununla birlikte, KBRNP olaylarmm kurumlar,
kritik altyapilar, saglik sistemleri, endiistriyel tesisler ve kamu hizmetleri {izerindeki
stireklilik etkilerini degerlendirmek i¢in giiclii bir yonetim sistemi dili saglamaktadir.
Ozellikle kurulus baglamu, liderlik, planlama, destek, operasyon, performans
degerlendirme ve iyilestirme maddeleri; KBRNP olaylarinda  karar
sorumluluklarmm, kritik  islevlerin, kaynak bagmmliliklarmm, toparlanma
hedeflerinin ve 6grenme mekanizmalarinin tanimlanmasi agisindan uyarlanabilir bir
¢ergeve sunar.

Business continuity management, operational resilience ve organizational
resilience ayrimlarini inceleyen calismalar da is siirekliligi yonetiminin yalnizca
teknik toparlanma veya kriz sonrasi planlama faaliyeti olarak degil; daha genis bir
operasyonel ve kurumsal dayaniklilik tartismasi i¢inde ele alimmasi gerektigini
gostermektedir (Galaitsi et al., 2023). Bu bakis acisi, Halka 0 destekli 10 Halkali
KBRNP Operasyonel Dayaniklilik Modeli ile uyumludur. Ciinkii model, KBRNP
olay yOnetimini yalnizca maruziyetin sinirlandirilmasi veya klinik yanit iizerinden
degil; karar siirekliligi, bilgi mimarisi, kritik altyapi islevleri, operasyonel siireklilik
ve kurumsal 6grenme iizerinden yapilandirmaktadir.

Bu baglamda ISO 22301, 6nerilen model i¢in ii¢ diizeyde kurumsal entegrasyon
zemini saglar. Birincisi, KBRNP tehdit ortamimin ve kritik bagimliliklarin kurulus
baglamma dahil edilmesini miimkiin kilar. ikincisi, liderlik, rol netligi, yetki devri,
kaynak planlamasi, egitim ve tatbikat gibi unsurlar is siirekliligi yonetim sistemi
icinde kurumsallastirir. Ucgiinciisii, operasyon, performans degerlendirme ve
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iyilestirme maddeleri araciligiyla KBRNP’ye 6zgii hazirlik, yanit, toparlanma ve
O0grenme siireglerinin dl¢iilebilir bicimde izlenmesini destekler.

Ancak ISO 22301’in KBRNP baglaminda kullanilabilmesi igin standardin genel
yOnetim sistemi mantiginin baglama duyarl bigimde genisletilmesi gerekir. Ciinkii
KBRNP olaylarinda siireklilik yalnizca bir siirecin teknik olarak yeniden
baslatilmasina bagl degildir. Toksikolojik maruziyet, dekontaminasyon ihtiyaci, alan
giivenligi onay1, personelin giivenli geri doniisii, saglik stabilizasyonu, kritik altyap:
bagimliliklari, diizenleyici izinler ve kontamine veya erisime kapali alan kosullart
stireklilik kararlarini1 dogrudan etkiler. Bu nedenle bu ¢alisma, ISO 22301 ile uyumlu
fakat KBRNP’ye 6zgii genisletmeler igeren bir eslestirme 6nermektedir.

Tablo 3. ISO 22301:2019 ile Halka 0 Destekli 10 Halkali KBRNP Operasyonel
Dayaniklilik Modelinin Eslestirilmesi

IS0 22301 Tgili Onerilen metrik /
KBRNP-izgiil genisl
maddesi halka(lar) NP-bzgill genisletme gosterge
KBRNP tehdit ort: k k 1
ayda ael 11111(:1 liIrIiltlinl;?ltc(; 1 - KBRNP risk kayd:
Madde 4: p }: § YApISIT, .y P .. kapsamy; kritik bagimlilik
bagimliliklarinin, kontamine/erisime . . .
Kurulusun 0,1,7,8 N haritas1 tamlig1; kontamine
baglam: kapali alan varsayimlarinin ve saglik alan varsavim: kapsama
s sistemi bagimliliklarinin BCMS L. say ps
S . diizeyi
kapsamina dahil edilmesi
Kriz liderligi, ¢ok kurumlu komuta, Karar gecikmesi; rol netligi
Madde 5: 0.10 yetki devri, merkezi-yerel karar skoru; komuta gegis siiresi;
Liderlik ? sinirlar, kriz iletisimi rolleri ve karar karar yetkisi tanimlilik
sorumluluklarinin tanimlanmasi diizeyi
KBRNP 1 ksik, lojik
o varsymlan, g s KBRNP senayo apsama
Madde 6: y“y" o » SAE 1< St orani; KBRNP-BIA
1,2,7,8 yiikii, kademeli altyap1 etkileri ve N
Planlama s tamamlanma diizeyi; kritik
kritik islev kayb1 varsayimlarinin . . . .
. islev dnceliklendirme skoru
planlamaya eklenmesi
Egitim, tatbikat, dekontaminasyon Egitim/tatbikat kapsama
kapasitesi, saglik personelinin orant; dekontaminasyon
0,1,5,6, . o
Madde 7: Destek 10 korunmasi, veri paylasimi, uzman kapasitesi; hastane surge
erisimi, iletisim altyapis1 ve karar readiness; uzman erigim
destek kaynaklarinin kurulmasi siiresi
Tehdit tespiti, risk analizi, . .
. Tespit—karar siiresi;
sinirlandirma, maruziyet azaltma, . .
Madde 8: 1-9 dekontaminasyon, tibbi stabilizasyon dekontaminasyon gevrim
Operasyon Yot YOI Siiresi; KBRNP-RTO);

altyap1 koruma ve siireklilik
planlarinin entegre isletilmesi

KBRNP-RPO; TERT
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KBRNP ikatl 1
tatbikatlar, olay sonrast Tespit—karar siiresi; klinik

Madde 9: degerlendirme, saglik sistemi .. o
0,6,8,9, & 5 N . stabilizasyon siiresi; kritik
Performans performansi, toparlanma siireleri, bilgi . e
. N 10 L. islev geri doniis siiresi;
degerlendirme akis1 performansi ve karar kalitesinin . e
. . bilgi akisi kesinti siiresi
izlenmesi

Kapanan diizeltici faaliyet
orant; prosediire aktarilan
ders sayisi; tatbikat sonrasi
iyilestirme tamamlama
orani

Not. Tablo, ISO 22301:2019 'un yénetim sistemi maddelerini Halka 0 destekli 10 Halkali KBRNP
Operasyonel Dayaniklilik Modeli ile kavramsal olarak eslestirmektedir. Eslestirme, ISO

Olay sonras1 derslerin politika,
Madde 10: 9.10 prosediir, egitim, tatbikat tasarimi,
Tyilestirme ’ altyap1 yatirimi ve BCMS

revizyonlarma donistiiriilmesi

standardinin  KBRNP'ye ozgii bir teknik miidahale standardi oldugunu varsaymamaktadir,
standardin iy siirekliligi yonetim sistemi mantigini KBRNP baglaminda karar siirekliligi, kritik
altyapr bagimhiliklar, saglk sistemi yamti, dekontaminasyon, giivenli yeniden igletmeye alma ve
kurumsal ogrenme stiregleriyle genisletmektedir. TERT, bu ¢alismamin dnerdigi kavramsal bir
stireklilik parametresidir; 1SO 22301 'de yerlesik bir metrik degildir. Tablo; ISO (2019), NATO 'nun
KBRNP savunma politikasi, saglk hazirligina iliskin kurumsal rehberler ve siireklilik/altyapt
literatiiriiniin sentezinden tiiretilmigtir (Galaitsi et al., 2023; ICRC, 2023, ISO, 2019; Mottahed;i et
al., 2021; NATO, 2022; WHO, 2009; Xing et al., 2019; Zio, 2016).

5.2. KBRNP-BIA, KBRNP-RTO, KBRNP-RPO ve TERT’in
Tanimlanmasi

ISO 22301, is etki analizi — Business Impact Analysis, BIA — toparlanma
hedefleri ve siireklilik planlamasi i¢in genel bir yonetim sistemi ¢ergevesi saglar.
Ancak standardin amaci, her tehlike tiirliine 6zgii operasyonel, toksikolojik, klinik
veya giivenlik parametrelerini ayrintili bicimde tanimlamak degildir; kuruluslarin
bu parametreleri kendi baglamlarina gore belirleyebilecegi sistematik bir is
siirekliligi yonetim yapist kurmaktir (ISO, 2019). Bu nedenle KBRNP
baglaminda klasik BIA, RTO ve RPO gibi siireklilik araglariin dogrudan ve
degismeden uygulanmasi sinirl kalabilir.

KBRNP olaylari, diger kesinti tiirlerinden farkli olarak yalmizca islev kayb,
fiziksel hasar, veri kayb1 veya tedarik zinciri aksamasi iiretmez. Ayni1 zamanda
toksikolojik maruziyet, kontamine alanlar, dekontaminasyon gereksinimi, saglik
stabilizasyonu, personelin giivenli erigimi, laboratuvar ve sensdr verisinin
giivenilirligi, kritik altyap1 bagimliliklan ve diizenleyici giivenlik onay1 gibi ek
degiskenler iiretir. Bu nedenle KBRNP baglaminda is stirekliligi yonetimi,
yalnizca teknik yeniden baslatma veya belge temelli toparlanma planlamasi
olarak degil; maruziyet, giivenlik, saglik, altyap1 ve karar siireclerini birlikte ele
alan dinamik bir stireklilik yaklagimi olarak yapilandirilmalidir.

Business continuity ile operational resilience arasindaki kavramsal ayrimi
tartisan caligmalar, is siirekliligi yOnetiminin daha genis bir dayaniklilik
yaklasimi icinde degerlendirilmesi gerektigini gostermektedir (Galaitsi et al.,
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2023). Dinamik is siirekliligi degerlendirmesi yaklasimu ise siireklilik kararlarinin
olay verileri, kosul izleme ve ardigik tahmin yontemleriyle giincellenebilecegini
ortaya koymaktadir (Xing et al, 2019). Bu iki yaklasim birlikte
degerlendirildiginde, KBRNP baglaminda BCMS’nin statik bir planlama
mantigindan ¢ikarilarak olay ilerledik¢e giincellenebilen, baglama duyarli ve
karar destekli bir siireklilik modeline doniistiiriilmesi gerektigi goriilmektedir.

Bu calisma bu zeminde dort kavramsal genisletme onermektedir: KBRNP-
BIA, KBRNP-RTO, KBRNP-RPO ve TERT. Bu kavramlar ISO 22301’in
yerine gegen ayr1 bir standart veya hazir metrik seti olarak degil; ISO 22301’in
genel is siirekliligi mantigini KBRNP kosullarina uyarlayan baglama 6zgii
kavramsal uzantilar olarak ele alinmaktadir.

KBRNP-BIA, klasik is etki analizinin KBRNP kosullarina uyarlanmig
bicimidir. Klasik BIA, kritik siireclerin kesintiye ugramasi halinde ortaya ¢ikacak
finansal, operasyonel, yasal, itibari ve hizmet sunumu etkilerini analiz eder.
KBRNP-BIA ise bu analiz alanin1 toksikolojik ve giivenlik temelli degiskenlerle
genisletir. Bu kapsamda yalnizca finansal kayip veya hizmet kesintisi degil;
maruziyetin saglik sistemi {izerindeki yiikii, dekontaminasyon kapasitesi,
kontamine alan erisilebilirligi, personelin giivenli geri doniisii, kritik altyap:
bagimliliklari, tibbi malzeme ve antidot tedariki, bilgi sistemlerinin giivenilirligi
ve kurumlar aras1 koordinasyon gereksinimleri de degerlendirilmelidir (ICRC,
2023; Mottahedi et al., 2021; WHO, 2009; Zio, 2016).

KBRNP-RTO, klasik Recovery Time Objective kavraminin KBRNP
baglaminda genisletilmis bicimidir. Klasik RTO, bir kritik islevin kabul edilebilir
kesinti siiresini ve ne kadar siirede yeniden baglatilmas1 gerektigini tanimlar.
KBRNP-RTO ise bu siireyi yalnizca teknik yeniden calistirma kapasitesiyle
degil; saglik stabilizasyonu, dekontaminasyonun tamamlanmasi, alan giivenligi
onay1, personelin giivenli erisimi, altyapi islevselligi ve diizenleyici gereklilikler
ile birlikte degerlendirir. Dolayisiyla KBRNP-RTO, bir islevin “ne zaman
yeniden baglatilabilecegi” kadar, “hangi giivenlik ve saglik kosullari
saglandiginda yeniden baslatilabilecegi” sorusuna da yanit arar.

KBRNP-RPO, klasik Recovery Point Objective kavrammmn KBRNP
kosullarinda genisletilmis bigimidir. Klasik RPO, kabul edilebilir veri kaybi diizeyini
ve hangi noktaya kadar verinin geri kazanilmasi gerektigini ifade eder. KBRNP-RPO
ise yalmizca kurumsal veri tabanlarinin kurtarilmasini degil; sensor verileri,
laboratuvar sonuglari, komuta-kontrol kayitlari, hasta izlem verileri, saha gozlemleri,
gbzetim verileri, yayillm modellemeleri ve karar kayitlarinin giivenli bigimde
korunmasmi ve karar siireclerine aktarilmasini kapsar. KBRNP baglaminda veri
stirekliligi, yalnizca bilgi teknolojileri sorunu degil; karar kalitesi, hesap verebilirlik,
operasyonel koordinasyon ve saglik giivenligi sorunudur.
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Bu ti¢ kavramsal uzanti, KBRNP olaylarinda is stirekliligi yonetiminin daha
gercekei bicimde yapilandirilmasini saglar. Ancak KBRNP baglaminda toparlanma
stiresini etkileyen 6zel bir zaman bileseni daha vardir: toksikolojik ve giivenlik
temelli gecikmeler. Bu nedenle ¢alisma, dordiincii ve en 6zgiin kavramsal genigletme
olarak TERT — Toxic Exposure Recovery Time kavramini 6nermektedir.

TERT, bir kurumun, kritik altyapinin, saglik biriminin veya endiistriyel tesisin
KBRNP olay1 sonrasinda kabul edilebilir operasyonel seviyeye giivenli bigimde
donebilmesi i¢in gereken toplam siireyi ifade eder. TERT, klasik RTO’nun yerine
gecen bir metrik degildir. Bunun yerine, RTO hesaplamasinda ¢ogu zaman goriiniir
olmayan toksikolojik, klinik ve alan giivenligi temelli gecikmeleri goriiniir kilan
tamamlayici bir siireklilik parametresidir.

Bu ¢alismada TERT su sekilde kavramsallastirilmaktadir:

TERT=T:+T:+T;

Burada:

o T:=Saglk stabilizasyonu siiresi: Maruz kalan bireylerin, ¢alisanlarin veya
kritik personelin klinik olarak stabilize edilmesi; akut saglik risklerinin kontrol
altina alinmasi ve saglik sisteminin giivenli hizmet sunumuna devam edebilir
hale gelmesi i¢in gereken stire.

e T: = Dekontaminasyon ve alan giivenligi onay1 siiresi: Insan, ekipman,
cevre veya tesis diizeyinde kontaminasyonun azaltilmasi; giivenlik
Olclimlerinin yapilmasi; alanin yeniden erisim veya kullanim i¢in giivenli
kabul edilmesi i¢in gereken siire. Operasyonel agidan T, ilgili alanin sicak
veya 1lik alan statiisiinden soguk alan statiisiine gegisinin onaylanmasi igin
gereken stiredir (bkz. Halka 3, Operasyonel Alan Mimarisi). Bu onay
verilmeden bir bolge teknik olarak kullanilabilir goriinse bile operasyonel
acidan giivenli kabul edilemez.

e Ts = Operasyonel yeniden devreye alma siiresi: Kritik siireglerin,
altyapilarin, personel diizeninin, tedarik akiglarmn, bilgi sistemlerinin ve
hizmet kapasitesinin kabul edilebilir operasyonel diizeyde yeniden
caligtirilmast igin gereken siire.

Bu formiilasyon, KBRNP baglaminda toparlanmanimn yalnizca teknik yeniden
baglatma veya sistem onarmmuyla agiklanamayacagmi gostermektedir. Ornegin bir
iiretim hatt1 teknik olarak calisabilir durumda olsa bile, alan giivenligi onayi
tamamlanmamigsa veya personelin giivenli geri donisli miimkiin degilse
operasyonel stireklilik saglanmis sayilmaz. Benzer bi¢cimde bir hastane birimi fiziksel
olarak kullanilabilir olsa bile, dekontaminasyon tamamlanmadan, hasta akis1 giivenli
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bigimde diizenlenmeden ve klinik kapasite stabilize edilmeden hizmetin tam
anlamiyla yeniden baglatilmasi riskli olabilir.

Bu nedenle TERT, KBRNP-RTO kararlarim1 destekleyen tamamlayici bir
parametre olarak ele alinmalidir. KBRNP-RTO, kritik iglevin kabul edilebilir siirede
yeniden devreye alinmasi hedefini tanimlar; TERT ise bu hedefin KBRNP’ye 6zgii
saglik, dekontaminasyon ve giivenlik kosullar1 altinda ne kadar gergekei oldugunu
degerlendirmeye yardimci olur. Bagka bir ifadeyle KBRNP-RTO hedefi, TERT
bilesenleri dikkate alinmadan belirlenirse, toparlanma plani operasyonel olarak
uygulanabilir fakat giivenlik agisindan eksik kalabilir.

Bu cergevede KBRNP-BIA, KBRNP-RTO, KBRNP-RPO ve TERT birbirini
tamamlayan dort kavramsal ara¢ olarak degerlendirilebilir. KBRNP-BIA, hangi
kritik islevlerin ve bagimliliklarin etkilendigini ortaya koyar. KBRNP-RTO, bu
islevlerin ne kadar siirede ve hangi kosullarda geri dondiiriilmesi gerektigini tanimlar.
KBRNP-RPO, karar ve koordinasyon i¢in gerekli verinin hangi diizeyde korunmasi
gerektigini belirler. TERT ise toparlanma siirecinin toksikolojik, klinik ve alan
giivenligi kaynakli zaman boyutunu goriiniir kilar.

Bu kavramlar ISO standardinda hazir KBRNP metrikleri olarak yer
almamaktadir. Burada o6nerilenler, ISO 22301°in genel yonetim sistemi mantiginin
KBRNP baglamina uyarlanmis kavramsal uzantilaridir. Dinamik siireklilik
degerlendirmesi ile kritik altyapr risk ve dayaniklilik literatiirii, boyle bir zaman
boyutlu genigletmenin yontemsel acgidan makul oldugunu desteklemektedir
(Mottahedi et al., 2021; Xing et al., 2019; Zio, 2016). Boylece bu boliim, KBRNP
olaylarmi yalmzca acil miidahale veya teknik toparlanma sorunu olarak degil;
Olgiilebilir, karar destekli ve baglama duyarli bir is siirekliligi problemi olarak
yeniden tanimlamaktadir.

5.3. Kurumsal Yonetisim, Roller ve Sorumluluklar

ISO 22301, liderlik, sorumluluklarin tanimlanmasi, yetkinlik, iletisim, dokiimante
bilgi ve siirekli iyilestirme boyutlarmi is siirekliligi yonetim sisteminin temel
unsurlar arasinda konumlandirmaktadir (ISO, 2019). Bu yaklasim, is siirekliliginin
yalnizca teknik planlardan veya prosediirlerden olusmadigini; {ist yonetim sahipligi,
acik rol dagilimi, karar yetkisi, kaynak tahsisi ve performans izlemesi gerektiren
kurumsal bir yonetim sistemi oldugunu gostermektedir. KBRNP baglaminda bu
yonetigim boyutu daha da kritik hale gelir; ¢iinkii bu tiir olaylar saglik, acil durum
yonetimi, glivenlik, kritik altyap isletmecileri, yerel yonetimler, merkezi otoriteler,
endiistriyel tesisler ve toplum diizeyindeki aktorlerin es zamanl ve uyumlu hareket
etmesini gerektirir.

KBRNP olaylarinda yonetigsim basarisi, yalnizca hangi kurumun hangi gorevi
iistleneceginin 6nceden belirlenmesine bagl degildir. Ayn1 zamanda hangi kararlarin
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merkezi diizeyde, hangilerinin yerel veya saha diizeyinde alinacag; karar yetkisinin
kriz sirasinda nasil devredilecegi; uzman goriisii, saha verisi ve zaman baskisinin
nasil dengelenecegi; acil durum planlar ile is siirekliligi planlarinin hangi noktada
birlesecegi; ve kritik bilginin kurumlar arasinda ne kadar hizli, giivenilir ve
anlagilabilir bicimde paylasilacagi da belirleyicidir. Bu nedenle KBRNP ydnetisimi,
yalnizca prosediirel goérev dagilimi degil; ¢ok aktorlii, veri destekli ve zaman duyarli
bir karar koordinasyonu problemi olarak ele almmalidir.

NATO’nun 2022 KBRNP politikasi, ulusal dayaniklilik ile savunma ve miidahale
kapasitesinin birbirini tamamlayan unsurlar oldugunu vurgulamaktadir (NATO,
2022). Bu yaklasim, KBRNP olaylarmin yalnizca tek bir kurumun veya tek bir
miidahale zincirinin smirlan ig¢inde yonetilemeyecegini gostermektedir. Benzer
bi¢imde ICRC’nin saghk hazirhigi yaklasimi, kontamine magdurlarm giivenli
yonetimi i¢in ilk miidahale ekipleri, saglik kuruluslar1 ve destek birimleri arasinda
net rol dagiliminin, giivenli hasta akiginin ve koordinasyonun kritik oldugunu ortaya
koymaktadir (ICRC, 2023). Dolayisiyla KBRNP baglaminda yonetisim, miidahale
kurumlar ile siireklilikten sorumlu kurumsal yapilar arasinda giiclii bir baglanti
kurulmasim gerektirir.

Bu ¢alismada 6nerilen Halka O destekli 10 Halkali Model’de Halka 0 — Karar
Dayanikhihigi, ISO 22301’in liderlik ve yonetisim mantigin1 operasyonel diizeye
tastyan temel yap1 olarak islev gérmektedir. Halka 0, kriz liderligi, ¢ok kurumlu
komuta, yetki devri, rol netligi, ortak operasyon resmi ve stratejik onceliklendirme
kapasitesini biitiinlestirir. Boylece liderlik yalnizca st diizey karar verme fonksiyonu
olarak degil; tiim halkalarda karar siirekliligini, bilgi biitiinliigiinii ve operasyonel
uyumu koruyan biligsel-yonetsel bir omurga olarak konumlandirilir.

Kurumsal roller agisindan modelde ii¢ yonetisim diizeyi ayirt edilebilir. Birinci
diizey stratejik yonetisimdir. Bu diizey, list yonetim, merkezi otoriteler, kriz
kurullan ve politika yapici aktorler tarafindan yiriitiiliir. Temel iglevleri; onceliklerin
belirlenmesi, kaynak tahsisi, yetki devri, kritik islevlerin korunmasi ve kurumlar arasi
koordinasyonun giivence altma alinmasidir. Ikinci diizey operasyonel yonetisimdir.
Bu diizey, acil miidahale ekipleri, saglik kurumlar, altyap: igletmecileri, giivenlik
birimleri ve saha koordinasyon yapilari tarafindan yiiriitiiliir. Temel islevleri; tespit,
siirlandirma, dekontaminasyon, tibbi stabilizasyon, altyapi stabilizasyonu ve
operasyonel siirekliligin sahada uygulanmasidir. Ugiincii diizey ise 6grenen
yonetisimdir. Bu diizey, olay sonrasi degerlendirme, diizeltici faaliyetler, tatbikat
sonuglari, prosediir revizyonlar1 ve kurumsal hafiza mekanizmalar tizerinden Halka
10 — Dayaniklilik Kiiltiirii ile iligkilidir.

Bu {i¢ yonetisim diizeyinin etkin caligabilmesi i¢in rol ve sorumluluklarin
yalnizca dokiimanlarda tanimlanmasi yeterli degildir. Roller, senaryo tabanh
tatbikatlarla test edilmeli; komuta gecisleri, yetki devri, bilgi paylasimi, karar onay

50



stirecleri ve alternatif liderlik yapilar1 diizenli olarak smmanmaldir. KBRNP
olaylarinda rol belirsizligi, karar gecikmesi ve bilgi akisindaki kopukluklar, teknik
kapasite mevcut olsa bile sistem performansit diistirebilir. Bu nedenle modelde
yOnetisim basarist; rol netligi, karar gecikmesi, komuta gecis siiresi, bilgi paylasim
hizi, uzman erisim siiresi ve diizeltici faaliyetlerin tamamlanma oran1 gibi
gostergelerle izlenebilir.

Acil durum planlar ile is siirekliligi planlarinin entegrasyonu da bu boliimiin
kritik yonlerinden biridir. KBRNP olaylarinda acil miidahale planlar1 genellikle
maruziyetin azaltilmasi, giivenlik, tahliye, dekontaminasyon ve tibbi yamt {izerine
odaklanir. Is siirekliligi planlari ise kritik hizmetlerin siirdiiriilebilmesi, alternatif
slireclerin devreye alinmasi, toparlanma hedefleri ve kaynak bagimliliklariyla
ilgilenir. Bu iki planlama alam birbirinden kopuk yiriitiildiigiinde, olay yeri
miidahalesi basarili olsa bile kurumsal islevlerin ne zaman, hangi gilivenlik
kosullarinda ve hangi kapasiteyle siirdiiriilecegi belirsiz kalabilir. Bu nedenle
KBRNP yonetisiminde acil durum yonetimi ile BCMS yapilar1 ortak senaryolar,
ortak bilgi akis1 ve ortak karar noktalar tizerinden baglanmalidir.

Dayaniklilik ve operasyonel dayanmiklibk yazim, bu tiir yonetisim yapilariin
yalnizca prosediirel degil; uyarlanabilir, geri besleme iireten ve 6grenen sistemler
olarak tasarlanmasi gerektigini gostermektedir (Galaitsi et al., 2023; Mottahedi et al.,
2021; Zio, 2016). Bunedenle bu calisma, Halka 0 — Karar Dayaniklihig ile Halka
10 — Dayamkhhk Kiiltiiriinii yonetisimin iki tamamlayict boyutu olarak ele
almaktadir. Halka 0, olay sirasinda karar siirekliligini, koordinasyonu ve stratejik
onceliklendirmeyi saglar. Halka 10 ise olaydan sonra 6grenilen derslerin kurumsal
hafizaya, prosediirlere, egitimlere, tatbikatlara ve yatinm Kkararlarma
doniistiirtilmesini saglar. Boylece yonetisim, yalnizca krizi yoneten bir yap1 olmaktan
cikar; krizden 6grenen ve gelecekteki dayaniklilik kapasitesini artiran bir kurumsal
mekanizmaya doniisiir.

Sonug olarak KBRNP baglaminda kurumsal yonetisim, ISO 22301’in liderlik, rol
tanim ve siirekli iyilestirme mantigini; KBRNP olaylarmm ¢ok aktérlii, zaman
duyarl1 ve yiiksek belirsizlik igeren dogasiyla biitiinlestirmelidir. Etkili bir yonetigim
yapisl, yalnizca kimin sorumlu oldugunu degil; kararin hangi diizeyde alinacagini,
bilginin nasil paylasilacagini, uzmanligin nasil devreye sokulacagini, kritik islevlerin
nasil  Onceliklendirilecegini ve Ogrenmenin kurumsal kapasiteye nasil
doniistiiriilecegini de tanimlamalidir. Bu yoniiyle Halka 0 ve Halka 10 birlikte,
modelin yonetisim eksenini olugturarak karar dayanikliligi ile kurumsal 6grenmeyi
ayn siireklilik mimarisi i¢inde birlestirmektedir.
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6. GELECEK AMPIiRiK ARASTIRMA GUNDEMI VE
DOGRULAMA YOL HARITASI

6.1. Neden Bir Gelecek Ampirik Giindem Gereklidir?

Bu ¢alisma, Halka 0 destekli 10 Halkali KBRNP Operasyonel Dayaniklilik
Modeli’ni ampirik olarak test edilmis nihai bir yontem olarak degil; farkli kurum,
sektdr ve senaryo baglamlarinda sinanmasi gereken kavramsal bir referans
mimari olarak onermektedir. Bu tercih, caligmanin metodolojik konumuyla
uyumludur. Modelin temel amaci, mevcut KBRNP doktrinleri, dayaniklilik
mithendisligi, biligsel sistemler, kritik altyap1 dayanikliligi ve ISO 22301 tabanli
is stirekliligi yonetimi literatiirlerini biitiinlestirerek ampirik arastirmalar igin test
edilebilir bir yap1 tiretmektir.

KBRNP olaylan diisiik siklikli fakat yiiksek etkili, etik ve operasyonel olarak
kontrollii deneylerle sinanmasi gii¢ olaylardir. Bu nedenle bdyle bir modelin tek
asamada tam olarak dogrulanmasi beklenmemelidir. Dayaniklilik miithendisligi
literatiirii, karmasik sosyo-teknik sistemlere iliskin modellerin ¢ogu zaman
dogrudan ve nihai dogrulama yoluyla degil; kademeli sinama, baglamsal
uyarlama, senaryo temelli degerlendirme ve tekrar eden 6grenme dongiileriyle
olgunlastirildigini gostermektedir (Patriarca et al., 2018; Righi et al., 2015).

Bu nedenle bu boliim, tamamlanmis bir ampirik aragtirmayi raporlamaktan
cok, Onerilen modelin gelecekte hangi yontemlerle degerlendirilebilecegini
ortaya koyan bir arastirma programi sunmaktadir. Boyle bir yol haritasi, modelin
kavramsal acikligini, operasyonel uygulanabilirligini, kurumsal entegrasyon
kapasitesini ve sektorel uyarlanabilirligini sinamak acgisindan gereklidir. Bu
yaklagim, modelin sinirliliklarini goriiniir kilarken ayn1 zamanda onu gelecekteki
ampirik ¢alismalar i¢in Slgiilebilir, tartisilabilir ve gelistirilebilir bir arastirma
nesnesi haline getirmektedir.

6.2. Onerilen Cok Asamah Dogrulama Tasarimi

Onerilen dogrulama yolu birbirini tamamlayan dort asamadan olusmaktadir:
uzman uzlasisi, senaryo tabanli tabletop egzersizleri, geriye doniik vaka
uygulamalar1 ve tekrarlayan 6grenme dongiileri. Bu asamalar, modelin hem
kavramsal tutarliligimi  hem de uygulama baglamindaki islevselligini
degerlendirmeyi amaglamaktadir.

Ik asamada, modelin kavramsal kapsami, halka tanimlari, {ic katmanl
mimarisi ve ISO 22301 entegrasyonu uzman paneli veya Delphi siireciyle
degerlendirilebilir. Delphi teknigi, belirsizlik ve ¢ok disiplinlilik i¢eren konularda
uzman goriiglerini yinelemeli bigimde toplayarak uzlasi iiretmeye uygun bir
yontem olarak tanimlanmaktadir (Hsu & Sandford, 2007). Saglik
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aragtirmalarinda Delphi kullanimimi inceleyen metodoloji yazini da ydntemin
Ozellikle uzman goriisii, onceliklendirme, kavramsal cerceve gelistirme ve
tanimsal netlik saglama agisindan uygun oldugunu gostermektedir (Nasa et al.,
2021). Bu baglamda Delphi siireci, modeldeki her halkanin agiklig1, halkalar arasi
sinirlarin ayirt edilebilirligi, Operasyonel Yetenek—Bilgi Mimarisi—Karar Zekasi
katmanlarinin tutarliligi ve KBRNP-BIA, KBRNP-RTO, KBRNP-RPO ve TERT
kavramlarinin uzmanlarca kabul edilebilirligi agisindan ilk ampirik filtre olarak
kullanilabilir.

Ikinci asamada, modelin operasyonel kullamlabilirligi senaryo tabanli
tabletop egzersizleri yoluyla degerlendirilebilir. Tabletop egzersizleri, simiile
edilmis bir acil durum senaryosu lizerinden karar siireclerini, koordinasyon
mekanizmalarini, rol dagilimlarini, bilgi akisini ve planlarin uygulanabilirligini
tartigsmaya agan yapilandirilmis degerlendirme araglaridir (ECDC, 2023). Bu
asamada kimyasal tesis kaynakli klor salinimi, hastanede biyolojik ajan siiphesi,
kent Slgeginde radyolojik yayilim, OSB ig¢inde toksik endiistriyel salim veya
kritik altyapr kesintisiyle birlesen KBRNP senaryolar1 kullanilabilir. Bu
senaryolar, modelin halkalar aras1 gecislerini, karar noktalarmi, bilgi
gereksinimlerini ve siireklilik hedeflerini goriiniir kilmak igin elverisli test
ortamlar1 saglayabilir.

Ucgiincii asamada, model geriye doniik vaka uygulamalari ile sinanabilir. Bu
asamanin amaci, ge¢mis olaylara yalnizca aciklayici bir sema uygulamak degil;
modelin hangi halkalarda giiclii agiklama sagladigini, hangi halkalarda eksik
kaldigin1 ve hangi baglamlarda revizyona ihtiya¢ duydugunu ortaya koymaktir.
Toksik endiistriyel salimlar, hastane tabanli kimyasal olaylar, kritik altyap1
kesintilerinin eslik ettigi karmasik acil durumlar, laboratuvar kaynakli
biyogiivenlik olaylar1 veya HAZMAT vakalar1 bu tiir analizler i¢in uygun 6rnek
havuzlar1 olusturabilir. Kritik altyapt dayanikliligi literatiirii, sistem
bagimliliklarinin ve kademeli etkilerin ancak somut olay ve ag baglamlarinda
anlagilabilecegini gostermektedir (Mottahedi et al., 2021; Zio, 2016). Bu nedenle
geriye doniik vaka analizleri, 6zellikle KBRNP-BIA, KBRNP-RTO ve TERT
gibi kavramsal Onerilerin pratikte ne dlclide anlamli oldugunu degerlendirmek
icin onemlidir.

Dordiincii asamada, modelin tekil egzersizlerle degil, tekrarlayan 6grenme
dongiileriyle olgunlastirilmas: hedeflenmelidir. Kriz yonetimi egitimine iliskin
ampirik ¢aligmalar, kapasitenin ¢ogu zaman tek bir tatbikatla degil; tekrar eden,
karsilastirmali ve kiimiilatif 6grenme saglayan egzersiz serileriyle gelistigini
gostermektedir (van Laere & Lindblom, 2019). Bu nedenle modelin
degerlendirilmesi bir defalik dogrulama siireci olarak degil; farkli kurumlarda,
farkli senaryolarda ve farklt zaman araliklarinda yinelenen testler, geri
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bildirimler, revizyonlar ve karsilagtirmalarla ilerleyen uzunlamasina bir aragtirma
programi olarak tasarlanmalidir.

6.3. Degerlendirme Boyutlar1 ve Onerilen Olgiitler

Gelecek ampirik arastirma giindemi iic ana degerlendirme boyutuna
dayanabilir: kavramsal netlik, operasyonel uygulanabilirlik ve kurumsal
entegrasyon.

Kavramsal netlik, modelin bilesenleri arasindaki sinirlarin uzmanlar
tarafindan ne Slgiide agik, tutarli ve ayirt edilebilir bulundugunu sorgular. Bu
boyut 6zellikle Delphi ¢alismalari i¢in uygundur. Degerlendirilebilecek dlgiitler
arasinda halka tanimlarinin acikligi, halkalar aras1 ayrimin netligi, iic katmanl
mimarinin tutarliligi, Halka 0’1 meta-katman olarak anlasilabilirligi, TERT in
RTO ile iligkisinin a¢iklig1 ve modelin genel kavramsal biitiinliigii yer alabilir.

Operasyonel uygulanabilirlik, modelin ger¢ek¢ci KBRNP senaryolarinda
karar vermeyi, koordinasyonu ve siireklilik yonetimini ne 6l¢iide destekledigini
degerlendirir. Bu boyut tabletop egzersizleri ve simiilasyon temelli ¢aligmalarla
smanabilir. Tespit—karar siiresi, karar—uygulama siiresi, halkalar aras1 gegislerin
yonetilebilirligi, bilgi akismin siirekliligi, yanlis alarm yonetimi, kaynak tahsisi
kararlarinin agikligi, kullanici kabulii ve senaryo sonunda kritik islevlerin hangi
diizeyde siirdiiriilebildigi gibi gostergeler bu kapsamda degerlendirilebilir.

Kurumsal entegrasyon, modelin mevcut is siirekliligi yonetim sistemi,
hastane acil durum planlari, endiistriyel tesis acil durum planlari, OSB afet
yonetimi yapilari, kritik altyap1 yonetim sistemleri veya kamu kurumlarinin kriz
yonetimi yapilartyla ne olclide biitiinlesebildigini sorgular. ISO 22301,
kuruluslarin yikici olaylara hazirlanmasi ve toparlanmasi igin sistematik bir
cerceve sunarken, Galaitsi ve arkadaslar1 business continuity ile operational
resilience arasindaki iliskinin baglama duyarli genisletmelerle daha anlamli hale
geldigini gostermektedir (Galaitsi et al., 2023; ISO, 2019). Bu nedenle kurumsal
entegrasyon; KBRNP-BIA ’nin mevcut BIA siireclerine eklenebilirligi, KBRNP-
RTO ve TERT kavramlarinin yonetsel kabulii, rol-sorumluluk eslesmeleri, tist
yonetim sahipligi, bilgi paylagim protokolleri ve diizeltici faaliyetlerin BCMS
dongiisiine aktarilabilmesi gibi dlgiitlerle degerlendirilebilir.
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Bu degerlendirme boyutlar1 asagidaki gibi 6zetlenebilir:

Degerlendirme Temel soru Olas1 yontem Ornek olgiitler
boyutu
Kavramsal netlik Modelin kavramlari  Delphi, uzman Halka tanim agiklig1, katman
acik ve ayirt  paneli tutarliligy, Halka 0’m
edilebilir mi? anlasilabilirligi, TERT-RTO
ayrimi
Operasyonel Model gercekgi  Tabletop Tespit—karar stiresi, karar—
uygulanabilirlik senaryolarda karar egzersizi, uygulama siiresi, bilgi akist
vermeyi destekliyor —simiilasyon siirekliligi, halkalar arasi
mu? gecis yonetilebilirligi
Kurumsal Model mevcut Vaka analizi, KBRNP-BIA cklenebilirligi,
entegrasyon sistemlere entegre kurumsal pilot rol-sorumluluk uyumu, st
edilebiliyor mu? uygulama yonetim  kabulii, BCMS
revizyonuna aktarim
Ogrenme ve Model tekrarlayan AAR, tatbikat Diizeltici faaliyet tamamlama
iyilestirme uygulamalarda serileri, orani, prosediir revizyonu,
gelisiyor mu? uzunlamasina egitim/tatbikat gilincellemesi,
izlem Ogrenilen derslerin

kurumsallagmasi

Bu tablo, modelin yalnizca teorik tutarlilik agisindan degil, karar destegi,
sireklilik  yonetimi ve kurumsal Ogrenme Kkapasitesi agisindan da
degerlendirilebilmesini saglar.

6.4. Simirhliklar ve Yontemsel Dikkat Noktalar:

Onerilen ampirik giindem giiclii olmakla birlikte baz1 sinirhiliklar
icermektedir. Oncelikle Delphi siireci, secilen uzman panelinin niteligine,
disiplinler arasi ¢esitliligine ve sektor temsil giiciine duyarlidir. Panelin yalnizca
akademisyenlerden, yalnizca acil miidahale uzmanlarindan veya yalmizca is
stirekliligi profesyonellerinden olusmasi modelin uygulanabilirligini daraltabilir.
Bu nedenle gelecekteki Delphi ¢calismalarinda KBRNP uzmanlari, toksikologlar,
afet yonetimi uzmanlari, saglik yoneticileri, is siirekliligi profesyonelleri, kritik
altyap1 temsilcileri, endiistriyel gilivenlik uzmanlar1 ve kamu karar vericileri
birlikte temsil edilmelidir. Bu sinirlilik, Delphi yonteminin dogas1 geregi kabul
edilmesi gereken bir durumdur (Hsu & Sandford, 2007; Nasa et al., 2021).

Ikinci olarak tabletop egzersizleri karar siireclerini, rol dagilimlarmi ve
koordinasyon sorunlarini goriiniir kilmak i¢in son derece yararl olsa da gergek
olaylarin tiim baskilarini eksiksiz bi¢imde yeniden iiretmez. Gergek KBRNP
olaylarinda zaman baskisi, bilgi kirliligi, medya baskisi, halk davranisi, personel
kaygisi, siyasi baski ve fiziksel tehlike egzersiz ortamimna tam olarak
aktarilamayabilir. Bu nedenle tabletop ciktilari, gergek olay incelemeleri, saha
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tatbikatlari, simiilasyonlar ve olay sonras1 degerlendirme siirecleriyle
desteklenmelidir. WHO’nun After Action Review yaklasimi, neyin
planlandigini, neyin fiilen ger¢eklestigini, neyin iyi gittifini ve neyin
gelistirilmesi gerektigini yapilandirilmis bicimde ele almayir Onerdiginden
(WHO, 2021), tabletop egzersizleri ile AAR mantiginin birlikte kullanilmasi
modelin olgunlastirilmasi agisindan yararli olacaktir.

Ugiincii olarak geriye déniik vaka analizleri veri mevcudiyeti, raporlama
kalitesi, gilivenlik kisitlar1 ve kurumlarin bilgi paylasma istegine bagimlidir.
KBRNP ve kritik altyap1 olaylari ¢ogu zaman giivenlik duyarh veriler igcerdigi
icin tiim karar siirecleri, teknik ayrintilar veya performans gostergeleri erisilebilir
olmayabilir. Kritik altyap1 yazini, karmasik sistem bagimliliklarinin ve kademeli
etkilerin analizinde ¢oklu veri katmanlarmin gerekli oldugunu vurgulamaktadir;
bu da ozellikle KBRNP gibi giivenlik hassasiyeti yiiksek alanlarda ampirik
caligmanin pratik zorlugunu artirir (Mottahedi et al., 2021; Zio, 2016).

Dordiincii olarak modelin farkli sektorlere uygulanmasi baglamsal uyarlama
gerektirir. Hastane, endiistriyel tesis, OSB, enerji altyapisi, belediye hizmetleri
veya ulusal kriz yonetimi yapilar1 ayni halkalari kullanabilir; ancak her baglamda
kritik islevler, veri kaynaklari, karar yetkileri, toparlanma hedefleri ve TERT
bilesenleri farklilasacaktir. Bu nedenle model, dogrudan kopyalanacak tek tip bir
kontrol listesi olarak degil; baglama gore uyarlanacak kavramsal ve operasyonel
bir mimari olarak ele alinmalidir.

Son olarak, bu ¢alismada 6nerilen modelin kisa vadede “tam dogrulanmis” bir
arag¢ olarak sunulmamasi metodolojik agidan 6nemlidir. Model, literatiire dayali
kavramsal sentezden tiiretilmis bir referans ¢er¢evedir. Bu nedenle gegerliligi,
farkl1 uzman gruplarinda, farkli senaryolarda, farkli sektdrlerde ve tekrar eden
uygulamalarda sinandik¢a giiclenecektir. Bu smirlilik ¢alismanin degerini
azaltmamakta; aksine Onerilen mimarinin gelecekteki arastirmalar icin agik,
gelistirilebilir ve test edilebilir bir glindem sundugunu gostermektedir.

6.5. Gelecek Arastirmalar I¢cin Oncelikli Sorular

Modelin ampirik olarak gelistirilmesi i¢in gelecekte asagidaki arastirma

sorular1 dncelikli olarak ele alinabilir:

1. Halka 0 — Karar Dayanikliligi, farkli KBRNP senaryolarinda karar
gecikmesini  ve koordinasyon kirilmalarint azaltmada ne dlgiide
islevseldir?

2. Operasyonel Yetenek, Bilgi Mimarisi ve Karar Zekasi katmanlari
uzmanlar tarafindan agik, tutarli ve uygulanabilir bulunmakta midir?

3. KBRNP-BIA, mevcut ISO 22301 tabanli BIA siireclerine hangi veri
alanlar1 ve bagimlilik degiskenleriyle entegre edilebilir?
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4. KBRNP-RTO ve TERT, hastane, endiistriyel tesis ve kritik altyap:
baglamlarinda toparlanma hedeflerinin daha gercekei belirlenmesini saglar
mi1?

5. Tabletop egzersizlerinde modelin kullanilmasi, halkalar aras1 gegisleri ve
karar noktalarin1 daha goriiniir hale getirir mi?

6. Modelin tekrarlayan tatbikatlarda kullanilmasi, kurumlarin 6grenme
kapasitesini ve dayaniklilik kiiltiirtinii gli¢lendirir mi?

Bu sorular, modelin yalnizca teorik bir 6neri olarak kalmamasini; 6lgiilebilir,
karsilastirilabilir ve sektorel olarak sinanabilir bir arastirma programina
doniismesini saglayabilir.

6. bolim, Halka O destekli 10 Halkali KBRNP Operasyonel Dayaniklilik
Modeli’nin gelecekte nasil ampirik olarak degerlendirilebilecegine iligkin ¢ok
agsamali bir dogrulama yol haritasi Onermektedir. Uzman uzlasisi, tabletop
egzersizleri, geriye doniik vaka analizleri ve tekrarlayan 6grenme dongiileri,
modelin kavramsal ac¢ikligini, operasyonel uygulanabilirligini, kurumsal
entegrasyon kapasitesini ve 6grenme degerini sinamak i¢in birbirini tamamlayan
yontemler sunmaktadir.

Bu dogrulama yaklasimi, modelin tek seferde nihai olarak kanitlanmasini
degil; farkli baglamlarda test edilmesini, uyarlanmasini, gelistirilmesini ve
kurumsal uygulamalarla olgunlastirilmasini hedeflemektedir. Boylece onerilen
model, yalnizca literatiirden tiiretilmis bir kavramsal cerceve olarak degil;
KBRNP olay yonetiminde karar siirekliligi, bilgi mimarisi, is siirekliligi ve
kurumsal 6grenmeyi ampirik olarak arastirmaya acan bir arastirma programi
olarak konumlanmaktadir.
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7. ONERILEN CERCEVENIN KARSILASTIRMALI
KONUMLANDIRILMASI

Kriz yonetimi, dayaniklilik mithendisligi, KBRNP miidahalesi, is siirekliligi
ve bilissel sistemler literatiiriinde kavramsal model 6neren ¢alismalar i¢in temel
gerekliliklerden biri, gelistirilen modelin mevcut yaklasimlar karsisindaki
konumunun a1k bigimde gdsterilmesidir. Bu gereklilik, 6zellikle disiplinler aras1
modeller agisindan daha da 6nemlidir; ¢ilinkii modelin 6zgiin katkis1 yalnizca yeni
kavramlar 6nermesinde degil, mevcut literatiir hatlar1 arasinda hangi boslugu
doldurdugunu ve hangi diizeyde biitlinlestirici bir deger sundugunu
gosterebilmesinde ortaya cikar.

KBRNP olay yonetimi literatiirli, farkli bilgi alanlarinda 6nemli katkilar
sunmaktadir. Klasik KBRNP doktrinleri tespit, koruma, dekontaminasyon ve
tibbi miidahale siireglerini gii¢lii bicimde yapilandirirken; saglik sistemi ve
HAZMAT hazirlik modelleri klinik akis, triyaj, dekontaminasyon ve saglik
calisanlarinin korunmasina odaklanmaktadir. ISO 22301 tabanli is siirekliligi
yonetimi kurumsal stireklilik ve toparlanma hedefleri i¢in sistematik bir yonetim
dili saglamakta; dayaniklilik miihendisligi sistemlerin degiskenlik altinda
uyarlanabilirligini agiklamakta; biligsel sistemler literatiirii durum farkindaligi ve
karar kalitesini teorik olarak temellendirmekte; kritik altyap1 dayanikliligi yazin
ise ag bagimliliklar1 ve kaskad etkileri analiz etmektedir.

Bununla birlikte, bu yaklasimlar ¢ogu zaman birbirini tamamlayan fakat ayr
gelisen literatiir hatlar1 olarak kalmaktadir. KBRNP miidahale doktrinleri
operasyonel yanit1 ayrintili bigimde tanimlasa da karar siirekliligi, is silirekliligi
ve kritik altyapt bagimliliklarim sinirli bigimde biitiinlestirir. Is siirekliligi
literatiirii giiglii bir kurumsal ydnetim c¢ergevesi sunsa da KBRNP’ye 06zgii
maruziyet, dekontaminasyon, alan giivenligi ve gilivenli yeniden erigim
degiskenlerini dogrudan modellemez. Karar destek ve durum farkindaligi
caligmalart ise verinin algilanmasi ve yorumlanmasina katki sunar; ancak ¢ogu
zaman saglik sistemi yaniti, altyapr stirekliligi ve kurumsal 6grenme ile ayni
mimari i¢inde ele alinmaz.

Bu c¢aligmanin 6nerdigi Halka 0 destekli 10 Halkali KBRNP Operasyonel
Dayaniklilik Modeli, bu pargali literatiir hatlarini karar stirekliligi, bilgi mimarisi,
operasyonel yetenek, kritik altyap1 siirekliligi ve is siirekliligi yonetimi ekseninde
biitiinlestirmeyi amaglamaktadir. Modelin aynstiric1 katkisi, KBRNP olay
yonetimini yalnizca “response” veya teknik miidahale problemi olarak degil;
decision continuity and operational resilience problemi olarak yeniden
konumlandirmasidir.
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Tablo 4. KBRNP Yonetiminde Yaklagimlarin Karsilagtirmali Sentezi ve
Onerilen Entegre Karar Dayaniklilig1 Cercevesinin Konumlandiriimasi

Model / Birincil odak Giiglii yonler Kritik Onerilen
literatiir stmirhliklar cercevenin
hatti ayristirici
katkisi
Klasik Tespit, koruma, Standartlastirilmi =~ Miidahale Miidahale
KBRNP dekontaminasyon s mildahale odaklidir; karar zincirini karar
doktrinleri , tibbi miidahale, protokolleri stirekliligi, sistem  stirekliligi, bilgi
sonug yonetimi saglar; saha  siirekliligi, kritik mimarisi ve
uygulamast  ve altyapi operasyonel
akut yanit  bagimliliklart ve  siireklilik
acisindan kurumsal mimarisiyle
giicliidiir O0grenme  smirli  genisletir
biitlinlesir
Saghk Klinik yonetim, Kontamine hasta Saglk  sistemi Klinik  yaniti
sistemi / triyaj, akigi,  personel siirekliligi, saglik  sistemi
HAZMAT dekontaminasyon  giivenligi, altyap1 stirekliligi,
hazirhk , hastane  dekontaminasyon bagimliliklari ve altyapi
modelleri giivenligi ve klinik yamit sektorler  arasi stabilizasyonu
acisindan koordinasyon ve kurumsal
glicludiir siirlt ele alinir karar
mimarisiyle
biitiinlestirir
ISO 22301is Kurumsal Yapilandirtlmig Tehlikeye 06zgii KBRNP-BIA,
siirekliligi sireklilik, BIA, yonetim sistemi degildir, KBRNP KBRNP-RTO,
yonetimi RTO, RPO, ve Olgiilebilir  maruziyeti, KBRNP-RPO
toparlanma stireklilik dili dekontaminasyon ve TERT ile is
planlamasi saglar , alan giivenligi siirekliligini
ve erisim  KBRNP
kisitlarint baglamina
dogrudan uyarlayan
tanimlamaz kavramsal
uzantilar sunar
Dayanikhihk Degiskenlik Karmagik sosyo- Soyut diizeyde Dayamiklilik
miihendislig altinda sistem teknik sistemleri kalabilir; mantigmi  ¢ok
i adaptasyonu ve agiklamak icin KBRNP’ye 6zgii katmanl,
performans giicli teorik  operasyonel halkali ve
siirekliligi zemin saglar halkalar ve uygulanabilir
stireklilik bir KBRNP
metrikleri operasyonel
sinirlidir modeline
doniistiiriir
Bilissel Durum Belirsizlik altinda  Operasyonel Karar
sistemler ve farkindaligi, karar kalitesini ve ~ siiregler, saglik siireglerini
karar teorisi  algilama, insan-makine sistemi, altyapive  Biligsel
anlamlandirma, etkilesimini is sirekliligi ile Dayaniklilik
ongorii ve karar aciklamada entegrasyonu Mimarisi ve
verme giicliidiir sinirlidir Halka 0
lizerinden tiim

modele entegre
eder
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KBRNP Veri fiizyonu, Analitik Siireklilik, Karar destegini
karar destek  erken uyarl, kapasiteyi, tehdit kurumsal yalnizca teknik
/ situational tahminleme, algilamay1 ve Ogrenme, altyapt ara¢ degil, tim
awareness karar destegi karar hizim1 artinir ~ bagimliliklar1 ve  halkalara
yazinl yonetisim boyutu yayilan  Karar
sinirh kalabilir Zekas1
kapasitesi
olarak
konumlandirir
Kritik Altyap1 Sistemler  arast Saglik  sistemi  Altyap:
altyap1 bagimliliklari, ag bagimliliklart ve yamiti, KBRNP  stabilizasyonun
dayamikhih@ etkileri, kaskad kademeli etkileri —maruziyeti ve u saglik sistemi,
modelleri kesintiler analiz eder karar siiregleriyle karar mimarisi
entegrasyonu ve operasyonel
stnirhidir stireklilikle
biitiinlestirir
Business Kritik stireglerin ~ Kurumsal KBRNP’ye ozgii  Siirekliligi
continuity / sirdiirilmesi, yonetim dili, kontaminasyon, toksik
operational  toparlanma  ve performans erigim kisiti, maruziyet,
resilience operasyonel Olgiitleri ve saglik giivenli yeniden
yaklasimlar1  dayaniklilik toparlanma stabilizasyonu ve erisim ve TERT
hedefleri saglar giivenli yeniden iizerinden
isletmeye alma yeniden
degiskenleri tanimlar
tanmiml degildir
Onerilen Karar stirekliligi, Operasyonel, Ampirik KBRNP’yi
entegre operasyonel biligsel, bilgi, dogrulama yalnizca
cerceve: dayaniklilik, bilgi  saglik, altyapi ve gerektirir; miidahale degil,
Halka 0 mimarisi, sistem i stirekliligi  kavramsal karar siirekliligi
destekli 10 entegrasyonu katmanlarini yogunlugu ve operasyonel
Halkah biitlinlestirir; dikkatli dayaniklilik
KBRNP sektorler  arast  yOnetilmelidir problemi olarak
Operasyone uygulanabilirlik yeniden
1 sunar konumlandirir;
Dayamkhihk algilama—
Modeli Ongorii—karar—
miidahale—
stireklilik—
O0grenme
dongiisiinii  tek
mimaride
birlestirir
Not. Tablo, onerilen modelin mevcut literatiir hatlar karsisindaki konumunu gostermek

amaciyla hazirlanmigtir. Buradaki karsilastirma, mevcut yaklagimlarin degerini azaltmayr degil;

her bir literatiir hattimin gii¢lii katkilarini ve sinwrly biitiinlesme alanlarim gériiniir kilarak énerilen
cergevenin 6zgiin entegrasyon kapasitesini agiklamayr amaglamaktadir.

7.1. Temel Ayrim: Miidahale Kapasitesinden Karar Siirekliligine

Bu ¢aligmada onerilen g¢ergeve, KBRNP yonetimini yalnizca operasyonel
kapasite veya teknik miidahale meselesi olarak degil, karar siirekliligi problemi
olarak yeniden tanimlamaktadir. Bu doniisiim kritik 6nemdedir; ¢linkii KBRNP

olaylarinda sistem basarisizligt ¢ogu zaman yalnizca ekipman, personel veya
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protokol eksikliginden kaynaklanmaz. Basarisizlik; bilgi akisinin bozulmasi,
karar yetkilerinin belirsizligi, kurumlar arast koordinasyonun kopmasi, risk
onceliklendirmesinin gecikmesi ve kritik iglevlerin hangi sirayla korunacaginin
belirlenememesi nedeniyle de ortaya ¢ikabilir.

Bu nedenle Halka 0 — Karar Dayaniklilig1, onerilen modelde yalnizca
baslangi¢ noktasi degil, tiim halkalarin iizerinde isleyen biligsel-yonetsel omurga
olarak konumlandirilmistir. Halka 0’m islevi, tehdit tespitinden dayamklilik
kiiltiirine kadar tiim siireclerde karar siirekliligini, bilgi biitiinligiinii ve stratejik
onceliklendirmeyi korumaktir. Bdylece model, KBRNP yonetimini “ne
yapilmal1?” sorusunun 6tesine tasiyarak “hangi bilgiyle, hangi karar mantigiyla,
hangi sirayla ve hangi siireklilik hedefiyle yapilmali?” sorularina yanit
aramaktadir.

7.2. Daha Once Parcah Olan Alanlarin Biitiinlestirilmesi
Onerilen modelin ikinci temel ayristirict yonii, geleneksel olarak ayri ele alman
alanlar1 tek bir mimari i¢inde biitiinlestirmesidir. Bu alanlar sunlardir:

o KBRNP doktrinlerinden gelen operasyonel miidahale kapasitesi,
saglik sistemi ve HAZMAT hazirhgindan gelen klinik ve

dekontaminasyon mantigi,

e [SO 22301°den gelen is siirekliligi ve yonetim sistemi dili,

o dayaniklilik miihendisliginden gelen adaptasyon ve performans siirekliligi
anlayisi,

o Dbilissel sistemlerden gelen durum farkindalig: ve karar verme yaklasima,

o kritik altyapi literatiiriinden gelen ag bagimliliklar ve kaskad etki analizi.

Bu c¢alisma, bu alanlar1 ii¢ katmanli mimari araciligiyla bir araya
getirmektedir: Operasyonel Yetenek, Bilgi Mimarisi ve Karar Zekasi; bu ii¢
katman modelin daha 6nceki boliimlerinde ayrintilandirilmstir.

7.3. Is Siirekliliginin Tehlikeye Ozgii Baglama Genisletilmesi

ISO 22301 is siirekliligi icin giiclii bir genel ydnetim sistemi g¢ergevesi
sunmaktadir. Ancak bu standart dogrudan KBRNP olaylaria 6zgii bir teknik
miidahale standardi degildir. Bu nedenle toksik maruziyet, dekontaminasyon
gecikmeleri, alan erisim kisitlari, saglik sistemi yiliklenmesi, giivenli yeniden
isletmeye alma ve kontamine alanlarda veri siirekliligi gibi KBRNP’ye 6zgii
degiskenleri dogrudan tanimlamaz.

Bu ¢alismada 6nerilen KBRNP-BIA, KBRNP-RTO, KBRNP-RPO ve TERT
kavramlari, ISO 22301’in genel yonetim sistemi mantigint KBRNP kosullarina
uyarlayan kavramsal genisletmeler olarak konumlandirilmaktadir. Bu kavramlar,
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is stirekliligini tehlikeli ortamlarin operasyonel gercekligiyle daha uyumlu hale
getirir.

Bu baglamda TERT — Toxic Exposure Recovery Time, ger¢evenin en 6zgiin
katkilarindan biridir. TERT, RTO’nun yerine gecen bir metrik degildir; KBRNP
baglaminda RTO hesaplamasini saglik stabilizasyonu, dekontaminasyon ve alan
giivenligi onayr ile operasyonel yeniden devreye alma siiresi {izerinden
tamamlayan bir siireklilik parametresidir. Boylece TERT, klasik is stirekliligi
hesaplamalarinda ¢ogu zaman goriinmez kalan toksikolojik, klinik ve giivenlik
temelli gecikmeleri goriiniir kilar.

7.4. Karar Vermenin Sistem Fonksiyonu Olarak Konumlandirilmasi

Onerilen modelin bir diger kritik katkis1, karar verme siireglerini destekleyici
veya digsal bir faaliyet olmaktan ¢ikararak sistemin temel fonksiyonlarindan biri
olarak konumlandirmasidir. Mevcut KBRNP modellerinde karar verme ¢ogu
zaman komuta-kontrol yapisinin i¢inde ortiilk bicimde ele alinir. Karar destek
sistemleri ise ¢ogunlukla belirli gorevler, belirli veri kaynaklar1 veya belirli
operasyonel asamalar i¢in tasarlanir.

Bu calisma ise karar vermeyi tiim halkalara yayilan bir sistem fonksiyonu
olarak ele almaktadir. Biligsel Dayamikliik Mimarisi — Cognitive Resilience
Architecture, CRA, bu islevi agik bi¢imde yapilandirir. CRA, karar siirecini su
dongii icinde tanimlar:

durum farkindaligr — ongorii — karar — adaptif yanit

Bu dongii, KBRNP olaylarinda karar kalitesinin yalnizca veri toplama
kapasitesine degil; verinin anlamlandirilmasina, gelecege yonelik sonuglarmin
degerlendirilmesine, dnceliklendirilmis eyleme doniistiiriilmesine ve yeni bilgiler
1s181nda yeniden uyarlanmasina bagli oldugunu gosterir. Bu nedenle CRA, karar
stireglerini sistem dayanikliliginin analiz edilebilir, tasarlanabilir ve yonetilebilir
bir bileseni héline getirir.

7.5. Teorik ve Pratik Cikarimlar

Teorik agidan dnerilen model, KBRNP yonetimini, dayaniklilik miihendisligi,
biligsel sistemler, kritik altyap1 dayaniklilig1 ve is siirekliligi yonetimi literatiirleri
arasinda konumlanan biitiinlesik bir sosyo-teknik mimari olarak tanimlamaktadir.
Model, KBRNP olaylarinda basarinin yalnizca teknik miidahale kapasitesiyle
degil; karar siirekliligi, bilgi mimarisi, kritik islevlerin korunmasi, operasyonel
sireklilik ve kurumsal Ogrenme kapasitesiyle birlikte degerlendirilmesi
gerektigini ileri siirmektedir.
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Bu katki, 6zellikle ii¢ teorik diizeyde dnemlidir. Birincisi, model KBRNP olay
yonetimini miidahale zinciri mantigindan ¢ikararak sistem dayaniklilig1 ve karar
siirekliligi yaklagimiyla yeniden kurmaktadir. ikincisi, durum farkindalig1 ve
karar destegi literatiiriinii yalnizca biligsel bir arka plan olarak degil, tiim
operasyonel modelin baglayici unsuru olarak kullanmaktadir. Ugiinciisii, ISO
22301 tabanl is siirekliligi yaklasimint KBRNP’ye 6zgii toparlanma ve giivenli
yeniden erisim kosullariyla genisletmektedir.

Uygulama agisindan model, farkli kurumlar ve sektorler icin 6l¢eklenebilir bir
cergeve sunmaktadir. Hastaneler i¢in kontamine hasta akisi, dekontaminasyon
kapasitesi, klinik stabilizasyon ve saglik sistemi siirekliligi; endiistriyel tesisler
icin toksik salim, alan giivenligi, liretim siirekliligi ve diizenleyici izinler; kritik
altyapilar i¢in ag bagimliliklar, kaskad etkiler ve hizmet siirekliligi model
araciligiyla ayni karar mantig1 i¢inde ele alinabilir.

Ayrica model, gok kurumlu koordinasyon, karar destek sistemleri, yapay zeka
entegrasyonu, tabletop egzersiz tasarimi, KBRNP-BIA gelistirme ve ISO 22301
temelli siireklilik planlarinin  revizyonu icin kullanilabilecek bir yapi
sunmaktadir. Bu nedenle 6nerilen ¢erceve, yalnizca kavramsal bir akademik katk1
degil; ayn1 zamanda KBRNP olaylarina hazirlik, miidahale, toparlanma ve
Ogrenme siireglerini birlikte tasarlamak isteyen kurumlar i¢in uygulanabilir bir
operasyonel rehber niteligi tasimaktadir.
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8. SONUC

KBRNP olaylarinin yénetimi uzun yillar boyunca agirlikli olarak miidahale
kapasitesi, teknik yanit siiregleri, dekontaminasyon, koruma ve tibbi
stabilizasyon ekseninde ele alinmistir. Bu yaklagim, olay yeri giivenligi ve akut
miidahale agisindan vazgecilmez bir temel sunmakla birlikte, giincel KBRNP
tehdit ortaminin sistemik niteligini aciklamak igin tek basina yeterli degildir.
Sentetik biyoloji, ¢ift kullanimli teknolojiler, insansiz sistemler, endiistriyel
tehlikeli madde olaylari, kritik altyapi bagimliliklar1 ve hibrit tehditler, KBRNP
olaylarini yalnizca maruziyet ve kontaminasyon problemi olmaktan g¢ikararak,
karar stirekliligi, bilgi akisi, kritik islevlerin korunmasi ve operasyonel
dayaniklilik problemi héline getirmistir.

Bu c¢alisma, mevcut literatiiriin biitiinciil degerlendirmesinden hareketle
KBRNP performansinin yalnizca operasyonel kapasiteyle aciklanamayacagini
ileri stirmektedir. KBRNP olaylarinda sistem basarisi, yalnizca sensorlerin
calismasina, dekontaminasyon kapasitesine, klinik protokollerin varligina veya
miidahale ekiplerinin teknik yeterliligine bagli degildir. Basari ayn1 zamanda
belirsizlik, zaman baskisi, eksik veya celigkili bilgi, ¢cok kurumlu koordinasyon
ve kritik altyapt bagimliliklar1 altinda karar siireglerinin ne Olgiide
stirdiiriilebildigine baghdir. Bu nedenle KBRNP olaylari, yalmizca tehlikeli
maddelerin neden oldugu krizler olarak degil; karmasik sosyo-teknik sistemlerin
karar verebilme, koordine olabilme, bilgi akisin1 koruyabilme ve kritik islevlerini
stirdiirebilme kapasitesini sinayan stres senaryolari olarak degerlendirilmelidir.

Bu cercevede galisma, KBRNP olay yonetimini klasik dogrusal miidahale
zinciri mantigindan ¢ikararak karar merkezli, bilgi giidimlii ve is stirekliligiyle
biitlinlesik ~ bir  operasyonel dayamklilikk mimarisi olarak  yeniden
konumlandirmaktadir. Bu yaklasimda dayaniklilik, yalnizca soklara direnme
veya olay sonrasi eski duruma donme kapasitesi degildir. Daha genis anlamda
dayaniklilik, degisen kosullar altinda karar akigini koruyabilme, kritik islevleri
siirdlirebilme, bilgi mimarisini isler tutabilme ve deneyimi kurumsal 6grenmeye
doniistiirebilme kapasitesidir.

Bu kavramsal doniisiim dogrultusunda Onerilen cerceve ii¢c temel katki
sunmaktadir.

[lk olarak c¢alisma, KBRNP yonetimini klasik “tespit-koruma—
dekontaminasyon—tedavi” dizisinin Otesine tasiyarak, Operasyonel Yetenek,
Bilgi Mimarisi ve Karar Zekasi katmanlarin1 ayn1 sistem i¢inde birlestiren gok
katmanl bir yap1 dnermektedir. Bu yapi, Halka O destekli 10 Halkali KBRNP
Operasyonel Dayaniklilik Modeli ile somutlastirilmistir. Model; tehdit tespiti,
risk analizi, smirlandirma, maruziyet azaltma, dekontaminasyon, tibbi
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stabilizasyon, altyapi stabilizasyonu, operasyonel siireklilik, sistem toparlanmasi
ve dayaniklilik kiiltiirii asamalarini tek bir mimari i¢inde ele almaktadir. Bdylece
KBRNP yo6netimi yalnizca olay yerine miidahale eden bir siire¢ degil; hazirlik,
karar verme, siireklilik, toparlanma ve 6grenme dongiilerini kapsayan dinamik
bir sosyo-teknik dayaniklilik sistemi olarak tanimlanmaktadir.

Ikinci olarak c¢alisma, karar siireclerini sistemin merkezine yerlestirerek
Biligsel Dayamiklilik Mimarisi — Cognitive Resilience Architecture, CRA
kavramini gelistirmektedir. CRA, karar vermeyi operasyonel siireclerin pasif bir
ciktist olarak degil, sistem performansini belirleyen temel bir fonksiyon olarak
ele almaktadir. Bu mimari, KBRNP olaylarinda karar siirecini durum farkindaligi
— Ongorii — karar — adaptif yamit dongiisli iginde yapilandirmaktadir. Bu
yaklagim, KBRNP basarisizliginin ¢ogu zaman yalnizca kaynak, ekipman veya
prosediir eksikliginden degil; bilgi akisinin bozulmasi, karar yetkisinin
belirsizlesmesi, kurumlar arasi koordinasyonun kopmasi ve oOnceliklendirme
kapasitesinin zayiflamasindan kaynaklandigini goriiniir kilmaktadir. Bu nedenle
Halka 0 — Karar Dayanikliligi, modelin baslangi¢c adimi degil; tiim halkalar
boyunca karar kalitesini ve stratejik biitiinliigii koruyan biligsel-yonetsel omurga
olarak konumlandirilmistir.

Ucgiincii olarak ¢aligma, ISO 22301 tabanli is siirekliligi yaklasimini KBRNP
baglamina uyarlayarak KBRNP-BIA, KBRNP-RTO, KBRNP-RPO ve TERT —
Toxic Exposure Recovery Time kavramlarini 6nermektedir. Bu kavramlar, ISO
22301’in yerine gecen yeni bir standart olarak degil; standardin genel is
stirekliligi mantigim1 KBRNP’ye 06zgli maruziyet, dekontaminasyon, saglik
stabilizasyonu, alan giivenligi, giivenli yeniden erisim ve operasyonel yeniden
devreye alma kosullariyla  genisleten kavramsal wuzantilar olarak
degerlendirilmelidir. Ozellikle TERT, toparlanmay1 yalmzca teknik sistemlerin
yeniden calistirilmasi olarak degil; saglik stabilizasyonu, dekontaminasyon/alan
giivenligi onay1 ve operasyonel yeniden devreye alma stireclerinin toplami olarak
ele alarak KBRNP baglaminda siireklilik planlamasina 6zgiin bir zaman boyutu
kazandirmaktadir.

Bu cercevenin daha genis katkisi, KBRNP olaylarin1 yalnizca miidahale
gerektiren tehlikeler olarak degil, sistemlerin nasil algiladigini, nasil
diisiindiigiinii, nasil koordine oldugunu, nasil karar verdigini ve nasil 6grendigini
test eden kritik stres senaryolar1 olarak ele almasidir. Bu yoniiyle model, KBRNP
alanim klasik afet ve acil durum yonetimi perspektifinden ¢ikararak karar zekas,
bilgi mimarisi, kritik altyapr siirekliligi, is stirekliligi ve kurumsal 6grenme
ekseninde yeniden tanimlayan analitik bir ¢er¢eve sunmaktadir.

Sonug olarak bu calisma, KBRNP olaylarinda performansin belirleyicisinin
yalnizca “ne yapildig1” degil, nasil, hangi bilgiyle, hangi karar mantigiyla, hangi
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onceliklendirme ilkesiyle ve hangi siireklilik hedefiyle hareket edildigi oldugunu
ortaya koymaktadir. Bu perspektif yalnizca KBRNP alani i¢in degil; yiiksek
belirsizlik, sistem bagimlilig1, zaman baskisi ve ¢ok aktorlii koordinasyon igeren
tiim kriz tiirleri i¢in daha genis bir ¢ikarima isaret etmektedir:

Dayaniklilik, sistemlerin yalnizca ayakta kalma kapasitesi degil; belirsizlik
altinda karar verebilme, uyum saglayabilme ve 6grenebilme kapasitesidir.

Bununla birlikte, onerilen model bu ¢aligma kapsaminda ampirik olarak
dogrulanmig nihai bir yontem olarak sunulmamaktadir. Model, literatiire dayali
kavramsal sentezden tiiretilmis, gelecekte farkli sektdr ve baglamlarda sinanmasi
gereken bir referans mimari niteligindedir. Bu nedenle gelecek arastirmalarin
modeli hastaneler, endiistriyel tesisler, organize sanayi bolgeleri, kritik altyap:
isletmeleri ve kamu kriz yonetimi yapilar1 gibi farkli ortamlarda ampirik olarak
test etmesi Onemlidir. Delphi calismalari, senaryo tabanli tabletop egzersizleri,
geriye doniik vaka analizleri, simiilasyonlar ve uzunlamasina kurumsal
uygulamalar modelin kavramsal netligini, operasyonel uygulanabilirligini ve
kurumsal entegrasyon kapasitesini degerlendirmek i¢in kullanilabilir.

Gelecekte yiiriitiilecek galigmalar 6zellikle {i¢ iliskiye odaklanmalidir: karar
siiregleri ile bilgi entegrasyonu arasindaki iligki; bilgi mimarisi ile operasyonel
stireklilik arasindaki iliski; ve KBRNP’ye 06zgii toparlanma metrikleri ile
kurumsal dayaniklilik performansi arasindaki iliski. Bu dogrultuda gelistirilecek
ampirik arastirmalar, yalnizca Onerilen modelin gegerliligini sinamakla
kalmayacak; ayn1 zamanda KBRNP ve kriz yonetimi alaninda daha biitiinlesik,
veri temelli, karar odakli ve siireklilik merkezli yaklasimlarin gelisimine katki
saglayacaktir.
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Dayaniklilik, yalnizca ayakta kalma kapasitesi degil; belirsizlik altinda
karar verebilme, uyum saglayabilme ve 6grenebilme kapasitesidir.
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